Desarrollo de un Sistema de Control de Acceso Utilizando
Tecnologias Rfid en las Instalaciones Tecnocademia 'y
Tecnoparque Cucuta

Development Of An Access Control System Using Rfid
Technologies At The Tecnocademia And Tecnhoparque Cucuta
Facilities.
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' Resumen

Este articulo establece los criterios de disefio
necesarios para el sisterma de control de acceso
utilizando tecnologias RFID (Identificacion Por
Radiofrecuencia), la seleccion de los elementos
de procesamiento, control visualizacion,
instrumentacion y demas necesarios en los
sistemas de control de acceso, el disefio,
construccion y prueba de funcionamiento del
sistema en un entorno real, estas pruebas
se ejecutaron con aprendices del programa
Tecnoacademia Nodo Cucuta, asi mismo se
logra validar su correcto funcionamiento y
consideraciones a tener en cuenta cuando el
sistema este en Uso continuo.

Palabras clave: control de acceso,
RFID, Raspberry, Base de datos, Phyton,
Tecnoacademia y Tecnoparque.

Abstract

This article establishes the necessary design
criteria for the access control system using RFID
(Radio Frequency Identification) technologies, the
selection of processing elements, visualization
control, instrumentation and others necessary in
access control systems, the design, construction
and operation test of the system in a real
environment, these tests were carried out with

program, likewise it is possible to validate its

\

apprentices from the Tecnoacademia Nodo Cucuta

correct operation and considerations to take into
account when the system is in continuous use.

Keywords: Access control, RFID, Raspberry,
Database, Python, Tecnoacademia and
Tecnoparque.

Introduccion

Tener un control de acceso es una gran
herramienta para monitorear, controlar e identificar
la asistencia de los aprendices y talentos, de esta
forma evitar cualquier posible inconveniente futuro
para la institucion, debido a esta problematica se
sugiere la realizacion de un sistema de control de
acceso utilizando tecnologias RFID por medio de
tarjetas, debido a que esta tecnologia permite un
control de acceso gque no necesita contacto entre
distintas personas, lo cual es muy Util teniendo
en cuenta la situacion actual en la institucion
mantener el control de ingreso vy salida, ademas
de que tambien ayuda a motivar a los aprendices
y talentos a al desarrollo de proyectos que puedan
realizar, asimismo, permite tener la informacion
de ingreso y salida de los usuarios en la nube, lo
cual logra mantener la informacion al alcance de
los administradores en cualquier momento sin la
necesidad de exportarlos por algun medio fisico
para su posterior analisis.

Tener un control de acceso es una gran
herramienta para monitorear, controlar e identificar
la asistencia de los aprendices y talentos, de esta
forma evitar cualquier posible inconveniente futuro
para la institucion, debido a esta problematica se
sugiere la realizacion de un sistema de control de
acceso utilizando tecnologias RFID por medio de
tarjetas, debido a que esta tecnologia permite un
control de acceso rapido e inequivoco, debido a
que los aprendices y funcionarios estan incluidos
en la base de datos, lo cual cada persona tendra
su tarjeta de acceso para el ingreso y salida de las
instalaciones, esto permite realizar rapidamente el
registro, ayudando al flujo diario de personas que
se presentan en las instalaciones, por medio de
un dispositivo de facil adaptacion, tactil y de facil
manejo por cualguier persona que interactle con
este
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Antecedentes

(Chlebana, 2020), argumenta que el objetivo
principal de este proyecto es el disefio y la
implementacion de un sistema de control de
acceso seguro para utilizar el internet de las cosas
(IoT), esto mediante la utilizacion de dispositivos
bluetooth, etiquetas RFID y otros dispositivos,
se opta por la tecnologia RFID debido a que
es muy asequible y segura ya que este tipo de
tecnologia resulta ser compleja al momento de
ser clonada por usuarios ilegftimos, gracias a esta
particularidad la tecnologia RFID es una alternativa
muy buena para utilizar con el IoT, ademas
mediante la tecnologia bluetooth se puede realizar
intercambios de informacion entre los dispositivos
loT.

(Nidhi, 2017) menciona que la experiencia del
proyecto fue la mayor prioridad es el tiempo, la
eficiencia y la seguridad. El uso del sistema de
puertas manuales se reduce por completo y se
esta implementando el uso de la tecnologia RFID
y otras tecnicas de deteccion para las barreras
de puertas automaticas en las puertas de peaje y
otros fines de deteccion de vehiculos o trafico.

Definicion Del Problema

Debido a la situacion mundial de la pandemia
generada porel virus Covid-19 hace dos anos, nacio
la iniciativa de evitar las aglomeraciones en areas
las cuales era un gran inconveniente en el dia a
dia de las personas y los centros de educacion
superior, debido a esto contar con un sisterma
que ayude a controlar, identificar y monitorear la
cantidad de personas que ingresan a cualquier
lugar se ha convertido en algo de vital importancia
a tener en cuenta, sumado al hecho de que en
Tecnoacademia y tecnoparque las personas que
ingresan regularmente son menores de edad,
por lo cual es alin mas importante contar con
un sistema que permita monitorear el acceso
de los usuarios en las instalaciones, si no, crear
un consolidado a traves del tiempo para analizar
diferentes tendencias que puedan aportar para
mejorar los servicios prestados por parte de la
institucion.

TEINN@VA

Objetivos

Objetivo General

Desarrollar un sisterma de control de acceso
utilizando tecnologias RFID para Tecnoacademia
y Tecnopargue nodo Cucuta, regional Norte de
Santander.

Objetivos Especificos

- Establecer los criterios de disefio del sisterma
de control de acceso utilizando tecnologias RFID
para Tecnoacademia y Tecnopargue nodo Cucuta,
regional Norte de Santander.

- Seleccionar los elementos de procesamiento,
control, visualizacion, instrumentacion, materiales
y demas necesarios en los sistemas de control de
acceso utilizando tecnologias RFID

- Disefiar el sistema de control de acceso para
Tecnopargue y Tecnoacademia nodo Cucuta,
regional Norte de Santander

- Implementar el sistema de control de acceso
en Tecnoparque y Tecnoacademia nodo Clcuta,
regional Norte de Santander

- Realizar las fichas técnicas de los sistemas y sus
elementos, hojas de vida y manuales de usuario

Métodos o Diseno
Metodolagico

El proyecto se desarrolld bajo la gula
metodologia de tecnoparque la cual esta disefiada
bajo los niveles de madurez tecnoldgica TRL, que
direcciona a catalogar cada fase de evolucion
que se ejecuta en un proyecto como un nivel de
madurez alcanzado, hasta lograr la materializacion
de este, logrando superar pruebas de laboratorio
y en entornos reales, en la construccion del
prototipo se tuvo en cuenta los parametros de
disefio, funcionalidades, integracion entre las
plataformas, disponibilidad en el mercado local,

y el valor presupuestal minimo necesario para
obtener la mayor cantidad de beneficios, asi
mMismo, este proyecto llego al nivel TRL 7 debido
a que el exito de la investigacion esta en que
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sea posible su implementacion con tecnologias - Se seleccionaron los materiales a utilizar
disponibles en el mercado; de lo contrario solo
serfa una forma tedrica gque no podria llevarse a un

- Se disefio la interfaz de usuario

estudio de viabilidad real. - Se disefio el sistema electronico
El proyecto se realizd siguiendo las siguientes Se construyo el sistema de control de acceso
etapas: RFID

- o - Se implemento y realizaron pruebas de
- Se desarrollaron los criterios de disefio funcionamiento

Analisis de resultados
Sistema RFID

En el circuito electronico de la figura 1 representa Este circuito no cuenta con un nivel elevado de
complejidad debido a que se compone Unicamente del lector RFID y la Raspberry, pero es necesario
conocer con precision la forma correcta de conectar los distintos pines, esto debido a que un error de
conexion podria llegar a generar un dafio irreparable tanto en la tarjeta como en el lector.

Figura 1.

Esquema de conexiones del circuito electrénico del sistema de riego.

Connections

Red =3.3V =Pi 3.3V

Grey =RST = GPIO25
Black = GND = Any Pi GND
Green = MISO = GPIO9
White = MOSI = GPIO10
Yellow = SCK = GPIO11
Orange = SDA = GPIO8

fritzing

Nota: Construccion propia

Debido a gue este sisterma no cuenta experimentales si se realizan a hardware
con muchos elementos de hardware las debido a que estas pruebas se realizan con el
pruebas experimentales se realizan mas a fin de comprobar el correcto funcionamiento
nivel de funcionamiento de codigo en lugar de del lector RFID y que este cumpla de forma
funcionamiento de componentes de hardware, satisfactoria todas las funciones para las que

cabe resaltar que las primeras pruebas esta disefiado.

- D
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Las primeras pruebas realizadas son las de lectura y escritura de informacion en las tarjetas a utilizar
con el fin de asegurarse la correcta lectura de las tarjetas como se observa en la figura 2 y 3, las cuales
contienen internamente un chip RFID con una codificacion diferente cada una, esta prueba se ejecuta
inicialmente para comprobar el buen estado como del lector y cerciorase si este cumple con las
funciones de lectura y escrituras especificadas en su hoja de caracteristicas o datasheet, cabe resaltar
que en este caso se utilizaron Unicamente tarjetas RFID para la realizacion de las pruebas.

Figura 2. Figura 3.

Conexion del lector RFID para ser sometido Pruebas de funcionamiento del lector RFID

a pruebas de funcionamiento. con las tarjetas RFID.

~

Nota: Construccidon propia
Nota: Construccion propia

Para poder comprobar que el lector funciona correctamente es necesario realizar un par de codigos
que se encargan de realizar la lectura y escritura de informacion en las tarjetas.

Figura 4.

Cddigo utilizado en las pruebas de lectura, escritura y Resultados obtenidos de las pruebas

RPi.GPIO GPIO RPi.GPIO GPIO
mfrc522 SimpleMFRC522 mfrc522 SimpleMFRC522

reader=SimpleMFRC522( ) reader=simpleMFRC522( )

, text=reader.read() text=. (

(
(text) reader.write(text)
( )

P GUERE R ) GPH.).cleanup(}

Nota: Elaboracion propia

Como se puede apreciar en la figura 4 tanto el guardada en la tarjeta mediante el codigo. Una
lector como las tarjetas funcionan correctamente,  de las necesidades principales del sistema es la
ya gue se puede apreciar que la informacion generacion de un archivo en el que se almacenen
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los registros de los aprendices, esto con el fin de
tener un respaldo de toda la informacion registrada
para analizarla posteriormente en caso de ser
necesario, esto es posible utilizando la libreria
openpyxl, esta librerfa permite generar un archivo
en formato de hoja de calculo (xlsx) el cual puede

Figura 5.

ser visualizado en cualquier equipo de computo
gue cuente ya sea con Excel o cualquier programa
que permita utilizar hojas de calculo, como se
muestra en la figura 5.

Cddigo para pruebas de la libreria openpyx! (a) y (b).

n openpyxl import Workbook

book=Workbook ()
sheet=book.active

nombres=[
apellidos=[
td=[ ,
nd=[

cargo=[

le=[
institucion=[
curso=[ ;
instructor=[
jornada=[
din=[

hin=[

Nota: Elaboracion propia

En la HMI es posible visualizar los datos del
aprendiz, entre estos datos se encuentran su
nombre y apellidos completos, su numero
y tipo de documento, la institucion a la que
pertenece y el grado que cursa en el momento
y la institucion a la que pertenece, entre otros
datos, ademas de que el sistema contara con 3
usuarios distintos, uno de ellos permitira guardar
el registro de ingreso vy salida del aprendiz, el
segundo usuario sera asignado a los instructores
con el fin de que estos puedan ademas de
registrar ingreso vy salida de aprendices cuenta
Ccon acceso a una ventana emergente donde se

\

puede visualizar el registro de asistencia del dia
con las horas de ingreso y salida del aprendiz, el
ultimo usuario se asigna a un administrador el
cual ademas de poder realizar las acciones ya
mencionadas puede cargar el registro del dia a la
nube con el fin de poder visualizarla con mayor
detenimiento en cualquier momento vy lugar.

En lafigura 6 se aprecia el diagrama de flujo
correspondiente a las acciones realizadas por el
sistema basadas en las decisiones tormadas por
el usuario, estas acciones se ejecutan mediante
el codigo interno del sistema.
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Figura 6.
Diagrama de flujo del sistema RFID

Seleccion Tipode |Pulsael botén Iniciar Entonces Blsqueda Por Gltimo Regu?ra y
muestra en
de rol registro Lectura en BD panialia

si Muestra Accion

Usuario M
invalida

si

Accion

Contrasefia | gptonces
i 5
invalida

Ver Registro

si Instructor o | Muestra Ingrese
si Contrasefia | Entonces | puestra
reglslro

correcta

veces

Pulsa el hotén

si Usuario o Muestra Accién
Instructor invalida
Descargar si .C"""ase"g Entonces | Accion
registro I invalida
veces
| si . Muestra Ingrese
contrasefia
| si Contrasefia | Entonces Car%aalla
nube e
correcta .
registro

Nota: Elaboracién propia

Figura 7.

Ventana principal de la HMI mejorada.
@ e [>_] Avances RFID @ primer codigov...

Administrador

Nota: Elaboraciéon propia

Como se observa en la figura 7y 8 uno de ingreso y salida, estas opciones fueron anadidas
los principales cambios dados a la HMI esta en con el fin de llevar un registro mas ordenado y
el aspecto estético, esto con el fin de mantener eficiente ya que con el primer prototipo No era
la imagen institucional basandose en la guia de posible conocer de forma sencilla si el aprendiz
estilos de la institucion en el afio 2022, ademas en  realizaba su ingreso a la institucion para recibir
la parte inferior izquierda se aprecia un pequefo su formacion o si por el contrario se encontraba
recuadro en donde se aprecian las opciones de saliendo de la misma luego de finalizar su jornada,
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se afirma que de esta forma conocer si se realiza se almacenan todos los datos de ingreso a la

elingreso o la salida es mas sencillo debido a institucion por parte de los aprendices y otro
qgue estas opciones nos permiten separar los donde se almacenan todos los datos de salida de
datos leidos en dos grandes grupos, uno donde aprendices de la institucion.

Figura 8. Figura 9.

Ventana de contrasefia mejorada. ) L .
Ventana de visualizacion de registro
8@ B reesrr Aprimercod .a-luLf?th [lcowtrowo. jcontrasena  [irasoi@raso 7T Q) w2 mo d,'fic a da

DIGITE LA CONTRASENA

CONTRASENA

— -
& 6 Bl ncesrr. eprimercodi. @ ripLeshel controL o.. [lrespi@rasp.. [ iMainwindow S @) 190

Nombre Apelido T documento | N. documento  Cargo L estudio nstitucion Curso Instructor
1|Juan Castro cs. INSTRUCT... Teleco SENA Noaplica  Noapica  Ne aulma
2

Nota: Elaboracién propia

Nota: Elaboracién propia

La ventana de la figura 9 se ilustra el registro en funcion de si la casilla de ingreso o la de salida se
encuentran seleccionadas, es decir, si al momento de seleccionar la opcion de “VER REGISTRO” la
casilla de ingreso esta seleccionada se mostrara el registro correspondiente al ingreso de aprendices
hasta ese momento, en caso de gue se encuentre seleccionada la casilla de salida se mostrara
el registro de salida de aprendices hasta el momento. La prueba final realizada despues de tres
pruebas anteriores fue ejecutada nuevamente con los aprendices de Tecnoacademia nodo Cucuta,
en la linea de electronica y robotica en la formacion de Robotica y electronica, esta prueba se
gjecuto con la base de datos proporcionada con anterioridad por el facilitador, como se muestran
en las figuras 10.

Figura 10.

Ejecucion y supervision de la prueba beta 2.0 (a y b)

Nota: Elaboracién propia
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Figura 11.

Implementacidn del sistema RFID en la
zona entrada de las instalaciones

Nota: Elaboracidén propia

En esta prueba beta 2.0 se detecta un nuevo
fallo, gracias a esto se realiza una nueva prueba de
escritorio pero con esta prueba no se encuentra
ningun error a nivel de cadigo, por ende se llega a
la conclusion de que esta vez no esta relacionado
con el software del sistema, en su lugar se
relaciona directamente con el hardware en
especifico con el lector debido a que en algunas
ocasiones dependiendo de la forma en que se
ubique la respectiva tarjeta en el lector puede

presentarse un fallo de lectura por parte del lector,

como recomendacion para una futura mejora

de este sistema es reemplazar la cobertura
realizada al lector utilizado debido a que no quedo
identificado la orientacion correcta donde se debe
colocar la tarjeta para obtener una lectura sin
errores, debido a que este prototipo debe brindar
un mMmayor grado de robustes al sistema y por
ende logre mitigar en gran medida este problema.
En la figura 11 se aprecia el sistema ubicado en

la zona seleccionada ademas de una prueba de
funcionamiento llevada a cabo con ayuda del
personal de seguridad y personal de Tecnoparque
SENA.

TEINN@VA

Discusion y conclusiones

Una correcta seleccion de materiales es
crucial al momento de llevar a cabo el desarrollo
de un proyecto, ya que en esta se abordan las
necesidades principales por cubrir para llevar a
cabo el desarrollo de un proyecto, esto permite
concluir gue uno de los elementos mas cruciales
en el desarrollo de un proyecto es la seleccion
de materiales, ya que en ella se debe tratar
de cumplir en su mayoria los requerimientos
necesarios para el correcto funcionamiento de un
proyecto.

Se concluye gue el sistema este compuesto
por tres tipos de usuarios los cuales son
aprendices o talentos, facilitadores, instructores
0 expertos y el administrador, cada perfil tiene
permisos de seguridad diferentes, el primero y el
segundo solo puede registrar la entrada y salida
de las instalaciones, el tercero puede descargar el
historico de las personas que ingresen y salgan,
cada historico posee una contrasefia diferente que
solo es manejada por el perfil del administrador.

Para el prototipo fue sometido a dos pruebas
en el entorno real en dos dias de asistencia de
la ficha de formacion, en la primera prueba se
detectaron algunos inconvenientes del sistema,
los cuales provenian del codigo o software,
los cuales fueron corregidos, en la segunda
prueba el sistema funciono normalmente, el
Unico detalle a tener en cuenta es la posicion
de la tarjeta en el lector RFID, se debe tener en
cuenta esta observacion, debido a que puede
causar una demora por usuario al momento de
tomar la lectura y registrar el ingreso o salida,
por lo cual puede causar colas en la entrada de
las instalaciones. El prototipo se logro hasta el
nivel TRLY Validado en el entorno real el cual fue
las instalaciones de electronica y Robotica de
Tecnoacademia nodo Cucuta, con los aprendices
inscritos en la ficha de robdtica.

Para un optimo funcionamiento del sisterna se
debe contar con una conexion a internet estable
esto debido a que las funciones mas importantes
de este sistema requieren de una buena conexion
a internet, asimismo, para evitar posibles dafos
en el dispositivo es necesario supervisar de
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forma activa el momento de ingreso o salida de
aprendices para asi evitar que salten el registro o
manipulen incorrectamente el sistema.

Finalmente, para realizar modificaciones de la

base de datos se recomienda descargar la base de

datos actual, realizar las modificaciones y volver a
cargar la base de datos actualizada, esto en caso
de que no se desee realizarla modificacion desde
el dispositivo.
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