Revision sobre

Resumen

En el presente documento se realiza la descrip-
cion general de las principales caracteristicas de
los procesos de hacking ético como herramienta
de seguridad informatica aplicando inteligencia
artificial (IA) teniendo en cuenta que la adopcién
de estrategias de proteccion de informacion en
las organizaciones ya no es un lujo que solo algu-
nas adoptan, sino practicamente una exigencia
teniendo en cuenta la necesidad de contrarrestar
riesgos en redes locales y de internet. La IA es
un paradigma tecnolégico que cada vez es mas
usado en la industria y las organizaciones como
soporte de sus procesos y se ha vuelto tan rele-
vante que negarse a usarla implicara dificulta-
des importantes en el mediano plazo para estar
ala altura de las demandas y no quedar relegada
del futuro. La estructura del documento se com-
pone de varias secciones, primero se presenta
la definicion y el origen historico del hacking y
el hacking ético, en seguida se define el concep-
to de inteligencia artificial y se establece su re-
lacién con el hacking ético, sus algoritmos mas
utilizados y sus ventajas y desventajas; a conti-
nuacion, se presentan detalles del contexto ac-
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tual del hacking ético a nivel global y local, asi
como de su marco regulatorio; después se men-
cionan las principales vulnerabilidades detecta-
das el hacking ético, se presentan unas someras
recomendaciones y finalmente las conclusiones
mas relevantes encontradas.
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Abstract

This document provides an overview of the
main characteristics of ethical hacking proces-
ses as a computer security tool applying arti-
ficial intelligence (AI), taking into account that
the adoption of information protection strategies
in organizations is no longer a luxury that only
some adopt, but practically a requirement that
takes into account the need to counteract risks
in local networks and the Internet. Al is a tech-
nological paradigm that is increasingly used in
industry and organizations to support their pro-
cesses and has become so relevant that refusing
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to use it will imply significant difficulties in the
medium term to keep up with the demands and
not stay relegated from the future. The structure
of the document is made up of several sections,
first the definition and the historical origin of
hacking and ethical hacking are presented, then
the concept of artificial intelligence and its rela-
tionship with ethical hacking, its most used al-
gorithms and its advantages and disadvantages.
Disadvantages The current context of ethical
hacking at global and local level, as well as its re-
gulatory framework, is detailed below; then the
main vulnerabilities detected in ethical hacking
are mentioned, brief recommendations are pre-
sented and finally the most relevant conclusions
are shown.

Keywords:

Hacking, ethical hacking, artificial intelligen-
ce, machine learning, malware, regulatory fra-
mework.

Introduccion

En la actualidad los avances tecnologicos
como el almacenamiento de informacion en la
nube y el internet de las cosas (IoT), han abierto
una puerta enorme dejando a las organizaciones
y las personas propensas a cualquier ataque ci-
bernético. El problema de gestionar y vigilar el
riesgo que se presenta en estas areas de modo
efectivo e instantaneo requiere de una pieza pri-
mordial: los datos. Estos datos son analizados
por sistemas que se han vuelto inoficiosos en es-
cenarios dificiles, como por ejemplo lo ocurrido
en el Banco de Chile en 2018 cuando perdio 10
millones de dolares en un robo mientras los en-
cargados de seguridad se ocupaban de atender
otro ataque que los mantuvo ocupados (P., 2019).
Es vital que en estas situaciones la conjuncién
de datos se haga de manera mas capaz y eficaz.
La preferencia en la utilizacion de la Al en el ha-
llazgo y prevencion de asaltos necesita que las
organizaciones divulguen esta informacion de
dichos asaltos en el menor tiempo posible para
poder mitigar los riesgos. En estos momentos el
hombre cuenta con tecnologias que le permiten
construir maquinas con programas especificos
que permiten identificar las inseguridades del
sistema automaticamente. Esto facilita examinar

12 | Revista RETO

grandes volumenes de datos y tomar medidas de
precaucion y proteccion.

Las companias que no poseen un historial ac-
tual de estos ataques y que no utilizan la Al para
detectarlos se encuentran totalmente vulnera-
bles ante estos riesgos. Es sabido que algunas
organizaciones realizan sus auditorias en segu-
ridad utilizando una maquina con un software
especifico, que ha sido entrenada para buscar los
riesgos latentes en todo el sistema. La mecani-
zacion de los hackers es algo que se esta fortale-
ciendo actualmente y que se lleva a cabo gracias
a la implementacion de la Al, pero para esto es
necesario contar con personas que posean des-
trezas en investigacion, habilidades para reali-
zar algoritmos de entrenamiento, analisis para
hallar nuevas amenazas cibernéticas. Asi como
también maquinas inteligentes disenadas para
automatizar mecanismos proteccién y defensa.
Concisamente, lo anteriormente mencionado
puede ser sintetizado en el siguiente diagrama
mostrado en la figura 1.

Definicion y origenes
del hacking ético

En la actualidad, las companias manejan
grandes volumenes de datos que necesitan ser
vigilados y protegidos para estos que no sean
accedidos por usuarios no autorizados, general-
mente a traves del uso de herramientas de sof-
tware maliciosas, para ser utilizados de manera
ilegal, o ser retenidos con intenciones lucrativas.
Para evitar que esto suceda, las personas con
amplio conocimiento sistemas, en particular
en protocolos de seguridad de redes e internet,
y con conocimiento de herramientas como IA,
pueden implementar metodologias para la reali-
zacion de una serie de pruebas que permitan sal-
tar y evitar todas las medidas de seguridad que
tiene el sistema de la organizacion, identificando
todas las vulnerabilidades posibles. Estas perso-
nas son conocidas como hackers éticos y lo que
realizan al final es una auditoria de seguridad
con la implementacién de procedimientos como
penetration test, vulnerability test, o simplemen-
te pentest (Federico Ivan Gacharna 2009), previa
autorizacién de la organizacion, cuyos resultados
se entregan a los encargados del sistema para



Figura 1. Relacién entre hacking, aprendizaje de maquina y ciencia
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que estos a su vez realicen las mejoras pertinen-
tes en la seguridad del sistema, eliminando los
riesgos y amenazas que presentaba el sistema de
dicha organizacion. Asi pues, los hackers éticos
son necesarios en todas las companias, ya que
dan parte de tranquilidad al constatar que la in-
formacién estd siendo tratadas de forma segura
y responsable (Blum, Course Hero, 2007).

Dentro de la cultura del hacking ético estos
expertos ademas de investigar y crear también
comparten informacion de céomo evitar que la
mayoria de los sistemas sean vulnerados por
otros, los conocidos como hackers (Osorio, 2016).
Se especula que el hacking comenzdé alrededor
de los anos 70’s cuando John Draper (conocido
como el capitan Crunch) logré generar una senal
con la que evitaba la tarificacion de llamadas, y
de esta manera, no solo hacia llamadas gratis,
sino que también, junto con Denny Teresi, tomod
el control de sistemas telefénicos centrales (So-
lis S. M., 2018). Por otro lado, se empezo a hablar
de hacking ético a mediados de 1995 cuando el
hacker Kevin David Mitnick, que era buscado por
el FBI durante mas de dos anos, es atrapado con
la ayuda de Tsutomu Shimomura, un experto en
seguridad informatica (M. J. E 2019). En la figura
2 se mencionan las diferentes fases que tipica-
mente se utilizan en un proceso de hacking ético.

Figura 2. Fases del hacking ético
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Inteligencia artificial
y hacking ético

La Inteligencia artificial es una rama de la in-
formatica que se dedica al uso de algoritmos y
creacién de mecanismos que pueden mostrar
comportamientos considerados inteligentes, es
decir, que tengan, idealmente, capacidad de ra-
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zonamiento y aprendizaje como el ser humano.
Sus origenes se remontan a 1956 cuando John
McCarthy, un prominente informatico que pos-
teriormente recibid el Premio Turing en 1971,
introduce el término al describir al tipo de ma-
quina capaz de encontrar una solucion luego de
serle asignada una tarea desconocida. Actual-
mente, la IA se utiliza en diversos escenarios
como lo son la educacion, los mercados, la ma-
nufactura, el gobierno y el legislativo, la salud,
etc. (Rouse, TechTarget, 2017) y (Chas, AURO
PORTAL, 2020).

Cuando se examina el papel de la IA en la ci-
berseguridad desde el grado sistematico, existen
tres dreas de gran impacto: robustez, resistencia
y respuestas del sistema. En las tres variantes, el
potencial de la IA se combina con graves riesgos
éticos. Si no se afrontan, estos riesgos podrian
arremeter contra la adopcién de la IA en la ciber-
seguridad o generar problemas importantes en
nuestras sociedades (Taddeo, 2019). La IA para
pruebas de software es una nueva area de in-
vestigacion y desarrollo y se hace con el fin de
disenar software que sea capaz de autoevaluary
auto curar. Lo que significa que puede ayudar a
verificar y validar el software. Esto podria tener
un efecto de ralentizacién frente a las vulnerabi-
lidades encontradas. En relacién con eso, como
la validacion y verificacion la realizaria el siste-
ma, se liberaria la carga laboral y tediosa gene-
rada en los humanos. Sin embargo, aunque la IA
puede ayudar a hacer pruebas mas rapidas y efi-
cientes a un sistema dado, se debe tener cuidado
al delegar tanta responsabilidad en las pruebas,
pues esto podria conllevar una deslocalizacion
de expertos. Los humanos son importantes por-
que son los expertos en ciberseguridad, ellos po-
seen un mejor concepto de ética, por ende, de-
ben seguir realizando pruebas en los sistemas y
ademas siempre es bueno un juicio de expertos
(Taddeo, 2019).

Algoritmos en
inteligencia artificial

Una creciente preocupacion en las organiza-
ciones actuales respecto a las implicaciones de la
inteligencia artificial es el aprendizaje automatico
y profundo debido a que se teme que el riesgo de
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ataques sea mayor ya que los sistemas se optimi-
zan y mejoran con mayor recurrencia y facilidad
lo que puede implicar que se realicen ataques
mas rapidos y con mayores niveles de impacto.
Sin embargo, la IA también puede identificar vul-
nerabilidades de los sistemas que a menudo pue-
de ser imposibles de encontrar para los expertos
humanos (Taddeo y Floridi, 2018). Dentro de estas
técnicas de identificacion de vulnerabilidades y
proteccién de sistemas se encuentran algoritmos
o tipos de aprendizaje definidos en inteligencia
artificial que se distribuyen en tres grupos prin-
cipales (MOYA, 2016):

Aprendizaje por refuerzo
(RL, Reinforcement Learning):

El adquirir conocimientos por refuerzo radica
en el numero de ensayos recurrentes que reali-
za una maquina fundamentados en “pruebas y
errores” usando el menor tiempo posible en en-
contrar la solucién o el resultado esperado. Es
posible entenderlo usando como ejemplo el juego
de batalla naval, en el cual el objetivo es hundir
los barcos del contrincante y para lo cual se apli-
can una serie de intentos en los que el sistema
aprende a punta de pruebas y errores.

Aprendizaje supervisado
(Supervised machine learning):

Se apoya en una serie de patrones predictivos
que utilizan datos de adiestramiento, es decir
que, en un grupo de datos ingresados al sistema,
esta toma dichos datos, los analiza, los transfor-
may muestra una salida donde se encuentran los
resultados esperados. Un ejemplo de este tipo de
aprendizaje es el usado en vehiculos auténomos.

Aprendizaje no supervisado
(Unsupervised machine learning):

Este tipo de estudio es muy similar al anterior
con la diferencia de que este se apoya inicamen-
te en los datos de entrada. Es decir que el algo-
ritmo utiliza un auto adiestramiento sin tener en
cuenta ningun tipo de indicacion externa. Como
ejemplo estd el agrupamiento de objetos no eti-
quetados, en un grupo de subconjuntos que son
llamados Clusters.



Ventajas y desventajas
del uso de IA
(Yucatan D. , 2018)

La inteligencia artificial, como tecnologia
emergente y en desarrollo, conlleva evidentes
beneficios en su implementacion, pero puede
también implicar riesgos o desafios importantes
que deben tener en cuenta con el fin de mitigar o
evitar su impacto nocivo. A continuacion, se en-
listan las principales ventajas y desventajas que
podrian presentarse como consecuencia del uso
de la inteligencia artificial.

Ventajas

- Automatiza los procesos: la inteligencia artifi-
cial ayuda a liberar carga laboral permitiendo
que algunas maquinas ejecuten trabajos re-
petitivos automaticamente y sin supervision
alguna.

- Potencia las tareas creativas: gracias a la ca-
racteristica anterior el personal que se dedica-
da a ejecutar tareas repetitivas puede ejecutar
otro tipo de labores, con seguridad de mayor
interés para sus organizaciones.

+ Aporta precision: en las companias de manu-
facturacion la inteligencia artificial ha logrado
que el proceso de produccion sea mas efectivo
y preciso, ya que las maquinas son entrenadas
para tomar decisiones sin supervision huma-
na.

« Reduce el error humano: las maquinas que
aplican la inteligencia artificial son capaces de
detectar anomalias en las piezas o productos
que produzca la organizacion y que son inde-
tectables por el personal del area de trabajo.

+ Reduce los tiempos empleados en analisis de
datos: hace posible que esta tarea se ejecute en
el menor tiempo posible, aumente la produc-
cion y la efectividad sin descuidar la calidad.

+ Mantenimiento predictivo: esto quiere decir
que la Al ejecuta su propio mantenimiento en
las maquinas de produccién cuando no estan
operando y asi controla el desgaste de piezasy
ofrece un mejor rendimiento a la organizacion.

+ Mejora en la toma de decisiones tanto a nivel
de produccién como de negocio: la inteligencia

artificial puede pronosticar escenarios donde
resuelve situaciones en muy corto tiempo y
también prever problemas a largo plazo (Inte-
gra, Nexusintegra.io, 2020).

Desventajas

« La IA se ejecuta a traves de programas desa-
rrollados con lenguajes de programacion como
Python y MATLAB, y estos a su vez estan su-
jetos a procesos de actualizaciones y mejoras,
asi como también el programa que se encarga
de aplicar la Al, lo cual puede generar errores
inesperados o problemas de compatibilidad.

« El uso de la IA en cualquier escenario repre-
senta una importante inversion de capital,
recurso humano altamente capacitado y re-
cursos tecnologicos en ocasiones dificil de ad-
quirir.

+ LalA puede contribuir a la reduccion conside-
rable de mano de obra.

« La cantidad de expertos en IA respecto a su
demanda es aun muy baja.

Contexto actual
de hacking ético

Contexto mundial

La era de la transformacién digital es una rea-
lidad para la mayor parte de la industria y, con-
secuentemente, las amenazas informaticas para
empresas y clientes son crecientes. Cada vez se
pueden encontrar dispositivos nuevos que se
conectan desde cualquier lugar y en cualquier
momento. Podria decirse que a mayor evolucion
tecnoldgica existe un mayor numero de amena-
zas, pero también un mayor numero de tacticas
y recursos para tratar de hacerles frente. En no-
ticias son expuestos solamente ciertos delitos
cometidos a grandes empresas, pero no hay
mayor eco para las demas, cuyos ataques pue-
den ser incluso peores, ya que el objetivo de los
ciberdelincuentes se amplia dia a dia y los datos
personales, ya sean de redes sociales, historiales
meédicos o hasta archivos bancarios son motines
sustanciales para los hackers. Este tipo de ata-
ques varia dependiendo del tipo de dano por el
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que se dirijan, a partir de lo cual se pueden tener
los siguientes tipos de delincuentes:

« Cibernéticos, que buscan lucrarse por este
medio realizando distintos tipos de fraudes.

- Hacktivistas, que se dedican a detectar las
fallas en los sistemas informaticos, son mo-
tivados por la politica o el entorno social, un
ejemplo famoso dentro de esta clasificacion es
la organizacién Anonymous. (Rochina, 2016)

« Terroristas cibernéticos, que se basan en el en-
torno cibernético parallevar a cabolos atentados
a sectores sensibles como el sector salud, sector
defensa, sector bancario, etc. (Rodrigo, 2020)

- Ciberespias, que comprometen la cibersegu-
ridad en las organizaciones al robar informa-
cion valiosa de clientes y empleados, y que ge-
neralmente venden en el mercado negro.

Asi pues, por la variedad en los tipos de ata-
ques que puede sufrir una organizacion, el fi-
rewall ya no es suficiente y la busqueda de al-
ternativas se seguridad es un tema cada vez de
mayor importancia. Aqui por esto que empieza a
aumentar la demanda de expertos en seguridad
de TI, pues las empresas ya se estan renovando y
ahora buscan hacer autoevaluaciones frecuentes
para saber como se estan protegiendo los datos 'y
en general saber el estado en que se encuentran
en cuanto a seguridad informatica: saber si sus
datos se encuentran con la debida proteccion, si
son sensibles y desde qué dispositivos pueden
ser accedidos. (Vela, 2019)

Contexto nacional

Elhacking ético en Colombia atin no se recono-
ce a nivel profesional y tan solo pueden recono-
cer algunas pocas areas laborales en las cuales
es posible encontrar un hacker o hablar del tema.
Algunos ejemplos son los profesionales que tra-
bajan para empresas de seguridad informatica o
de desarrollo de aplicaciones, las personas que
trabajan en el area de sistemas, ya sea en sopor-
te 0 mantenimiento de computadores, o tam-
bién en areas comerciales, pues por su quehacer
profesional se enteran brevemente del tema, y
finalmente estdn los empiricos entusiasmados
por los sistemas informaticos que aprovechan
su tiempo libre para practicary ganar experticia.
Es evidente que el hacking ético no tiene ese re-
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conocimiento que deberia tener ya que hablando
de personas que tienen estas habilidades o co-
nocen del tema resulta ser bastante costoso, se
puede decir que es un grupo al que muy pocos
pueden acceder, asi sea con la intencién de dar
sus conocimientos para ayudas de las empresas
o problemas especificos, también hay que tener
en cuenta que en la cultura hacker el mejor es
aquel que cumple con sus objetivos sin ser de-
tectado ni reconocido, y para que los espacios
académicos apoyen esto seria muy dificil ya que
la intencion de todos los que lo practiquen no va
a ser siempre con buenas intenciones (Federico
Ivan Gacharna 2009 pag. 2).

Algo que entorpece el pensamiento colombia-
no es ese estigma que tiene el hacking ya que
centran su atencién en noticias de robos o infor-
mes que han ocurrido a lo largo de la historia,
y de esta forma lo ven como gente delincuente
aprovechando su conocimiento para sacar bene-
ficios de los demaés, las instituciones evitan to-
car estos temas por temor que puedan ser ellas
mismas las afectadas. Sin embargo, en Colom-
bia hay una pequena comunidad de hacker éti-
cos que se clasifican en tres grupos principales.
Para empezar, estdn aquellos afortunados que se
encuentran ya sean en puestos del estado o ins-
tituciones del pais sirven para fines del estado o
se podria decir para el bien del pais que este tipo
de gente es el opuesto del hacker comun ya que
estos cuentan con un reconocimiento y un nivel
de interaccién diferente. Por otro lado, el grupo
mayoritario lo conforman personas con educa-
cion superior (distinta a la ingenieria de siste-
mas) o aficionados sin estudios avanzados, que
generalmente usan software desarrollado por
terceros y cuentan con conocimientos empiricos
insuficientes y se enfrentan a barreras impor-
tantes para acceder a informacion de calidad lo
cual los limita para lograr resultados significati-
vos. Finalmente, se identifican también aquellos
que se apasionan con el temay anhelan saber so-
bre hacking puesto que puede ser una opcion de
vida o sencillamente porque se trata de un tema
de vanguardia, pero si bien su curiosidad sobre
el tema es tan grande que buscan por diferentes
medios aprender, estan desinformados sobre lo
que verdaderamente significa ser un hacker (Fe-
derico Ivan Gacharna 2009 pag. 2).



Marco regulatorio
del hacking ético

Escenario mundial

Uno de los desafios fundamentales para la es-
tabilidad de la ciberseguridad son los marcos
normativos y regulatorios. En 2018 algunos sena-
dores de EE. UU sugirieron a las organizaciones
embestir a los ciberdelincuentes como respuesta
a los ataques generados pero la propuesta no fue
bien vista ya que esto puede no poner fin a los ata-
ques sino por el contrario intensificarlos. Es por
esto que la comunidad internacional necesita es-
tablecer una regulacion que implemente un com-
portamiento ético en el ciberespacio y establezca
una autoridad que tenga la capacidad de supervi-
sar aspectos como:

- Acuerdos con normas internacionales.

« Verificar el cumplimiento de los estados con las
normas tanto nacional como internacionalmente.

+ Iniciar investigaciones a presuntos implicados
con delitos informaticos.

« Exponer infracciones acerca de las normas y
las fuentes de ilegalidad — atacar ciberataques.

« Imponer sanciones adecuadas.

Las normativas son necesarias para garanti-
zar un comportamiento responsable, ético y con
base en la proteccion de los derechos individua-
les. Un esfuerzo coordinado que incluya a la so-
ciedad, la politica, las organizaciones y la acade-
mia podra contrarrestar y efectuar estrategias
para que la TA sea imprescindible en fomentar
la seguridad y la ética. En muchas ocasiones se
ha debatido como abordar contramedidas y con-
troles para limitar el uso malicioso de la IA en el
ambito de la ciberseguridad. Ademas, la regula-
cién debe tener en cuenta el uso de los principios
éticos y juridicos a ciudadanos, empresas y esta-
dos. De acuerdo con lo anterior, la Comision eu-
ropea inicié un estudio a mediados de 2018 con
el proposito de establecer unas directrices éticas
como base para el uso y el desarrollo legal de la
A (Taddeo 2019).

Se publico en abril de 2019 el informe “Ethics
Guidelines for Trustworthy Artificial Intelligen-
ce”. Las directrices que se recomiendan se ba-
san en el uso de la IA confiable, lo que conlleva

que esta debe atender a todas las leyes y regu-
laciones, debe respetar los principios y valores
éticos y debe ser robusta teniendo en cuenta
una perspectiva técnica y observando el entor-
no social. Los requisitos fundamentales con-
sisten en propiciar sociedades equitativas apo-
yando la intervenciéon humana, ser capaces de
resolver errores o incoherencias durante todas
las fases del ciclo de vida util de los sistemas de
A, y asegurar la privacidad y el control de la in-
formacion. Por otra parte, algunas normas que
establecen la regulacion de la seguridad de la
informacioén y que siempre deben ser tenidas en
cuenta son:

« Norma ISO/IEC 27001: la Organizacion Inter-
nacional de Estandarizacién (ISO) creo la nor-
mativa ISO/IEC 27001 con el fin de establecer
la seguridad de la informacion en las empresas.

« Norma ISO/IEC 27002: es el “Cédigo de buena
practica para la gestion de la seguridad de la
informacién”. Garantiza que la informacion,
los equipos y las instalaciones de procesa-
miento de informacion de una organizacion,
se encuentren protegidos contra el codigo ma-
licioso MinT (27015:2012, 2012).

Escenario nacional

Actualmente en Colombia no existen normas
que prohiban el uso de inteligencia artificial en
hacking ético. Sin embargo, en 2017 el Gobierno
Nacional, la Cancilleria, los Ministerios de Jus-
ticia, Defensa y las TIC presentaron al Congre-
so de la Republica un proyecto enmarcado en el
convenio de Budapest. Este se aprobd tanto en la
plenaria del senado como en la camara de repre-
sentantes y se divide en tres pilares esenciales.
El primero menciona los delitos que se catalogan
como se muestra en la figura 3 y que también se
pueden clasificar como:

- Delitos contra la confidencialidad, la integri-
dad y la disponibilidad de los datos: por ejem-
plo, el acceso indebido a sistemas que conten-
gan datos personales o confidenciales.

+ Delitos informaticos: fraude tecnoldgico, mo-
dificacion de informacion o (jatos no autenti-
cados en algun sistema. (JIMENEZ, 2016)
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+ Delitos de contenido: divulgacién de pornogra-
fia infantil, informacion en contra de la inte-
gridad sexual.

« Delitos relacionados con infracciones de dere-
chos de autor: reproduccion y emision de con-
tenido sin consentimiento del creador intelec-
tual o titular de la patente.

De acuerdo con lo anterior Colombia ha teni-
do que modificar sus marcos normativos como
parte de las herramientas necesarias para hacer
frente al cibercrimen y de paso promulgar el uso
de la ética informatica. Entre las leyes méas cono-
cidas, se enfatiza la ley 1273 de 2009, en donde
se actualizo el codigo penal y se creo “la protec-
cion de la informacion y los datos”. Asimismo,
también esta la ley 1581 de 2012, que tiene por
objeto la proteccién de los datos personales regis-
trados en cualquier base de datos o archivos y la
recoleccion, modificacion, uso y tratamiento por
parte de entidades publicas o privadas. Por otra
parte, esta la Ley Estatutaria de Inteligencia y
Contrainteligencia (1621 de 2013) que fortalecio
el marco juridico que permite a los organismos
de inteligencia y contrainteligencia cumplir con
su mision constitucional y legal (Lopez, 2019).

Vulnerabilidades de software
detectadas con hacking ético

Para nadie es un secreto que en el software
estd expuesto a un sinfin de vulnerabilidades de
seguridad y para poder hablar de las diferentes
tecnologias que se han desarrollado para forta-
lecer dichas vulnerabilidades, es necesario co-
nocer primero las amenazas. A continuacion, se
describen de manera sencilla los diferentes tipos
de desarrollos de software creados para aprove-
char estas vulnerabilidades y atacar el sistema,
mejor conocidos como malware, y que ademas
se muestran en la figura 4: (Bortoni, 2020)

+ Bot: Software disenado para ejecutarse de ma-
nera automatica generalmente en linea, estos
se envian a varios pc y estos esperan silencio-
samente las instrucciones de los agresores.

« Adware: Software disenado para bombardear
los pc con anuncios publicitarios de manera
automatica.

- Spyware: Software disenado para vigilar y es-
cudrinar a la victima. Se encarga de recopilar
pulsaciones de las teclas, para capturar datos
y conseguir contrasenas secretas.

Figura 3. Modalidades de delitos informaticos en Colombia.

Tomado de: GFSI, 2018
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- Rasomware: Software disenado para mante-
ner secuestrado un sistema o los datos de di-
cho sistema hasta que se efectué un pago por
parte de la victima.

« Scareware: Software disenado para que el
usuario ejecute una accion para evitar que el
sistema operativo colapse y es alli donde el
equipo queda infectado.

- Skimming: Consiste en el robo de informacion
por medio de la clonacién de tarjetas de creé-
dito.

+ Virus: Software disenado para unirse a otros
archivos ejecutables y asi poder infectar auto-
maticamente a varios equipos.

+ Troyano: Virus disenado ataca los permisos
del usuario que lo ejecuta estos se unen a ar-
chivos de audio, imagenes y juegos.

« Gusanos: Virus que se encarga de hacer que el
trafico de la red se ponga muy lento.

Figura 4. Clasificacion de diferentes tipos de
malware.
Spyware

Adware 4—‘ T

Bot MALWARE Virus

Gusano <—| l l \—> Scaremware

Troyano  Rootkit

’—> Rasomware

Tomado de: Kheng, 2018

Por ejemplo, en el ano 2015 el gusano de co-
digo rojo infecto a mas 6586 servidores en tan
solo 19 horas. “En 2015, una vulnerabilidad im-
portante, llamada SYNful Knock, se descubrid
en Cisco IOS. Esta vulnerabilidad permiti¢ a los
atacantes obtener el control de los routers de ni-
vel empresarial.” (luz, 2015).

Existen otras vulnerabilidades que se pueden
encontrar en bases de datos y otros sistemas. Sin
embargo, es posible utilizar hardening para ase-
gurar el sistema mientras se reduce el numero
de vulnerabilidades, que consiste en eliminar
software, servicios y usuarios redundantes en el
sistema, es decir, entradas para los ciberdelin-
cuentes, y haciendo pruebas de intrusion a traves
de las herramientas tecnologicas. Una técnica

muy utilizada ultimamente por las aplicaciones y
sistemas es el cifrado de datos, sirve para prote-
ger informacioén confidencial que es transmitida
por satélite o por alguna red de comunicaciones.
Los datos son codificados mediante algoritmos
y no pueden ser descifrados por alguien externo
excepto personas autorizadas que cuenten con
claves para ser interpretados. En la mayoria de
las pruebas se cuentan con herramientas Open
Source licenciadas, esto es muy importante tan-
to para el ambito etico como el legal. A continua-
cion, se mencionaran algunos ejemplos:

+ SQOLMAP: Esta herramienta permite detectar
errores como inyeccion de SQL, realiza prue-
bas que delimitan el acceso a la informacion
de las bases de datos, busca vulnerabilidades
y soluciona problemas al mismo tiempo.

« NMAP: Muy utilizado en pruebas de penetra-
cion para administradores de sistema. Tiene
la capacidad de verificar si existen aplicacio-
nes con denegaciones en el servidor y se pue-
den realizar procesos de auditoria en la red.

Vulnerabilidades de hardware
detectadas con hacking ético

Estas se presentan mas que todo en defectos
en diseno de hardware como la memoria RAM en
estas existen pequenos dispositivos electrénicos
que por su cercania con otros dispositivos de sus
mismas caracteristicas son vulnerables, ya que
la reescritura de memoria que se realiza cons-
tantemente en un PC es utilizada en un ataque
llamado Rowhamer, este puede recuperar todos
los datos de las celdas de memoria cercanas asi
estas estén blindadas. Otras vulnerabilidades
que se pueden presentar se hacen evidente cuan-
do se utilizan dispositivos USB, discos extraibles
y discos de estado solido. Estas vulnerabilida-
des son mas faciles de controlar y de detectar
que las de software, pero es necesario no bajar
la guardia y aplicar el hacking ético a cabalidad.
Por ejemplo, en el ano 2010 se cre6 un virus que
se insert6 a través de una memoria USB en una
planta de energia Atdomica, este virus se propago
através de 1000 maquinas y les ordend autodes-
truirse eliminando toda informacién que estas
poseian (BBC, 2015).
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Recomendaciones

Dentro de las alternativas de mitigacion de
ataques cibernéticos mdas importantes se pue-
den incluir la capacitacion de empleados y clien-
tes acerca de coémo prevenir violaciones en el
sistema, y de la importancia de realizar el cam-
bio periodico de las contrasenas, ejecutar jui-
ciosamente las actualizaciones sugeridas por el
departamento de TI, validar la autenticacién de
sitios web, entre otros. También es necesario
asegurarse de que todos los sistemas estén lim-
piosy que no se hayan instalado puertas traseras
y que no haya nada comprometido a través de
auditorias trimestrales de todo el sistema, utili-
zar encriptacion de archivos sobre todo los que
se transfiere a través de la red, y vacunar todos
los dispositivos electrénicos que son utilizados y
controlar el acceso a estos.

Conclusiones

Es necesario mencionar que el hecho de ser
hacker no implica ser un criminal con una mas-
cara frente a un computador en algun rincén
oscuro, y cambiar esa percepcion que se ha ido
construyendo en el imaginario colectivo a lo lar-
go de la historia es una tarea compleja. Es pre-
ciso entender que de cada uno depende con qué
fines va a utilizar su conocimiento adquirido, no
importa la fuente, y que contar con mucho cono-
cimiento no implica necesariamente atender el
marco legal y regulatorio que aplique.

Y es aqui es donde el hacker ético juega un pa-
pel muy importante para la seguridad, al ser un
experto en el area de computacién y redes que,
con el consentimiento de una persona u organi-
zacion y atendiendo a normas legalmente esta-
blecidas, realiza ataques periodicos a los siste-
mas con el fin de encontrar vulnerabilidades que
un cibercriminal o un hacker malicioso puede
aprovechar para cometer sus delitos. Se encar-
gara de verificar el software y redes a través del
pentesting, donde puede determinar las vulne-
rabilidades de un sistema para luego reportar a
las organizaciones los fallos detectados,

También es necesario tener en cuenta que todo
lo que tenga presencia en internet y todo lo que
capture datos o informacién, estara expuesto a
vulnerabilidades y que la mayor parte de la res-
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ponsabilidad en ciberseguridad dependera del
usuario ejecutor del intercambio de informacion,
mas aun, teniendo en cuenta que a medida que
pasa el tiempo los ataques evolucionan constan-
temente porque los sistemas deben ser evaluados
y actualizados continuamente, y para detener
ataques y mantener la confianza depositada ya
sea por los clientes o por la organizacion, la ciber-
seguridad debe ser robusta y permanente. @
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