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La revista

Mision

La revista Reto es una revista especializada en
tecnologias transversales de la organizacion, del
Centro de Gestion de Mercados, Logistica y Tec-
nologias de la informacién, del SENA, Regional
Distrito Capital, de publicacién anual impresa y
digital. En la revista Reto se publican articulos
tedrico-practicos relacionados con las areas obje-
to de formacion del CGMLTI: Mercadeo, Logistica,
Teleinformatica y Nuevas tecnologias.

Vision

Ser una revista especializada de caracter cientifi-
co con contenidos de alta calidad, con posiciona-
miento en las bases de datos de interés y recono-
cimiento en la comunidad académica y cientifica.

Evaluacion de articulos

La revista Reto selecciona sus articulos mediante
el proceso de revision por pares segun el método
de evaluacion doble ciego, por parte de acadé-
micos y expertos revisores anonimos dentro del
campo de estudio del articulo. Se evaluan los ma-
nuscritos recibidos y se determina que los articu-
los cumplen con las normas de estilo y contenido
indicadas en las directrices para los autores.

Redaccion de manuscritos

La revista Reto atiende a las recomendaciones y
directrices para la indexacion de publicaciones
seriadas emitidas por Colciencias, y selecciona los
articulos de investigacion con preferencia a con-
tenidos de desarrollos tecnoldgicos, producto de
la formacion. Solo se publican articulos originales
que, junto con las condiciones mencionadas, con-
tengan la unidad interna caracteristica de los tra-
bajos publicados en una revista cientifica.

Recepcion de documentos

Yy correspondenma

En el 2021, se recibirdn los articulos tinicamente
por la plataforma oficial OJS del SENA, el editor de
la revista comunica a los autores el resultado moti-
vado de la evaluacion por correo electronico, en la
direccién que estos hayan utilizado. El editor jefe,
como director del comité de evaluacion comunica
al autor principal el resultado de la revision (recha-
zado, aceptado con modificaciones o aceptado), lo
mismo que las observaciones y comentarios de los
revisores. Si el manuscrito ha sido aceptado con
modificaciones, los autores deben reenviar una
nueva version del articulo, para ser revisado nue-
vamente por los mismos revisores. Opcionalmen-



te, los autores pueden aportar una carta al editor,
en la cual se indique el contenido de las modifi-
caciones del articulo. Si los autores han decidido
no seguir las recomendaciones de los revisores,
podran justificar su decision en esa misma carta.

Politica de acceso abierto

La revista Reto es de acceso libre a su contenido,
a partir de la premisa de llevar al publico el re-
sultado de la investigacion en forma gratuita, para
aumentar el conocimiento de la humanidad. La
revista acoge el codigo de conducta del comité de
ética de publicaciones COPE / Commitee on publi-
cation ethics, COPE.

Politica Editorial

Tematica y alcance

La revista Reto, especializada en tecnologias
transversales de la organizacién, es una publica-
cion anual impresa y digital, del Servicio Nacional
de Aprendizaje, SENA, Regional Distrito Capital,
CGMLTI (Centro de Gestion de Mercados, Logisti-
ca y Tecnologias de la Informacion), cuyo objetivo
es difundir conocimiento teérico practico, relacio-
nado con las areas objeto de formacion del CGML-
TI. mercadeo, logistica, teleinformatica y nuevas
tecnologias, mediante articulos soportados cien-
tificamente. Por ser una revista especializada de
caracter cientifico, no admite articulos de simple
divulgacion. Las opiniones deben contener conclu-
siones provenientes de la comprobacion, lograda
a través de la investigacion. Se publican articulos
que contengan desarrollos tecnologicos, produc-
to de la formacion. La revista Reto, solo publicara
articulos originales que, junto con las condiciones
mencionadas, contengan la unidad interna carac-
teristica de los trabajos publicados en una revista
cientifica. La revista Reto, se cine a las directrices
para la indexacion de publicaciones seriadas emi-
tidas por Colciencias.

Proceso de revision por pares

Larevista Reto selecciona sus articulos mediante
un proceso de revision por pares segun el método
doble ciego. Cuando el equipo editorial ha com-
probado que el articulo cumple con las normas

de estilo y contenido, indicadas en las directrices
para los autores, el manuscrito se envia a dos ex-
pertos revisores anonimos dentro del campo de
estudio del articulo. Con base en las recomenda-
ciones de los revisores, el editor de la revista co-
munica a los autores el resultado motivado de la
evaluacion por correo electrénico, en la direccién
que estos hayan utilizado para enviar el articulo.
El editor jefe, como director del comité de evalua-
cién comunica al autor principal el resultado de
larevisién (rechazado, aceptado con modificacio-
nes o aceptado), lo mismo que las observaciones
y comentarios de los revisores. Si el manuscrito
ha sido aceptado con modificaciones, los autores
deben reenviar una nueva versiéon del articulo,
para ser revisado nuevamente por los mismos
revisores. Opcionalmente, los autores pueden
aportar una carta al editor, en la cual se indique
el contenido de las modificaciones del articulo. Si
los autores han decidido no seguir las recomen-
daciones de los revisores, podran justificar su de-
cisioén en esa misma carta.

Distribucion de la revista

La revista Reto se distribuye de forma impresa a
los depositos legales como hibliotecas; la version
electronica o digital se encuentra disponible para
cualquier persona con acceso a internet y puede
encontrarla en el portal de revistas del SENA.

Financiacion de la revista

La revista Reto es una publicacién de caracter
cientifico sin animo de lucroy no cuenta con nin-
gun valor comercial, en ninguna de sus edicio-
nes. La revista Reto es financiada en su totalidad
por el Servicio Nacional de Aprendizaje SENA y
de SENNOVA.

SENNOVA se encarga de fortalecer competen-
cias orientadas al uso, aplicacion y desarrollo de
tecnologias avanzadas, por medio de las Tecnoa-
cademias, y genera cultura de innovacién y com-
petitividad en jévenes de secundaria.

Ademas, fomenta el desarrollo de investigacio-
nes cientificas, desde la educacién media con
aplicacion de nuevas tecnologias como polo de
desarrollo local y regional.
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El 2020, como todos los anos, inicio lleno de
expectativas, aunque también llegaba con los ru-
mores de un virus del que nadie sabia nada: el
covid-19. Una cosa que se vela muy lejana, pero
que nos mostro, en realidad, qué tan cerca esta-
mos los unos de los otros. En poco tiempo todos
tuvimos algo que ver con el coronavirus. En me-
nos de nada, nos vimos confinados, trabajando
en casa, investigando desde casa, viviendo 7/24
con las personas que, a veces, ni veiamos. Hi-
jos, padresy abuelos, todos frente a la pantalla, y
muchas veces, la misma para todos.

Las dinamicas cambiaron drasticamente, y
cada dia empezo6 a llegar con un nuevo reto. La
educacion y la tecnologia, ambas de la mano, fue-
ron las primeras en unirse a los retos del dia a dia.
No obstante, el hecho de no estar listos para lo que
se nos vino encima, hizo que se cometieran infini-
dad de errores. La cuestion, ahora, es resolver los
interrogantes que surgieron después del primer
ano del covid-19. Porque en medio de la incerti-
dumbre que ha generado el virus, una cosa si es
cierta, y es que no volveremos a la “normalidad”.
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El 2020 un ano de retos y aprendizajes

A partir de esta premisa, y parados desde la
educacién, vista como el camino hacia el conoci-
miento, y la tecnologia, como la herramienta; po-
demos empezar por respondernos: ;Qué aprendi-
mos al estar 100% tras la pantalla? ;Qué hicimos
para que los estudiantes “se conectaran” con los
aprendizajes? ;Como los profesores nos conecta-
mos con nuestros estudiantes? ;Qué uso le dimos
a la tecnologia, fue nuestra aliada o nuestra ene-
miga? ;Como vinculamos la tecnologia al trabajo,
al aprendizaje, a la vida misma?

Empezar a tener respuestas nos permitira con-
tinuar el camino. Asumir de una vez por todas
que el mundo cambid, que es hora de adaptarnos
alas nuevas dinamicas, nos permitira encontrar
soluciones. La educacién, después de la revolu-
cion industrial, no habia tenido tan cerca la opor-
tunidad de renovarse. Este es el momento para
ello. Que hicimos durante el 2020 para generar el
cambio, qué haremos durante el 2021. Recorde-
mos que, al fin de cuentas, es la educacion (ahora
con la tecnologia de aliada) quien ayuda a cons-
truir la sociedad. ;Qué sociedad queremos? g

Carolina Santana Benavides
Gestora Editorial
Revista Reto



Revision sobre

Resumen

En el presente documento se realiza la descrip-
cion general de las principales caracteristicas de
los procesos de hacking ético como herramienta
de seguridad informatica aplicando inteligencia
artificial (IA) teniendo en cuenta que la adopcién
de estrategias de proteccion de informacion en
las organizaciones ya no es un lujo que solo algu-
nas adoptan, sino practicamente una exigencia
teniendo en cuenta la necesidad de contrarrestar
riesgos en redes locales y de internet. La IA es
un paradigma tecnolégico que cada vez es mas
usado en la industria y las organizaciones como
soporte de sus procesos y se ha vuelto tan rele-
vante que negarse a usarla implicara dificulta-
des importantes en el mediano plazo para estar
ala altura de las demandas y no quedar relegada
del futuro. La estructura del documento se com-
pone de varias secciones, primero se presenta
la definicion y el origen historico del hacking y
el hacking ético, en seguida se define el concep-
to de inteligencia artificial y se establece su re-
lacién con el hacking ético, sus algoritmos mas
utilizados y sus ventajas y desventajas; a conti-
nuacion, se presentan detalles del contexto ac-

* Fecha de recibido: 13/08/2020 Fecha de aceptacion: 18/12/2020

hacking etico y su relacion
con la inteligencia artificial

Review on Ethical Hacking and its
Relationship with Artificial Intelligence

Javier Andrées Ardila Osma, Eimmy Fernanda Salcedo Gonzalez,
César Augusto Pedraza Aguirre, Miguel Angel Saavedra Melo*

tual del hacking ético a nivel global y local, asi
como de su marco regulatorio; después se men-
cionan las principales vulnerabilidades detecta-
das el hacking ético, se presentan unas someras
recomendaciones y finalmente las conclusiones
mas relevantes encontradas.

Palabras clave:
Hacking, hacking ético, inteligencia artificial,
aprendizaje, malware, marco regulatorio.

Abstract

This document provides an overview of the
main characteristics of ethical hacking proces-
ses as a computer security tool applying arti-
ficial intelligence (AI), taking into account that
the adoption of information protection strategies
in organizations is no longer a luxury that only
some adopt, but practically a requirement that
takes into account the need to counteract risks
in local networks and the Internet. Al is a tech-
nological paradigm that is increasingly used in
industry and organizations to support their pro-
cesses and has become so relevant that refusing

Correo electronico: 68191512@unitec.edu.co, 68181527@unitec.edu.co, 68131607@unitec.edu.co, miguelsaavedra@unitec.edu.co
Citar como: Ardila Osma, J. A, Salcedo Gonzélez, E. ., Pedraza Aguirre, C. A., & Saavedra Melo, M. A. (2020). Revision sobre hacking

ético y su relacion con la inteligencia artificial. Revista RETO, 8.
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to use it will imply significant difficulties in the
medium term to keep up with the demands and
not stay relegated from the future. The structure
of the document is made up of several sections,
first the definition and the historical origin of
hacking and ethical hacking are presented, then
the concept of artificial intelligence and its rela-
tionship with ethical hacking, its most used al-
gorithms and its advantages and disadvantages.
Disadvantages The current context of ethical
hacking at global and local level, as well as its re-
gulatory framework, is detailed below; then the
main vulnerabilities detected in ethical hacking
are mentioned, brief recommendations are pre-
sented and finally the most relevant conclusions
are shown.

Keywords:

Hacking, ethical hacking, artificial intelligen-
ce, machine learning, malware, regulatory fra-
mework.

Introduccion

En la actualidad los avances tecnologicos
como el almacenamiento de informacion en la
nube y el internet de las cosas (IoT), han abierto
una puerta enorme dejando a las organizaciones
y las personas propensas a cualquier ataque ci-
bernético. El problema de gestionar y vigilar el
riesgo que se presenta en estas areas de modo
efectivo e instantaneo requiere de una pieza pri-
mordial: los datos. Estos datos son analizados
por sistemas que se han vuelto inoficiosos en es-
cenarios dificiles, como por ejemplo lo ocurrido
en el Banco de Chile en 2018 cuando perdio 10
millones de dolares en un robo mientras los en-
cargados de seguridad se ocupaban de atender
otro ataque que los mantuvo ocupados (P., 2019).
Es vital que en estas situaciones la conjuncién
de datos se haga de manera mas capaz y eficaz.
La preferencia en la utilizacion de la Al en el ha-
llazgo y prevencion de asaltos necesita que las
organizaciones divulguen esta informacion de
dichos asaltos en el menor tiempo posible para
poder mitigar los riesgos. En estos momentos el
hombre cuenta con tecnologias que le permiten
construir maquinas con programas especificos
que permiten identificar las inseguridades del
sistema automaticamente. Esto facilita examinar

12 | Revista RETO

grandes volumenes de datos y tomar medidas de
precaucion y proteccion.

Las companias que no poseen un historial ac-
tual de estos ataques y que no utilizan la Al para
detectarlos se encuentran totalmente vulnera-
bles ante estos riesgos. Es sabido que algunas
organizaciones realizan sus auditorias en segu-
ridad utilizando una maquina con un software
especifico, que ha sido entrenada para buscar los
riesgos latentes en todo el sistema. La mecani-
zacion de los hackers es algo que se esta fortale-
ciendo actualmente y que se lleva a cabo gracias
a la implementacion de la Al, pero para esto es
necesario contar con personas que posean des-
trezas en investigacion, habilidades para reali-
zar algoritmos de entrenamiento, analisis para
hallar nuevas amenazas cibernéticas. Asi como
también maquinas inteligentes disenadas para
automatizar mecanismos proteccién y defensa.
Concisamente, lo anteriormente mencionado
puede ser sintetizado en el siguiente diagrama
mostrado en la figura 1.

Definicion y origenes
del hacking ético

En la actualidad, las companias manejan
grandes volumenes de datos que necesitan ser
vigilados y protegidos para estos que no sean
accedidos por usuarios no autorizados, general-
mente a traves del uso de herramientas de sof-
tware maliciosas, para ser utilizados de manera
ilegal, o ser retenidos con intenciones lucrativas.
Para evitar que esto suceda, las personas con
amplio conocimiento sistemas, en particular
en protocolos de seguridad de redes e internet,
y con conocimiento de herramientas como IA,
pueden implementar metodologias para la reali-
zacion de una serie de pruebas que permitan sal-
tar y evitar todas las medidas de seguridad que
tiene el sistema de la organizacion, identificando
todas las vulnerabilidades posibles. Estas perso-
nas son conocidas como hackers éticos y lo que
realizan al final es una auditoria de seguridad
con la implementacién de procedimientos como
penetration test, vulnerability test, o simplemen-
te pentest (Federico Ivan Gacharna 2009), previa
autorizacién de la organizacion, cuyos resultados
se entregan a los encargados del sistema para



Figura 1. Relacién entre hacking, aprendizaje de maquina y ciencia

de datos.
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Tomado de: Silver & LLC, 2017

que estos a su vez realicen las mejoras pertinen-
tes en la seguridad del sistema, eliminando los
riesgos y amenazas que presentaba el sistema de
dicha organizacion. Asi pues, los hackers éticos
son necesarios en todas las companias, ya que
dan parte de tranquilidad al constatar que la in-
formacién estd siendo tratadas de forma segura
y responsable (Blum, Course Hero, 2007).

Dentro de la cultura del hacking ético estos
expertos ademas de investigar y crear también
comparten informacion de céomo evitar que la
mayoria de los sistemas sean vulnerados por
otros, los conocidos como hackers (Osorio, 2016).
Se especula que el hacking comenzdé alrededor
de los anos 70’s cuando John Draper (conocido
como el capitan Crunch) logré generar una senal
con la que evitaba la tarificacion de llamadas, y
de esta manera, no solo hacia llamadas gratis,
sino que también, junto con Denny Teresi, tomod
el control de sistemas telefénicos centrales (So-
lis S. M., 2018). Por otro lado, se empezo a hablar
de hacking ético a mediados de 1995 cuando el
hacker Kevin David Mitnick, que era buscado por
el FBI durante mas de dos anos, es atrapado con
la ayuda de Tsutomu Shimomura, un experto en
seguridad informatica (M. J. E 2019). En la figura
2 se mencionan las diferentes fases que tipica-
mente se utilizan en un proceso de hacking ético.

Figura 2. Fases del hacking ético

FASES DEL HACKING ETICO

Fase 1
Reconocimiento
Fase 2

Exploraciéon

Fase 3
Obteniendo acceso

Fase 4
Manteniendo el accceso

Fase 5
Cubriendo las huellas

Tomado de: Roberto Gonzdalez, 2019

Inteligencia artificial
y hacking ético

La Inteligencia artificial es una rama de la in-
formatica que se dedica al uso de algoritmos y
creacién de mecanismos que pueden mostrar
comportamientos considerados inteligentes, es
decir, que tengan, idealmente, capacidad de ra-
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zonamiento y aprendizaje como el ser humano.
Sus origenes se remontan a 1956 cuando John
McCarthy, un prominente informatico que pos-
teriormente recibio el Premio Turing en 1971,
introduce el término al describir al tipo de ma-
quina capaz de encontrar una solucion luego de
serle asignada una tarea desconocida. Actual-
mente, la IA se utiliza en diversos escenarios
como lo son la educacion, los mercados, la ma-
nufactura, el gobierno y el legislativo, la salud,
etc. (Rouse, TechTarget, 2017) y (Chas, AURO
PORTAL, 2020).

Cuando se examina el papel de la IA en la ci-
berseguridad desde el grado sistematico, existen
tres dreas de gran impacto: robustez, resistencia
y respuestas del sistema. En las tres variantes, el
potencial de la IA se combina con graves riesgos
éticos. Si no se afrontan, estos riesgos podrian
arremeter contra la adopcién de la IA en la ciber-
seguridad o generar problemas importantes en
nuestras sociedades (Taddeo, 2019). La IA para
pruebas de software es una nueva area de in-
vestigacion y desarrollo y se hace con el fin de
disenar software que sea capaz de autoevaluary
auto curar. Lo que significa que puede ayudar a
verificar y validar el software. Esto podria tener
un efecto de ralentizacién frente a las vulnerabi-
lidades encontradas. En relacién con eso, como
la validacion y verificacion la realizaria el siste-
ma, se liberaria la carga laboral y tediosa gene-
rada en los humanos. Sin embargo, aunque la IA
puede ayudar a hacer pruebas mas rapidas y efi-
cientes a un sistema dado, se debe tener cuidado
al delegar tanta responsabilidad en las pruebas,
pues esto podria conllevar una deslocalizacion
de expertos. Los humanos son importantes por-
que son los expertos en ciberseguridad, ellos po-
seen un mejor concepto de ética, por ende, de-
ben seguir realizando pruebas en los sistemas y
ademas siempre es bueno un juicio de expertos
(Taddeo, 2019).

Algoritmos en
inteligencia artificial

Una creciente preocupacion en las organiza-
ciones actuales respecto a las implicaciones de la
inteligencia artificial es el aprendizaje automatico
y profundo debido a que se teme que el riesgo de
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ataques sea mayor ya que los sistemas se optimi-
zan y mejoran con mayor recurrencia y facilidad
lo que puede implicar que se realicen ataques
mas rapidos y con mayores niveles de impacto.
Sin embargo, la IA también puede identificar vul-
nerabilidades de los sistemas que a menudo pue-
de ser imposibles de encontrar para los expertos
humanos (Taddeo y Floridi, 2018). Dentro de estas
técnicas de identificacion de vulnerabilidades y
proteccién de sistemas se encuentran algoritmos
o tipos de aprendizaje definidos en inteligencia
artificial que se distribuyen en tres grupos prin-
cipales (MOYA, 2016):

Aprendizaje por refuerzo
(RL, Reinforcement Learning):

El adquirir conocimientos por refuerzo radica
en el numero de ensayos recurrentes que reali-
za una maquina fundamentados en “pruebas y
errores” usando el menor tiempo posible en en-
contrar la solucién o el resultado esperado. Es
posible entenderlo usando como ejemplo el juego
de batalla naval, en el cual el objetivo es hundir
los barcos del contrincante y para lo cual se apli-
can una serie de intentos en los que el sistema
aprende a punta de pruebas y errores.

Aprendizaje supervisado
(Supervised machine learning):

Se apoya en una serie de patrones predictivos
que utilizan datos de adiestramiento, es decir
que, en un grupo de datos ingresados al sistema,
esta toma dichos datos, los analiza, los transfor-
may muestra una salida donde se encuentran los
resultados esperados. Un ejemplo de este tipo de
aprendizaje es el usado en vehiculos auténomos.

Aprendizaje no supervisado
(Unsupervised machine learning):

Este tipo de estudio es muy similar al anterior
con la diferencia de que este se apoya inicamen-
te en los datos de entrada. Es decir que el algo-
ritmo utiliza un auto adiestramiento sin tener en
cuenta ningun tipo de indicacion externa. Como
ejemplo estd el agrupamiento de objetos no eti-
quetados, en un grupo de subconjuntos que son
llamados Clusters.



Ventajas y desventajas
del uso de IA
(Yucatan D. , 2018)

La inteligencia artificial, como tecnologia
emergente y en desarrollo, conlleva evidentes
beneficios en su implementacion, pero puede
también implicar riesgos o desafios importantes
que deben tener en cuenta con el fin de mitigar o
evitar su impacto nocivo. A continuacion, se en-
listan las principales ventajas y desventajas que
podrian presentarse como consecuencia del uso
de la inteligencia artificial.

Ventajas

- Automatiza los procesos: la inteligencia artifi-
cial ayuda a liberar carga laboral permitiendo
que algunas maquinas ejecuten trabajos re-
petitivos automaticamente y sin supervision
alguna.

- Potencia las tareas creativas: gracias a la ca-
racteristica anterior el personal que se dedica-
da a ejecutar tareas repetitivas puede ejecutar
otro tipo de labores, con seguridad de mayor
interés para sus organizaciones.

+ Aporta precision: en las companias de manu-
facturacion la inteligencia artificial ha logrado
que el proceso de produccion sea mas efectivo
y preciso, ya que las maquinas son entrenadas
para tomar decisiones sin supervision huma-
na.

« Reduce el error humano: las maquinas que
aplican la inteligencia artificial son capaces de
detectar anomalias en las piezas o productos
que produzca la organizacion y que son inde-
tectables por el personal del area de trabajo.

+ Reduce los tiempos empleados en analisis de
datos: hace posible que esta tarea se ejecute en
el menor tiempo posible, aumente la produc-
cion y la efectividad sin descuidar la calidad.

+ Mantenimiento predictivo: esto quiere decir
que la Al ejecuta su propio mantenimiento en
las maquinas de produccién cuando no estan
operando y asi controla el desgaste de piezasy
ofrece un mejor rendimiento a la organizacion.

+ Mejora en la toma de decisiones tanto a nivel
de produccién como de negocio: la inteligencia

artificial puede pronosticar escenarios donde
resuelve situaciones en muy corto tiempo y
también prever problemas a largo plazo (Inte-
gra, Nexusintegra.io, 2020).

Desventajas

« La IA se ejecuta a traves de programas desa-
rrollados con lenguajes de programacion como
Python y MATLAB, y estos a su vez estan su-
jetos a procesos de actualizaciones y mejoras,
asi como también el programa que se encarga
de aplicar la Al, lo cual puede generar errores
inesperados o problemas de compatibilidad.

« El uso de la IA en cualquier escenario repre-
senta una importante inversion de capital,
recurso humano altamente capacitado y re-
cursos tecnologicos en ocasiones dificil de ad-
quirir.

 LalA puede contribuir a la reduccion conside-
rable de mano de obra.

+ La cantidad de expertos en IA respecto a su
demanda es aun muy baja.

Contexto actual
de hacking ético

Contexto mundial

La era de la transformacién digital es una rea-
lidad para la mayor parte de la industria y, con-
secuentemente, las amenazas informaticas para
empresas y clientes son crecientes. Cada vez se
pueden encontrar dispositivos nuevos que se
conectan desde cualquier lugar y en cualquier
momento. Podria decirse que a mayor evolucion
tecnoldgica existe un mayor numero de amena-
zas, pero también un mayor numero de tacticas
y recursos para tratar de hacerles frente. En no-
ticias son expuestos solamente ciertos delitos
cometidos a grandes empresas, pero no hay
mayor eco para las demas, cuyos ataques pue-
den ser incluso peores, ya que el objetivo de los
ciberdelincuentes se amplia dia a dia y los datos
personales, ya sean de redes sociales, historiales
meédicos o hasta archivos bancarios son motines
sustanciales para los hackers. Este tipo de ata-
ques varia dependiendo del tipo de dano por el
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que se dirijan, a partir de lo cual se pueden tener
los siguientes tipos de delincuentes:

« Cibernéticos, que buscan lucrarse por este
medio realizando distintos tipos de fraudes.

- Hacktivistas, que se dedican a detectar las
fallas en los sistemas informaticos, son mo-
tivados por la politica o el entorno social, un
ejemplo famoso dentro de esta clasificacion es
la organizacién Anonymous. (Rochina, 2016)

« Terroristas cibernéticos, que se basan en el en-
torno cibernético parallevar a cabolos atentados
a sectores sensibles como el sector salud, sector
defensa, sector bancario, etc. (Rodrigo, 2020)

- Ciberespias, que comprometen la cibersegu-
ridad en las organizaciones al robar informa-
cion valiosa de clientes y empleados, y que ge-
neralmente venden en el mercado negro.

Asi pues, por la variedad en los tipos de ata-
ques que puede sufrir una organizacion, el fi-
rewall ya no es suficiente y la busqueda de al-
ternativas se seguridad es un tema cada vez de
mayor importancia. Aqui por esto que empieza a
aumentar la demanda de expertos en seguridad
de TI, pues las empresas ya se estan renovando y
ahora buscan hacer autoevaluaciones frecuentes
para saber como se estan protegiendo los datos 'y
en general saber el estado en que se encuentran
en cuanto a seguridad informatica: saber si sus
datos se encuentran con la debida proteccion, si
son sensibles y desde qué dispositivos pueden
ser accedidos. (Vela, 2019)

Contexto nacional

Elhacking ético en Colombia atin no se recono-
ce a nivel profesional y tan solo pueden recono-
cer algunas pocas areas laborales en las cuales
es posible encontrar un hacker o hablar del tema.
Algunos ejemplos son los profesionales que tra-
bajan para empresas de seguridad informatica o
de desarrollo de aplicaciones, las personas que
trabajan en el area de sistemas, ya sea en sopor-
te 0 mantenimiento de computadores, o tam-
bién en areas comerciales, pues por su quehacer
profesional se enteran brevemente del tema, y
finalmente estdn los empiricos entusiasmados
por los sistemas informaticos que aprovechan
su tiempo libre para practicary ganar experticia.
Es evidente que el hacking ético no tiene ese re-
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conocimiento que deberia tener ya que hablando
de personas que tienen estas habilidades o co-
nocen del tema resulta ser bastante costoso, se
puede decir que es un grupo al que muy pocos
pueden acceder, asi sea con la intencién de dar
sus conocimientos para ayudas de las empresas
o problemas especificos, también hay que tener
en cuenta que en la cultura hacker el mejor es
aquel que cumple con sus objetivos sin ser de-
tectado ni reconocido, y para que los espacios
académicos apoyen esto seria muy dificil ya que
la intencion de todos los que lo practiquen no va
a ser siempre con buenas intenciones (Federico
Ivan Gacharna 2009 pag. 2).

Algo que entorpece el pensamiento colombia-
no es ese estigma que tiene el hacking ya que
centran su atencién en noticias de robos o infor-
mes que han ocurrido a lo largo de la historia,
y de esta forma lo ven como gente delincuente
aprovechando su conocimiento para sacar bene-
ficios de los demaés, las instituciones evitan to-
car estos temas por temor que puedan ser ellas
mismas las afectadas. Sin embargo, en Colom-
bia hay una pequena comunidad de hacker éti-
cos que se clasifican en tres grupos principales.
Para empezar, estdn aquellos afortunados que se
encuentran ya sean en puestos del estado o ins-
tituciones del pais sirven para fines del estado o
se podria decir para el bien del pais que este tipo
de gente es el opuesto del hacker comun ya que
estos cuentan con un reconocimiento y un nivel
de interaccién diferente. Por otro lado, el grupo
mayoritario lo conforman personas con educa-
cion superior (distinta a la ingenieria de siste-
mas) o aficionados sin estudios avanzados, que
generalmente usan software desarrollado por
terceros y cuentan con conocimientos empiricos
insuficientes y se enfrentan a barreras impor-
tantes para acceder a informacion de calidad lo
cual los limita para lograr resultados significati-
vos. Finalmente, se identifican también aquellos
que se apasionan con el temay anhelan saber so-
bre hacking puesto que puede ser una opcion de
vida o sencillamente porque se trata de un tema
de vanguardia, pero si bien su curiosidad sobre
el tema es tan grande que buscan por diferentes
medios aprender, estan desinformados sobre lo
que verdaderamente significa ser un hacker (Fe-
derico Ivan Gacharna 2009 pag. 2).



Marco regulatorio
del hacking ético

Escenario mundial

Uno de los desafios fundamentales para la es-
tabilidad de la ciberseguridad son los marcos
normativos y regulatorios. En 2018 algunos sena-
dores de EE. UU sugirieron a las organizaciones
embestir a los ciberdelincuentes como respuesta
a los ataques generados pero la propuesta no fue
bien vista ya que esto puede no poner fin a los ata-
ques sino por el contrario intensificarlos. Es por
esto que la comunidad internacional necesita es-
tablecer una regulacion que implemente un com-
portamiento ético en el ciberespacio y establezca
una autoridad que tenga la capacidad de supervi-
sar aspectos como:

- Acuerdos con normas internacionales.

« Verificar el cumplimiento de los estados con las
normas tanto nacional como internacionalmente.

+ Iniciar investigaciones a presuntos implicados
con delitos informaticos.

« Exponer infracciones acerca de las normas y
las fuentes de ilegalidad — atacar ciberataques.

« Imponer sanciones adecuadas.

Las normativas son necesarias para garanti-
zar un comportamiento responsable, ético y con
base en la proteccion de los derechos individua-
les. Un esfuerzo coordinado que incluya a la so-
ciedad, la politica, las organizaciones y la acade-
mia podra contrarrestar y efectuar estrategias
para que la TA sea imprescindible en fomentar
la seguridad y la ética. En muchas ocasiones se
ha debatido como abordar contramedidas y con-
troles para limitar el uso malicioso de la IA en el
ambito de la ciberseguridad. Ademas, la regula-
cién debe tener en cuenta el uso de los principios
éticos y juridicos a ciudadanos, empresas y esta-
dos. De acuerdo con lo anterior, la Comision eu-
ropea inicié un estudio a mediados de 2018 con
el proposito de establecer unas directrices éticas
como base para el uso y el desarrollo legal de la
A (Taddeo 2019).

Se publico en abril de 2019 el informe “Ethics
Guidelines for Trustworthy Artificial Intelligen-
ce”. Las directrices que se recomiendan se ba-
san en el uso de la IA confiable, lo que conlleva

que esta debe atender a todas las leyes y regu-
laciones, debe respetar los principios y valores
éticos y debe ser robusta teniendo en cuenta
una perspectiva técnica y observando el entor-
no social. Los requisitos fundamentales con-
sisten en propiciar sociedades equitativas apo-
yando la intervenciéon humana, ser capaces de
resolver errores o incoherencias durante todas
las fases del ciclo de vida util de los sistemas de
A, y asegurar la privacidad y el control de la in-
formacion. Por otra parte, algunas normas que
establecen la regulacion de la seguridad de la
informacioén y que siempre deben ser tenidas en
cuenta son:

« Norma ISO/IEC 27001: la Organizacion Inter-
nacional de Estandarizacién (ISO) creo la nor-
mativa ISO/IEC 27001 con el fin de establecer
la seguridad de la informacion en las empresas.

« Norma ISO/IEC 27002: es el “Cédigo de buena
practica para la gestion de la seguridad de la
informacién”. Garantiza que la informacion,
los equipos y las instalaciones de procesa-
miento de informacion de una organizacion,
se encuentren protegidos contra el codigo ma-
licioso MinT (27015:2012, 2012).

Escenario nacional

Actualmente en Colombia no existen normas
que prohiban el uso de inteligencia artificial en
hacking ético. Sin embargo, en 2017 el Gobierno
Nacional, la Cancilleria, los Ministerios de Jus-
ticia, Defensa y las TIC presentaron al Congre-
so de la Republica un proyecto enmarcado en el
convenio de Budapest. Este se aprobd tanto en la
plenaria del senado como en la camara de repre-
sentantes y se divide en tres pilares esenciales.
El primero menciona los delitos que se catalogan
como se muestra en la figura 3 y que también se
pueden clasificar como:

- Delitos contra la confidencialidad, la integri-
dad y la disponibilidad de los datos: por ejem-
plo, el acceso indebido a sistemas que conten-
gan datos personales o confidenciales.

+ Delitos informaticos: fraude tecnoldgico, mo-
dificacion de informacion o (jatos no autenti-
cados en algun sistema. (JIMENEZ, 2016)
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+ Delitos de contenido: divulgacién de pornogra-
fia infantil, informacion en contra de la inte-
gridad sexual.

« Delitos relacionados con infracciones de dere-
chos de autor: reproduccion y emision de con-
tenido sin consentimiento del creador intelec-
tual o titular de la patente.

De acuerdo con lo anterior Colombia ha teni-
do que modificar sus marcos normativos como
parte de las herramientas necesarias para hacer
frente al cibercrimen y de paso promulgar el uso
de la ética informatica. Entre las leyes méas cono-
cidas, se enfatiza la ley 1273 de 2009, en donde
se actualizo el codigo penal y se creo “la protec-
cion de la informacion y los datos”. Asimismo,
también esta la ley 1581 de 2012, que tiene por
objeto la proteccién de los datos personales regis-
trados en cualquier base de datos o archivos y la
recoleccion, modificacion, uso y tratamiento por
parte de entidades publicas o privadas. Por otra
parte, esta la Ley Estatutaria de Inteligencia y
Contrainteligencia (1621 de 2013) que fortalecio
el marco juridico que permite a los organismos
de inteligencia y contrainteligencia cumplir con
su mision constitucional y legal (Lopez, 2019).

Vulnerabilidades de software
detectadas con hacking ético

Para nadie es un secreto que en el software
estd expuesto a un sinfin de vulnerabilidades de
seguridad y para poder hablar de las diferentes
tecnologias que se han desarrollado para forta-
lecer dichas vulnerabilidades, es necesario co-
nocer primero las amenazas. A continuacion, se
describen de manera sencilla los diferentes tipos
de desarrollos de software creados para aprove-
char estas vulnerabilidades y atacar el sistema,
mejor conocidos como malware, y que ademas
se muestran en la figura 4: (Bortoni, 2020)

+ Bot: Software disenado para ejecutarse de ma-
nera automatica generalmente en linea, estos
se envian a varios pc y estos esperan silencio-
samente las instrucciones de los agresores.

« Adware: Software disenado para bombardear
los pc con anuncios publicitarios de manera
automatica.

- Spyware: Software disenado para vigilar y es-
cudrinar a la victima. Se encarga de recopilar
pulsaciones de las teclas, para capturar datos
y conseguir contrasenas secretas.

Figura 3. Modalidades de delitos informaticos en Colombia.

Tomado de: GFSI, 2018
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- Rasomware: Software disenado para mante-
ner secuestrado un sistema o los datos de di-
cho sistema hasta que se efectué un pago por
parte de la victima.

« Scareware: Software disenado para que el
usuario ejecute una accion para evitar que el
sistema operativo colapse y es alli donde el
equipo queda infectado.

- Skimming: Consiste en el robo de informacion
por medio de la clonacién de tarjetas de creé-
dito.

+ Virus: Software disenado para unirse a otros
archivos ejecutables y asi poder infectar auto-
maticamente a varios equipos.

« Troyano: Virus disenado ataca los permisos
del usuario que lo ejecuta estos se unen a ar-
chivos de audio, imagenes y juegos.

« Gusanos: Virus que se encarga de hacer que el
trafico de la red se ponga muy lento.

Figura 4. Clasificacion de diferentes tipos de
malware.
Spyware

Adware 4—‘ T

Bot MALWARE Virus

Gusano <—| l l \—> Scaremware

Troyano  Rootkit

’—> Rasomware

Tomado de: Kheng, 2018

Por ejemplo, en el ano 2015 el gusano de co-
digo rojo infecto a mas 6586 servidores en tan
solo 19 horas. “En 2015, una vulnerabilidad im-
portante, llamada SYNful Knock, se descubrid
en Cisco IOS. Esta vulnerabilidad permiti¢ a los
atacantes obtener el control de los routers de ni-
vel empresarial.” (luz, 2015).

Existen otras vulnerabilidades que se pueden
encontrar en bases de datos y otros sistemas. Sin
embargo, es posible utilizar hardening para ase-
gurar el sistema mientras se reduce el numero
de vulnerabilidades, que consiste en eliminar
software, servicios y usuarios redundantes en el
sistema, es decir, entradas para los ciberdelin-
cuentes, y haciendo pruebas de intrusion a traves
de las herramientas tecnoldgicas. Una técnica

muy utilizada ultimamente por las aplicaciones y
sistemas es el cifrado de datos, sirve para prote-
ger informacioén confidencial que es transmitida
por satélite o por alguna red de comunicaciones.
Los datos son codificados mediante algoritmos
y no pueden ser descifrados por alguien externo
excepto personas autorizadas que cuenten con
claves para ser interpretados. En la mayoria de
las pruebas se cuentan con herramientas Open
Source licenciadas, esto es muy importante tan-
to para el ambito etico como el legal. A continua-
cion, se mencionaran algunos ejemplos:

+ SQOLMAP: Esta herramienta permite detectar
errores como inyeccion de SQL, realiza prue-
bas que delimitan el acceso a la informacion
de las bases de datos, busca vulnerabilidades
y soluciona problemas al mismo tiempo.

« NMAP: Muy utilizado en pruebas de penetra-
cion para administradores de sistema. Tiene
la capacidad de verificar si existen aplicacio-
nes con denegaciones en el servidor y se pue-
den realizar procesos de auditoria en la red.

Vulnerabilidades de hardware
detectadas con hacking ético

Estas se presentan mas que todo en defectos
en diseno de hardware como la memoria RAM en
estas existen pequenos dispositivos electrénicos
que por su cercania con otros dispositivos de sus
mismas caracteristicas son vulnerables, ya que
la reescritura de memoria que se realiza cons-
tantemente en un PC es utilizada en un ataque
llamado Rowhamer, este puede recuperar todos
los datos de las celdas de memoria cercanas asi
estas estén blindadas. Otras vulnerabilidades
que se pueden presentar se hacen evidente cuan-
do se utilizan dispositivos USB, discos extraibles
y discos de estado solido. Estas vulnerabilida-
des son mas faciles de controlar y de detectar
que las de software, pero es necesario no bajar
la guardia y aplicar el hacking ético a cabalidad.
Por ejemplo, en el ano 2010 se cre6 un virus que
se insert6 a través de una memoria USB en una
planta de energia Atdomica, este virus se propago
através de 1000 maquinas y les ordend autodes-
truirse eliminando toda informacién que estas
poseian (BBC, 2015).
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Recomendaciones

Dentro de las alternativas de mitigacion de
ataques cibernéticos mdas importantes se pue-
den incluir la capacitacion de empleados y clien-
tes acerca de coémo prevenir violaciones en el
sistema, y de la importancia de realizar el cam-
bio periodico de las contrasenas, ejecutar jui-
ciosamente las actualizaciones sugeridas por el
departamento de TI, validar la autenticacién de
sitios web, entre otros. También es necesario
asegurarse de que todos los sistemas estén lim-
piosy que no se hayan instalado puertas traseras
y que no haya nada comprometido a través de
auditorias trimestrales de todo el sistema, utili-
zar encriptacion de archivos sobre todo los que
se transfiere a través de la red, y vacunar todos
los dispositivos electrénicos que son utilizados y
controlar el acceso a estos.

Conclusiones

Es necesario mencionar que el hecho de ser
hacker no implica ser un criminal con una mas-
cara frente a un computador en algun rincén
oscuro, y cambiar esa percepcion que se ha ido
construyendo en el imaginario colectivo a lo lar-
go de la historia es una tarea compleja. Es pre-
ciso entender que de cada uno depende con qué
fines va a utilizar su conocimiento adquirido, no
importa la fuente, y que contar con mucho cono-
cimiento no implica necesariamente atender el
marco legal y regulatorio que aplique.

Y es aqui es donde el hacker ético juega un pa-
pel muy importante para la seguridad, al ser un
experto en el area de computacién y redes que,
con el consentimiento de una persona u organi-
zacion y atendiendo a normas legalmente esta-
blecidas, realiza ataques periodicos a los siste-
mas con el fin de encontrar vulnerabilidades que
un cibercriminal o un hacker malicioso puede
aprovechar para cometer sus delitos. Se encar-
gara de verificar el software y redes a través del
pentesting, donde puede determinar las vulne-
rabilidades de un sistema para luego reportar a
las organizaciones los fallos detectados,

También es necesario tener en cuenta que todo
lo que tenga presencia en internet y todo lo que
capture datos o informacién, estara expuesto a
vulnerabilidades y que la mayor parte de la res-
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ponsabilidad en ciberseguridad dependera del
usuario ejecutor del intercambio de informacion,
mas aun, teniendo en cuenta que a medida que
pasa el tiempo los ataques evolucionan constan-
temente porque los sistemas deben ser evaluados
y actualizados continuamente, y para detener
ataques y mantener la confianza depositada ya
sea por los clientes o por la organizacion, la ciber-
seguridad debe ser robusta y permanente. @
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gias emergentes de la cuarta revolucion indus-
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en una revision literaria de tipo descriptiva fo-
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culos publicados en bases de datos especializa-
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Introduccion

La gestion de la cadena de suministro y la lo-
gistica desempenan un papel fundamental en el
desarrollo de las organizaciones, de manera que
hacen posible la disponibilidad de productos y
servicios al consumidor final y, en consecuencia,
el éxito financiero de las entidades involucradas.
Sin embargo, su gestidon no es una tarea trivial.
La complejidad de esta labor, depende de las ca-
racteristicas diversificadas de las entidades in-
volucradas en el sistema, y de multiples factores
internos y externos que redireccionan, frecuen-
temente, el desarrollo de la operacion, lo cual
exige actuar rapidamente ante los desafios del
mercado y la sociedad misma (Barbosa-Povoa &
Pinto, 2019).

En la actualidad, la percepcion del cliente y/o
consumidor de un producto o servicio que ad-
quiere, se relaciona con su identidad y no sola-
mente con caracteristicas tangibles que encuen-
tre en €él. La validacion de aspectos como ciclos
de vida mas cortos de productos, personaliza-
ciéon masiva, impulso de procesos y productos
mas sostenibles, y suministro rapido y efecti-
vo adquiere mayor relevancia en la decision de
compra (Pérez Lara et al., 2016).

En el mismo sentido, el uso y evolucioén de las
tecnologias emergentes en la cuarta revolucion
industrial ha generado cambios profundos, no
solo en la industria, sino también en la sociedad.
Herramientas como: el Internet de la industria
de las cosas (IIoT), el big data, los robots auténo-
mos, la simulacion, la seguridad cibernética, y la
computaciéon en la nube, entre otros, han cam-
biado el ritmo y la forma en que se planifica y
gjecuta el trabajo, la interaccién entre procesos y
actores, potencializando la capacidad de monito-
rear y leer el mercado (Barreto et al., 2017). Gra-
cias a la adopcion de tecnologias de la industria
4.0, las organizaciones tienen la oportunidad de
mejorar la eficiencia en sus flujos de material e
informacién. Los errores e interrupciones en el
desarrollo de los procesos logisticos pueden evi-
tarse gracias al intercambio continuo de datos
entre las partes interesadas del sistema (Oless-
kow-Sztapka et al., 2019).

Lo anterior da cuenta de los grandes retos a
los que se enfrentan las empresas y cadenas de
suministro, para adaptarse a la dinamica del en-

torno. La presente investigacion presenta un pa-
norama de las tematicas contemporaneas, que
estan siendo incorporadas en la gestion logistica
en la cadena de suministro a nivel mundial, con
lo cual se pretende identificar tendencias y areas
de oportunidad, para los procesos de investiga-
cion aplicada desarrollados en este campo.

Metodologia

Para la construccion de esta investigacion,
se desarrollo una revision bibliografica de tipo
descriptiva sobre tendencias en la gestion de la
cadena de suministro y logistica. La informa-
cion recopilada para el analisis y preparacion de
este articulo comprendi¢ articulos publicados
en bases de datos especializadas entre el 2014 y
2020; se incluyeron, ademas, estudios de carac-
terizacion del sector logistico y Politica Nacional
CONPES, disponible en linea.

Las palabras claves incluidas en el proceso
de busqueda fueron “suply chain management”,
“Logistica”, “Industria 4.0”, “logistica 4.0”, “sos-
tenibilidad”, “cadena de suministro”, “logistica
verde”, “logistica Inversa”. Estas palabras fueron
combinadas entre si utilizando los operadores

booleanos para mejorar la busqueda.

Revision de la literatura

Transformacion de la gestion de la cadena
de suministro y la logistica

El concepto cadena de suministro o SC (por
sus siglas en inglés Supply Chain) aparecio por
primera vez en 1985, cuando Houlihan la definio
como un “sistema de entidades (proveedores,
fabricantes, almacenadores, distribuidores, ven-
dedores y clientes) en los cudles existe un flujo
de materiales, y la informacion fluye en ambas
direcciones” (Villafane, 2014, p. 32). Es decir,
abarca todas las empresas que facilitan la dispo-
sicion de un producto en el mercado en la canti-
dad, calidad y tiempo requerido (Barrascout de
Leon, 2005).

El logro de los objetivos en la administracion
de la cadena de suministro o SCM (por sus si-
glas en inglés Supply Chain Management) de-
pende, ineludiblemente, de la adecuada gestion
de su sistema logistico, asi como éste depende

Volumen 8 - Niumero1 | 23



de la buena planificaciéon y sincronizacion de la
SC. Aunque resulta complejo establecer limites
conceptuales en estos dos términos, la logistica
es un concepto que no debe confundirse con la
SCM, pues la logistica es una parte del proceso
de la SC orientada a planificar y coordinar el flujo
efectivo de bienes, servicios e informacion des-
de el punto de origen hasta el punto de consumo,
mientras la SCM se enmarca en procesos de de-
cisiones estratégicas entre los actores involucra-
dos (Vilana, 2007).

Lo anterior establece una relacion directa e in-
quebrantable entre estos dos conceptos; ambos
establecen sinergias y elementos claves para el
logro de un objetivo comun: “satisfacer la necesi-
dad de los clientes generando rentabilidad para
los actores involucrados en la SC”. A continua-
cion, se describira los cambios que han surgido
en cada uno, a medida que las organizaciones
acogen mejores practicas para gestionar sus re-
cursos y adaptarse a las exigencias del mercado.
Por ejemplo, administrar la SC requiere de la sin-
cronizacion estratégica de sus actores y la toma
de decisiones conjuntas para lograr rentabilidad,
entendimiento y la entrega de valor al cliente
(Barrascout de Ledn, 2005), tradicionalmente
se trataba de procesos fisicos de negociacion,
recoleccion de datos, analisis, baja visibilidad y
dificultad para el trabajo colaborativo entre los
actores. Mientras, los avances tecnoldgicos han
permitido nuevas y mejores configuraciones
para gestionar los vinculos entre los actores, el
flujo de informacion casi en tiempo real integran-
do grandes volumenes de datos provenientes de
diferentes fuentes a lo largo de la SC facilitando
el analisis y toma de decisiones estratégicas con
menor grado de incertidumbre, aumentando los
niveles de productividad y competitividad.

Autores como (Nakasumi, 2017), (Hanifan et
al., 2014) y (Vilana, 2007) afirman que los cam-
bios y exigencias de los mercados cada vez mas
competidos y personalizados estimulan la gene-
racion de transformaciones en la forma de admi-
nistrar la SC. Ya no se trata de optimizar la efi-
ciencia y estabilidad de los procesos como si se
tratara de funciones aisladas. Por el contrario, se
requiere de estrategias de integracion y sincro-
nizacion entre las diferentes funciones y etapas
dela SC. Para (Hanifan et al., 2014), es necesario
reinventarse para aprovechar todo el potencial
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a traves del uso de tecnologias digitales que fa-
ciliten la generacion de una ventaja competiti-
va sostenible. Sin embargo, aunque los avances
tecnoldgicos permiten a las empresas gestionar
informacién y recursos colaborativamente, aun
existe un gran numero de empresas reacias a
desplegar totalmente este tipo de estrategias ge-
renciales (Nakasumi, 2017).

No obstante, herramientas como el Internet
de las cosas (IoT), computacion en la nube, el big
data, entre otros avances en la era 4.0, han inte-
gradonuevas caracteristicas y retos paralasorga-
nizaciones y han transformado el estilo de hacer
los procesos de negocio (Manocha et al., 2020),
de modo que las han dirigido hacia una “red de
suministro digital”. Este término es empleado
por (Hanifan et al., 2014) para describir una SC
mas conectada, inteligente, escalable y rapida en
la gestion de sus procesos. Incluso, se espera que
en el futuro la convergencia y avances en estas
tecnologias que conectan los sistemas digitales y
fisicos, logren cadenas de suministro con un ma-
yor grado de autonomia, hasta llegar a convertir-
se “self-thinking supply chains” — o cadenas que
piensan y actuan por st mismas (Calatayud et al.
2018, citando en Calatayud & Katz, 2019).

Por otra parte, uno de los aspectos claves a tra-
tar en la SCM y la logistica en los ultimos tiempos,
son los impactos ambientales causados por las
industrias de todo el mundo, lo cual esta atrayen-
do cada vez mas la atencion de las organizaciones
para incorporar aspectos de sostenibilidad en
sus procesos (Tumpa et al., 2019). Las dindmicas
del entorno actual exigen redes de colaboracion
para gestionar el ciclo de vida de productos y ser-
vicios, cada vez mas estrictos frente a los tiempos
de respuesta, experiencia percibida e impactos
generados al medio ambiente y la sociedad.

En las siguientes secciones, se abordaran las
caracteristicas de la SCM vy la logistica contem-
poranea desde los aspectos de: inclusién de tec-
nologias emergentes en la cuarta revolucién in-
dustrial que ha dado origen a la logistica 4.0 y la
sostenibilidad.

La industria 4.0

La industria y la sociedad misma han sufrido
grandes transformaciones a través de la histo-
ria. El uso de nuevas fuentes energéticas como
el carbén y las maquinas motrices (como la ma-



quina de vapor) logré aumentar la eficiencia en la
produccion y el transporte, desarrollandose asi
la industria y el comercio; esto se definié como
la primera revolucion industrial (industria 1.0).
Posteriormente, se remplazo el vapor por la elec-
tricidad y derivados del petroleo, se adoptaron
mejores formas de organizar el trabajo conoci-
da como la produccion en serie, lo cual permitio
reducir los costos de fabricacién e incrementar
la productividad; dando origen a la segunda re-
volucién industrial (industria 2.0). El siguiente
hito que marcaria un gran cambio (industria 3.0)
fue, sin duda, la implementacién de la electréni-
ca y la informatica; el uso de computadoras y la
automatizacion, facilitaron la inclusion de siste-
mas auténomos e inteligentes, de manera que se
afianzo el camino para la actual cuarta revolu-
cion industrial, “la evolucién de las tecnologias
cibernéticas y su integracion en los ecosistemas
digitales de toda la cadena de valor” (Barreto et
al., 2017), (Naya, 2018).

El término Industria 4.0 aparecio por primera
vez en la feria de Hannover de 2011, en el marco
de la estrategia de alta tecnologia del Gobierno
federal aleméan, y describia una produccion in-
dustrial en la que todos los productos y maqui-
nas estan interconectados entre si digitalmente
(Sancho, 2017). Desde entonces, el concepto de
industria 4.0 se ha ido ampliando e incluyendo
diversos elementos o tecnologias apoyadas en la
interconexion.

En general, el principal objetivo de la indus-
tria 4.0 es permitir la creacion de sistemas de
comunicacion, inteligentes y autocontrolados.
Autores como (Reiner, 2014) y (Hermann et al.,
2016), describen como enfoques conceptuales
de la industria 4.0 a los sistemas ciberfisicos o
CPS (por sus siglas en inglés Cyber Physical Sys-
tem), la tecnologia de internet, los componentes
portadores de informacion y la seguridad inte-
gral, incluida la proteccion de la privacidad y el
conocimiento. La combinacién de estos elemen-
tos permite la fusién del mundo virtual y fisico
en escenarios de sistemas inteligentes.

Abordado el término, especificamente, des-
de un enfoque técnico, se habla de un conjunto
de tecnologias que actian como habilitadores
de ecosistemas 4.0. Segun el Boston Consul-
ting Group (Ribmann et al., 2015) se identifican

nueve tecnologias o pilares fundamentales que
soportan el desarrollo de la industria 4.0. A con-
tinuacion, se describen las caracteristicas de es-
tas, las cuales, en un futuro, se integraran a los
procesos productivos en los diferentes sectores:

- Big data y andlisis: comprende la recopilacion
y evaluacion integral de grandes volumenes de
datos provenientes de diferentes fuentes para
apoyar la toma de decisiones en tiempo real.

+ Robots auténomos: son robots evolucionados,
mas auténomos, flexibles y cooperativos, que
logran, eventualmente, la interaccion entre si,
trabajando de manera segura al lado de los hu-
manos y aprendiendo de ellos.

- Simulacion: consiste en reflejar el mundo fisi-
co en un modelo virtual, integrando datos en
tiempo real de mdaquinas, productos y huma-
nos, con los cuales se permite probar y opti-
mizar la configuracion de sistemas en menor
tiempo y con mayor calidad.

+ Integraciéon de sistemas horizontales y verti-
cales: comprende los sistemas informaticos
capaces de integrar datos de empresas, pro-
veedores y clientes, asi como las dreas de una
organizacion; esto facilita la automatizacion de
las cadenas de valor.

- Internet industrial de las cosas: sensores y dis-
positivos que se comunican e interactian en-
tre si conectados al sistema de datos, facilitan-
do el seguimiento en tiempo real de variables.

+ Ciberseguridad: corresponde al tratamiento
de amenazas en sistemas electrénicos, redes,
dispositivos, computadoras y servidores, que
ponen en riesgo la informacién que se alma-
cena, procesay transfiere en sistemas interco-
nectados.

+ Lanube: esta herramienta permite almacenary
acceder a datos y programas a traves de inter-
net, de manera que amplia la capacidad de las
organizaciones para intercambiar datos, y con-
figura los sistemas en sus procesos productivos.

 Fabricacion aditiva: elaboracion de prototipos
y produccion de componentes individuales, o
lotes pequenos de productos personalizados a
traves de impresion 3D, con lo cual se ofrecen
ventajas competitivas al descentralizar la ope-
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racion y al reducir los tiempos de respuesta,
costos de transporte y el stock disponible.

+ Realidad aumentada: integracién de elemen-
tos graficos (virtual) en una visualizacion del
mundo real (fisico) a través de dispositivos; a
través de esta herramienta se logra seleccio-
nar piezas en un almaceén, enviar instruccio-
nes de reparaciony procedimientos de trabajo.

Finalmente, el auge de la industria 4.0: “es una
transformacion que permite recopilar y anali-
zar datos entre maquinas, permitiendo procesos
mas rapidos, flexibles y eficientes para produ-
cir bienes de mayor calidad a costos reducidos”
(Ribmann et al.,, 2015, p. 4). No obstante, esta
revolucion ha generado cambios profundos, no
solo en el entorno industrial, sino también en la
sociedad (Barreto et al., 2017), con la modifica-
cion del perfil de la fuerza laboral, asi como la
competitividad y la educacion en las regiones.

Implicaciones en logistica

La inmersion del concepto industria 4.0 en el
campo logistico (logistica 4.0) ha simbolizado la
aplicacion e integracion de la electronica, las tec-
nologias de la comunicacion e innovaciones a lo
largo de la cadena de valor (Naya, 2018), (Reiner,
2014), (Bartevyan, 2015), para generar ecosis-
temas automaticos, interconectados, flexibles y
eficientes, que dan respuesta a las necesidades
del mercado y los nuevos modelos de negocio
(Barreto et al., 2017), (Strandhagen et al., 2017).

Uno de los conceptos tecnologicos transfor-
madores visualizados con gran potencial para
mejorar la eficiencia, responsabilidad, sosteni-
bilidad y escalabilidad en los sistemas produc-
tivos y logisticos son los sistemas ciberfisicos
(CPS) (Napoleone et al., 2020), (Frazzon et al.,
2015). Estos son sistemas inteligentes construi-
dos a partir de la integracion perfecta de compo-
nentes informativos (cibernéticos) y los compo-
nentes mecanicos o electronicos y sensoriales
(fisicos) (Ozben et al., 2013). Con ellos, se logra,
incluso, habilitar la inteligencia artificial (IA) y
el aprendizaje automatico (machine learning),
para interactuar entre sf o con humanos; pue-
den reconocer el entorno y tomar decisiones ba-
sados en la evidencia (Reiner, 2014), (Napoleone
et al,, 2020), (Frazzon et al., 2015).

Por otra parte, la tecnologia de Internet (TIT) mo-
derna y futura proporciona enfoques esenciales
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para mejorar el rendimiento de los CPS (Reiner,
2014); por ejemplo, el gran desarrollo del Inter-
net de las cosas (IoT), logrado gracias a contri-
buciones de tecnologias como redes de sensores
inalambricos, identificacién por radiofrecuencia
(RFID), comunicacion de campo cercano (NFC),
Inteligencia ambiental (AmI), computacién en la
nube, entre otras, ha permitido la comunicacion
inteligente de objetos mediante direcciones IP
(Diwan, 2016). En logistica, esto permite obtener
elementos que se controlan a si mismos (Ozben
et al., 2013), facilita el monitoreo remoto de las
condiciones en los procesos logisticos y una ma-
yor visibilidad y precision de la informacién ge-
nerada (Diwan, 2016), (Caro et al., 2018).

Sin embargo, el almacenamiento y analisis
de grandes volumenes de datos generados por
estos sistemas requieren de técnicas de proce-
samiento especiales, considerando la velocidad
y/o complejidad de su tratamiento (Khouri, 2014,
como se cité en (Frazzon et al., 2015)). El Big data
debera significar, en un futuro, que la maquina
capture, almacene, procese e, incluso, interprete
las relaciones entre grandes volumenes de datos
provenientes de diferentes fuentes (Frazzon et
al., 2015). Sin embargo, a medida que se dispo-
ne de mayor numero de datos e informacién en
la nube, crece también el riesgo de presentarse
amenazas de seguridad que incluyen disponibi-
lidad, bloqueo de datos, confidencialidad y audi-
tabilidad. La tecnologia Blockchain genera una
capacidad intrinseca de proporcionar registros
inmutables y a prueba de manipulaciones (Caro
et al,, 2018), por lo que resulta ser una herra-
mienta atractiva para transferir confianza en la
trazabilidad de los eventos generados por multi-
ples actores en la SC (Sund et al., 2020).

Son multiples los beneficios industriales que
se asocian a la implementaciéon de tecnologias
4.0 (Dalenogare et al., 2018). Las empresas ad-
quieren mayor capacidad para analizar grandes
cantidades de datos en tiempo real, con lo que
se mejora la toma de decisiones estratégicas
y operativas (Kagermann et al., 2013), (Savic
et al., 2016). Las aplicaciones pueden variar de
acuerdo con las necesidades de la organizacién
y la complejidad de la SC. Por ejemplo, para ob-
tener una logistica 4.0 eficiente y sélida (Barreto
et al., 2017) plantean la integracion de CPS con
innovaciones en los procesos logisticos y resal-



tan los beneficios en la planificacién de recursos,
los sistemas inteligentes en la gestion de alma-
cenes y el transporte, asi como la seguridad de
la informacion. Por su parte, (Strandhagen et al.,
2017) describen el entorno logistico 4.0 con apli-
caciones como el andlisis de Big data en tiempo
real para procesos de enrutamiento de vehicu-
los, control de productos, y fabricacion rapida de
robots y vehiculos para el control de inventario
y el flujo de informacion compartida en la nube
en tiempo real. Mientras, (Yavas & Ozkan-Ozen,
2020) visualiza la configuracion de centros lo-
gisticos 4.0, basado en la integracién de crite-
rios de sistemas inteligentes para el monitoreo,
movimiento, localizacion y almacenamiento de
mercancias, asi como intercambio de informa-
cién en tiempo real.

Lo anterior, no quiere decir que deba imple-
mentarse el uso de tecnologias en cada proceso
de forma fragmentada; por el contrario, la inte-
gracion de los procesos a través de tecnologias
de informacioén, permite el intercambio de datos
(casi) en tiempo real y, al ser almacenados en la
nube, aumenta la disponibilidad y precision de
la informacion a la hora de tomar decisiones y
reaccionar a los cambios del entorno (Ritbmann
et al., 2015). Investigaciones como las de (Atta-
ran, 2020) describen beneficios de la integracién
de tecnologias digitales existentes y emergentes
en la SC y la operacion logistica, tales como: una
mayor transparencia y flexibilidad, reduccion
del riesgo, el tiempo de respuesta y los costos de
operacion. No obstante, el estudio también con-
firmo que existen barreras para la digitalizacion
exitosa en el campo logistico, pues estas tecnolo-
gias crean disrupcionesy exigen que las empre-
sas reconsideren la forma en que disenan su SC,
se requiere de disciplina, planificacién y lideraz-
go de arriba hacia abajo. Visto desde un enfoque
técnico también existe un gran reto para la inte-
gracion de estas tecnologias, por ejemplo (Rejeb
et al., 2019) resaltan los beneficios que se obtie-
nen de la combinacion de IoT, con la tecnologia
Blockchain para mejorar la transparencia de la
cadena de valor y aumentar la confianza B2B.
Sin embargo, asegura que estas tecnologias pue-
den generar potencialmente nuevos problemas,
pues, si bien el Blockchain proporciona el benefi-
cio de la inmutabilidad de los datos, esto también
puede ser visto como una caracteristica negativa

que limita la entrada e innovacion. La gestiéon de
cantidades crecientes de datos del IoT requiere
una alta escalabilidad, esto sumado a estandares
y protocolos de transmision poco confiables e in-
eficientes dificultan la efectividad de estas solu-
ciones tecnologicas, dejando un amplio campo
para la investigacion sobre el comportamiento
de estos sistemas diferentes escenarios.

La sostenibilidad en la cadena de suministro

Por lo que respecta a sostenibilidad en la SC,
mas alla del desarrollo econdmico y tecnologico
logrado hasta la actualidad, existe una gran pre-
ocupacion para la humanidad, desde todas las
perspectivas, relacionada con los estandares éti-
cos, la degradacion del medio ambiente, el cam-
bio climatico y el agotamiento de los recursos
naturales, en los cuales las organizaciones tie-
nen una gran responsabilidad (Vazquez, 2004),
(Montoya, 2010), (Hult, 2011). Este panorama
promueve un cambio de paradigma y una trans-
formacién en la SCM tradicional a una gestion
sostenible (SSCM) (Roy et al., 2020), enfocada a
la creacién de organizaciones resilientes capa-
ces de afrontar la adversidad, mediante sistemas
economicos, ambientales y sociales integrados
Payman & Searcy, (2013).

Autores como Lai & Wong, 2012, Matos & Hall,
2007,y (Mota et al., 2015) senalan que el enfoque
del diseno de cadenas de suministro debe darse
bajo criterios econémicos, ambientales y socia-
les, tales como la creacion de empleo, el bienes-
tar social, el rendimiento energético o consumo
de recursos, para dar respuesta a los requeri-
mientos de los mercados.

En la actualidad, la SCM incluye asumir la res-
ponsabilidad frente a los impactos generados en
el medio ambiente, la sociedad y la economia,
producto de actividades y decisiones involucra-
das en el desarrollo de su sistema productivo.
Conceptos como la responsabilidad social de las
empresas (RSE) permiten que gobiernos, orga-
nismos de control y la sociedad misma vigilen y
exijan a las organizaciones implementar estra-
tegias éticas y responsables con sus diferentes
grupos de interés, incluso puede verse como un
factor diferenciador en la decision de compra de
sus clientes (Lopez Salazar et al., 2017), (Feld-
man & Reficco, 2015).
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En particular, las mejoras en el aspecto am-
biental de la SC, ha generado gran interés en las
organizaciones en la ultima década (Micheli et
al., 2020). Si bien, el desarrollo de procesos lo-
gisticos impacta significativamente en el cre-
cimiento econémico y la competitividad, estos,
también generan efectos perjudiciales sobre el
medio ambiente; por ejemplo, las emisiones de
gases de efecto invernadero (GEI) generadas por
la actividad del transporte de carga, y los resi-
duos derivados de estos procesos (Mariano et al.,
2017), (Karaman et al., 2020). Hoy en dia, se ha-
bla de gestién de cadenas de suministro “verdes”
(GSCM) , un concepto que implica el despliegue
de estrategias ecologicas en busca de equilibrar
la actividad econdmica con la mitigacion de pro-
blemas de contaminacién, cambio climatico y
degradacion de los recursos naturales (Micheli et
al., 2020). Para lograrlo, conceptos como la logis-
tica verde y la logistica inversa se convierten en
ejes claves para el logro de procesos sostenibles
en la SC. Por un lado, la logistica verde brinda
proteccion ambiental y sostenibilidad en la logis-
tica directa (Rehman Khan et al., 2018), (Chhabra
et al.,, 2017),(Lai & Wong, 2012), al considerar la
medicion y minimizacion de los impactos am-
bientales como el consumo de los recursos natu-
rales no renovables, emisién de contaminantes,
utilizacién de vias, contaminacion sonora y depo-
sicién de residuos (Maquera, 2012). Por ejemplo,
investigaciones como las de (Tacken et al., 2014),
(Rehman Khan et al., 2018) (Wong et al., 2018),
resaltan las ventajas de la optimizacion en el en-
rutamiento, y la utilizacién y programacién de
vehiculos, para reducir el consumo de energia,
combustible y las emisiones de carbono.

Mientras tanto, la logistica inversa es respon-
sable de retornar los materiales al proceso de
produccién para ser aprovechados o tener un
destino final ambientalmente correcto (Ham-
mes et al., 2020). En una descripcién como la de
Rogers, D.S., Tibben Lembke, (1998) la logistica
inversa, considera la recuperacion y reciclaje de
envases, embalajes, residuos peligrosos, excesos
de inventario, devoluciones de clientes, produc-
tos obsoletos e inventarios estacionales, con el
proposito de recapturar valor o darle una dispo-
sicion apropiada. Su implementacion es comple-
ja y requiere de la sincronizacién de diferentes
actores y factores.
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A través del analisis de literatura y aplicacion
de modelos de evaluacion, (Prajapati et al., 2019)
identificaron 45 barreras de logistica inversa,
clasificadas en 6 categorias principales, a saber:
barreras operativas, barreras ambientales y re-
guladoras, barreras econdmicas, barreras so-
cioculturales, barreras estratégicas y barreras
tecnologicas. Las respuestas de los expertos en
este estudio indican que superar dichas barreras
requiere, principalmente, de “Formular y hacer
cumplir las leyes, politicas para devoluciones y
componentes al final de la vida util, [...] la inte-
gracion del costo de la logistica inversa al costo
del producto [y] disenar el producto para la soste-
nibilidad ambiental” (Prajapati et al., 2019, p. 10).

A medida que los investigadores, entes gu-
bernamentales, empresas y actores interesados
han prestado mas atencion a la logistica ecolo-
gica y ambientalmente sostenible, la investi-
gacion sobre logistica verde e inversa aumenta
progresivamente (Karaman et al., 2020) y brinda
hallazgos utiles para el desarrollo de modelos
particulares de acuerdo con las caracteristicas
del pais, el sector, y la empresa.

Discusion

Enlos ultimos anos han surgido criterios y tec-
nologias que han alterado la forma de gestionar
la SC y la logistica a nivel mundial. En la busque-
da por mejorar el desempeno, reducir los costos
operativos, aumentar el superavit y la capacidad
de respuesta a los cambios y exigencias del mer-
cado, ineludiblemente las empresas dependen
de la capacidad para adquirir e implementar tec-
nologia para el desarrollo de los procesos de pla-
nificacion, ejecucion y control del flujo y almace-
namiento de bienes y servicios a través de la SC
(Yavas & Ozkan-Ozen, 2020), (Santiago, 2006) y
(Sinchi-Levi & Kamisky, 2000) (Attaran, 2020).
No obstante, esta transformacion no resulta ser
una tarea trivial.

Es importante resaltar que se requiere en pri-
mera instancia de la inclusién de tecnologias
para la digitalizacion y automatizacion de los
procesos logisticos, para asi facilitar el éxito de
la transicion hacia la Industria 4.0 (Tjahjono et
al., 2017). En este sentido el desarrollo de un
ecosistema digital (contexto socio-econdémico e



industrial resultante de la adopcién masiva de
tecnologias digitales de informacién y comuni-
cacion) es un factor determinante para lograr
una transformacion efectiva hacia la era 4.0 y en
el que aun falta mucho camino por recorrer.

Segun Telecom Advisory Services, (2017) el
grado de transformacion digital de Ameérica la-
tina y el Caribe, es de 45.47 (en una escala del 0
a 100), generando una brecha significativa con
relacion a regiones como América del Norte con
un 74.4 y Europa Occidental con un 66.42, este
indice es medido a partir del anéalisis de ocho pi-
lares, tales como: infraestructura, conectividad,
digitalizacion de hogares y de la produccion, el
desarrollo de industrias digitales, capital huma-
no, la competitividad y el marco regulatorio y
politicas publicas. La correlacion entre ellos, in-
eludiblemente facilita o limita la transicion hacia
la SC 4.0, a esto se suman barreras como: la falta
integracion y coordinacion multisectorial entre
instituciones publicas y privadas, asi como po-
liticas publicas que incentiven la integracion de
tecnologias, las caracteristicas propias del sector
MyPyme y facilitadores de la SC frente a la baja
capacidad de inversion y conocimiento en tecno-
logias 4.0, preparacion y planeacion de entornos
tecnoldgicos, en los que se adolece de talento hu-
mano cualificado y lideres de transformacion e
innovacion, dejando asi, en un nivel embrionario
los avances para cadenas de suministro 4.0 en
Ameérica Latina.

En el contexto Colombiano, “es necesario defi-
nir nuevas formas organizativas que incremen-
ten los niveles de competitividad en la integra-
cion de las cadenas de suministro y la Logistica
(innovacién) que son otra causa de los altos cos-
tos” (Mesa sectorial de logistica & SENA, 2014,
p. 394). Tan solo el 21% de las empresas colom-
bianas implementan algunas de las tecnologias
habilitantes de la cuarta revolucién industrial,
principalmente las grandes empresas (Basco et
al., 2020). Especificamente en el &mbito logistico
el 69,3 % de las empresas conoce al menos una
herramienta tecnolodgica, pero solo el 6.5% pre-
senta un nivel de utilizacién (Departamento Na-
cional de Planeacion, 2018).

También es evidente “una baja apropiacion
de estrategias logisticas dirigidas a afrontar los
retos de las macrotendencias asociadas con el

medio ambiente, el cambio climatico, la conec-
tividad global (tecnologia de informacion y las
comunicaciones) y nivelacion economica, [...], la
escasez de recursos, entre otros” (Mesa sectorial
de logistica & SENA, 2014, p. 394). En materia de
logistica verde, el 51,0 % de las empresas han
implementado al menos una accion, sobresa-
liendo el desarrollo

de empaques o envases reutilizables, la logis-
tica de reversay el uso de vehiculos alternativos,
mientras la reduccion de emisiones de CO2, el
uso eficiente de la energia y el uso de combus-
tibles alternativos, entre otros, se encuentra en
un estado insipiente (Departamento Nacional de
Planeacién, 2018).

Este panorama, en contraste con referentes
internacionales expuestas en este articulo, re-
presenta un oportunidad para el desarrollo de
procesos de investigacién, innovacion y desa-
rrollo tecnoldgico, que contribuyan al cierre de
brechas y mejora de la capacidad del pais para
“generar y usar conocimiento cientifico y tecno-
logico” (CONPES & DNP, 2015), sobre la adopcion
de estas tendencias en la SCM y Logistica, orien-
tados a atender las necesidades nacionales fren-
te a los retos de competitividad, en los que este
sector logistico es considerado un pilar estraté-
gico (Conpes 3991, 2020).

Conclusiones

El presente estudio muestra como las dinami-
cas y exigencias de los mercados y la sociedad
misma, han obligado a las SC a reestructurar sus
estrategias de negocio para mantenerse activas
y solidas en estos escenarios. Por una parte, los
avances tecnoldgicos en la era 4.0 han permitido
aumentar la competitividad y la eficiencia de las
organizaciones a nivel mundial; de manera que
se obtiene mayor visibilidad entre los actores y
se aumenta el control y precision en el desarrollo
de los procesos logisticos y la toma de decisiones.
Mientras tanto, las preocupaciones relacionadas
con el uso eficiente de los recursos naturales, el
cambio climatico, la gestion responsable de los
residuos, el impacto social y ambiental genera-
dos por las actividades de la SC han dado fuerza
al desarrollo de estrategias como la logistica ver-
de, la logistica inversa en la busqueda de confi-
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guraciones sostenibles para la SC, que generan
ventajas comparativas y competitivas.

Sin embargo, en el contexto nacional es im-
portante reconocer y evaluar las capacidades y
barreras presentes para la transformacion de la
SC vy la logistica hacia una era 4.0 y sostenible, lo
cual va mas alla de la adquisicién de tecnologia
y modelos de gestion. Estos desarrollos implican
desafios considerables a nivel de apropiacion con-
ceptual, adaptaciones particulares en la region, y
las caracteristicas propias de las micro, pequenas
y medianas empresas, en las cuales la revisiéon de
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Resumen

El presente articulo' busca hacer la caracteri-
zacion de la linea de investigacion en Mercadeo El
marketing holistico como generacion de valor para el
sector empresarial en los mercados globalizados del
Centro de Gestién Mercados, Logistica y Tecnolo-
gias de la Informacién (TI) del Servicio Nacional
de Aprendizaje (SENA) en la ciudad de Bogota D.C.
Para la construccion de la linea se hicieron cuatro
talleres de trabajo interdisciplinario, con repre-
sentantes de la Mesa Sectorial de Mercadeo e ins-
tructores especialistas en el drea, pertenecientes a
este Centro de Formacion del SENA. La estrategia
busco garantizar que la linea de investigacion en
Mercadeo estuviera alineada tanto con los nuevos
avances y desarrollos en la disciplina, como con
las demandas y necesidades del sector. A través
de una revision de literatura orientada por temas,
se construyo, delimitd y defini¢ la linea, la subli-
neay las areas tematicas propias para investiga-
cion. El proceso dio como resultado la definicién
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Gestion de Mercados, Logisticay Ti

Characterization of Research Line in
Marketing Market Logistics and IT

de cuatro sublineas: comunicacién y consumidor,
negocios internacionales, marketing estratégico
y comercial y nuevas tecnologias en la genera-
cion de valor. Para cada sublinea se establecieron
areas tematicas con el fin de articular de forma
coherente los futuros proyectos de investigacion
con los objetivos de investigacion del Centro de
formacion. El estudio contribuye a la identifica-
cion de nuevas areas de trabajo y especializacién
en el drea de mercadeo y en la adecuada delimita-
cion con disciplinas relacionadas.
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gistics and IT Center of SENA. For the construc-
tion of the line, four interdisciplinary workshops
were conducted with representatives of the Mar-
keting Sector Chair and professors specialists in
their areas from the Instruction Center. This stra-
tegy was designed in order to guarantee that the
line of research in marketing is aligned with the
new advances in the discipline, as well as with the
requirements and needs of the industry. Through
a theme-oriented literature review, the line of re-
search is built, delimited and structured in the re-
levant research areas. This process resulted in the
elaboration of four intermediate research lines in
marketing: Communication and Consumer, Inter-
national Negotiations, Strategic and Commercial
Marketing and New Value Generating Technolo-
gies. For each intermediate research line, several
specific research areas were defined in order to
articulate, in a coherent manner, the research
objectives of the Center. The study contributes to
the identification of new work and specialization
areas in Marketing and in its adequate delimita-
tion from related disciplines.

Key Words:
Marketing, Colombia, Strategy, Technologies,
Communication,

Introduccion

El mercadeo ha evolucionado continuamente a
lo largo de la historia. Tras su surgimiento como
una disciplina independiente a principios de los
anos 90, en EE. UU, orientada fundamentalmente
a la comercializacion de productos (Winer y Nes-
lin, 2014), el mercadeo ha tenido una evolucién
tanto en su campo de accion, los medios y canales
de comunicacion utilizados, asi como en las areas
y los sectores de aplicacion. Estas transformacio-
nes han llevado a cambios en la forma de ejercer
la disciplina y al surgimiento de nuevas necesida-
des y requerimientos por parte de los consumido-
res, a medida que la economia y la sociedad estan
cada vez mas interconectadas globalmente. Por
esta razon, resulta indispensable desarrollar nue-
vo conocimiento en el area de mercadeo, y garan-
tizar que la investigacion aplicada en esta disci-
plina esté alineada con las nuevas tendencias, asi
como con los diferentes tipos de consumidores y
mercados que existen en la actualidad y a futuro.

La investigacion constituye el pilar fundamen-
tal para mantener a un pais y a su sector produc-
tivo a la vanguardia de su capacidad intelectual y
productiva frente al mundo. Ante todo, la investi-
gacion garantiza el avance y la actualizacion de la
disciplina, con el fin de que se mantenga actuali-
zada y evitar que teorias y enfoques obsoletos o
revalidados dominen el ejercicio profesional (Pfe-
ffer, 2005). Sin embargo, el proceso investigativo
requiere un meétodo tanto en su diseno como en
su organizacion, por lo cual, con este proposito,
hoy en dia, algunas universidades, instituciones
de educacién y centros de investigacion articulan
y disenan lineas de investigacion. Una linea de in-
vestigacion garantiza unidad en los objetivos in-
vestigativos, la generacion de sinergias y colabo-
racion entre equipos de trabajo, y la construccién
de conocimiento de forma légica y estructurada
(Agudelo, 2004). En ese orden de ideas y para lo-
grar este fin, el Centro de Gestion Mercados, Lo-
gistica y Tecnologias de la Informacion requiere
disenar y caracterizar una linea de investigacion
en mercadeo, con el fin de orientar y unificar
los esfuerzos investigativos de la institucion, asi
como garantizar la idoneidad de los productos fi-
nales elaborados por el Centro y orientados a la
formacién de sus aprendices y al desarrollo del
sector productivo colombiano.

Asi pues, el presente articulo tiene como obje-
tivo la caracterizacion de la linea de investigacion
en Mercadeo del Centro de Gestién de Mercados,
Logistica y Tecnologias de la Informacion del
SENA en la ciudad de Bogota, D.C. Inicialmen-
te, se presenta la metodologia utilizada para la
construccion de la linea de investigacion de este
estudio. Después, se muestran los principales
resultados obtenidos del proceso de revision y
construccion de la linea y la fundamentacion teo-
rico-practica que justifica la importancia de hacer
investigacion en estas areas. Finalmente, se pre-
sentan las principales conclusiones y aprendiza-
jes generados en el proceso y en la conceptualiza-
cion de esta linea de investigacion.

Metodologia

Se conformd un equipo para la caracterizacion
y definicion de la linea de investigacion, integra-
do por dos representantes de la Mesa Sectorial de
Mercadeo y nueve instructores del SENA. Para se-
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leccionar a los miembros del grupo se dio priori-
dad a expertos con representatividad en el sector
productivo (Mesa Sectorial), a instructores espe-
cialistas en los programas de formacion del SENA
y a los grupos de investigacion existentes en el
Centro de formacion, con el fin de abarcar todos
los grupos interesados y areas de especialidad.

En el transcurso de la caracterizacion se lleva-
ron a cabo cuatro talleres y reuniones de traba-
jo paralelas. En el primer taller, y como ejercicio
inicial, el equipo identifico y clasificé las distintas
areas de especialidad en mercadeo. A partir de
estas unidades tematicas iniciales, se establecie-
ron grupos de trabajo con el objetivo de realizar
una revision literaria orientada por temas (Cro-
nin et. al., 2008), con el animo de revalidar dichas
unidades tematicas iniciales e identificar areas
de trabajo en mercadeo no contempladas en el
gjercicio inicial de caracterizacion. En la revision
se rastrearon documentos de trabajo, documen-
tos de politica, articulos publicados y articulos en
bases de datos de acceso publico que permitieran
delimitar las sublineas de investigacion y justifi-
car su importancia en el contexto colombiano. A

partir de estos insumos, se definieron y delimita-
ron las areas de trabajo y, en talleres de co-crea-
cion, se construyeron y organizaron las sublineas
de investigacion. La linea fue validada con miem-
bros de amplia experticia en el area, externos al
grupo de caracterizacion, con representantes de
otros semilleros de investigacion (Logistica) y con
otras Mesas Sectoriales (BPO), para garantizar
que la linea de investigacion no traspasara o in-
cluyera temas de competencia exclusiva de otras
Mesas y, en caso de ser asi, estos se analizaran e
inscribieran desde su funcién dentro del area de
mercadeo.

Resultados

Descripcion de la linea de investigacion en
mercadeo

La Figura 1 presenta la linea de investigacion
en mercadeo y las cuatro sublineas tematicas di-
senadas por el equipo de trabajo y desarrolladas
a partir de la revision y el trabajo interdisciplina-
rio con los instructores:

Figura 1: Linea de Investigacion en mercadeo - SENA

Linea de investigacion: el marketing holistico como generacion de valor para el
sector empresarial en los mercados globalizados

| |

Comunicacion y
consumidor

Negociacion
internacional

Fuente: Elaboracion propia

La linea de investigacion El marketing holistico
como generacion de valor para el sector empresarial
en mercados globalizados tiene tres objetivos es-
tratégicos, primero: concebir el mercadeo como
una disciplina global e integrada compuesta por
diversas lineas de accion, funciones y ocupa-
ciones dentro de su marco de accién (holistica);
segundo: promover la creaciéon de productos de
investigacién que generen valor anadido para el
sector empresarial (generacion de valor), alineado
asi conla mision del SENA y su trabajo con el sec-
tor productivo; tercero: reconocer el alcance de
la linea no solo en empresas que compiten en el
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Marketing estratégico

| |

Nuevas tecnologias en

y comercial la generacién de valor

mercado nacional, sino que actualmente o en un
futuro competirdn en mercados internacionales
(mercados globalizados).

Con estas directrices, el equipo de trabajo
identificd cuatro sublineas tematicas que cum-
plen con los tres objetivos estratégicos de la linea,
mencionados anteriormente. Ellas son: comuni-
cacion y consumidor, negociacion internacional,
marketing estratégico y comercial y nuevas tec-
nologias en la generacion de valor. A continua-
cion, se describen cada una de ellas, su alcance y
las tematicas en investigacion que las componen.



Justificacion teodrico-practica de sublineas desarrolladas

Comunicacion y consumidor

Los constantes cambios en los procesos comerciales, asi como en la coyuntura actual de mercado
hacen necesario el diseno y conceptualizacion de nuevas estrategias comunicativas que no solo per-
miten conectar mejor con el consumidor, sino informar adecuadamente al cliente y brindarle informa-
cion relevante durante todo su proceso de compra. Asi mismo, la buena comunicacion es indispensa-
ble para transmitir la propuesta de valor y presentar de forma correcta la marca de la empresa dentro
del mercado. Para lograr esto, se definio, como una de las dimensiones relevantes en investigacion, la
sublinea de comunicacién y consumidor, descrita en la figura 2:

Figura 2: Sublinea Comunicacién y consumidor — Areas teméticas

Comunicacion y consumidor ]

| |

Comportamiento y

Publicidad psicologia del consumidor

Fuente: Elaboracion propia

La sublinea esta comprendida, principalmen-
te, por las areas de publicidad, comportamiento y
psicologia del consumidor, plan de comunicacio-
nesy BPO, areas que se detallan a continuacion.

Publicidad

La publicidad es “una técnica de comunicacion
que utiliza a los medios de difusion con objetivos
comerciales, promoviendo y generando compor-
tamientos y actitudes en los consumidores ... y
que, al ser un proceso comunicativo, requiere de
un emisor y un receptor” (DANE, 2017, pag. 41).
M4ds que un ejercicio puramente comercial, la pu-
blicidad permite construir vinculos con el consu-
midor, dindmica que ha llevado al uso intensivo
de herramientas creativas en esta disciplina, y al
desarrollo de otras lineas de accién como la eco-
nomia creativa.

La creatividad, elemento fundamental en el tra-
bajo y ejercicio publicitario, es una forma de solu-
cionar problemas a través de la combinacion de
ideas de distintos campos del conocimiento (Gag-
né, s.f citado en Esquivas, 2004). De modo que, la
creatividad no es un elemento unidimensional y
propio de un determinado contexto, sino que se
subdivide en diversas categorias: la creatividad

| |

Plan de

S BPO
comunicaciones

cientifica, propia de la observacion de fendmenos
reales y la experimentacion; la creatividad artisti-
ca, que se origina en la capacidad de crear ideas
Unicas y novedosas, y la creatividad econdmica,
que se refleja en el desarrollo de procesos que
fomentan la innovacién para el diseno de tecno-
logias de produccion, practicas comerciales y de
mercadeo (Luzardo, 2017).

En consecuencia, la publicidad constituye un
area estratégica para las empresas y para el desa-
rrollo de proyectos de investigacion en el area de
la comunicacién, al facilitar la generacion de valor
dentro de las organizaciones, fomentar la innova-
cion y la construccién de vinculos efectivos con
los consumidores.

Comportamiento y
psicologia del consumidor

En Latinoamérica y en particular en Colombia,
los consumidores presentan una serie de costum-
bres, actitudes y creencias que moldean compor-
tamientos distintos, asi como las decisiones de
compra y consumo de los clientes. El consumidor
colombiano posee caracteristicas que lo diferen-
cian sustancialmente de los consumidores esta-
dounidenses o europeos, regiones en donde se

Volumen 8 - Nimero1 | 35



han desarrollado, en mayor medida, las areas de
investigacion en psicologia y comportamiento del
consumidor. Por eso, resulta necesario adelantar
proyectos de investigacion que permitan identifi-
car estos patrones de comportamiento del consu-
midor colombiano y que lo distinguen de otro tipo
de consumidores.

El area de comportamiento del consumidor es,
desde el ejercicio empresarial, “el arma mas efi-
caz para enfocar los esfuerzos de una empresa en
la satisfaccion de necesidades especificas, por lo
cual las empresas deben tomar en cuenta que el
consumidor es un individuo con fuerzas psicolo-
gicasy en un contexto social y cultural tan diver-
so que debe ser estudiado de forma permanente”.
(Schiffman y Kanuk, 2010, pag. 34).

El estudio de la toma de decisiones del consu-
midor permite identificar el conjunto de procesos
psicolodgicos significativos en cada una de las eta-
pas de compra. Este ejercicio permite a la empre-
sa reconstruir e identificar los puntos claves del
proceso de compra del cliente desde que presenta
una necesidad (motivacion) hasta cuando eva-
la toda su experiencia de compra (aprendizaje).
Saber qué quiere, qué necesita y como piensa el
cliente, ayuda a la estrategia de comunicacion
para influenciar y lograr la meta dorada de la em-
presa: la consecucion de una venta (Belch y Belch,
2006). La investigacion en esta area es indispen-
sable para mejorar y hacer mas efectivos los pro-
cesos de compray los esfuerzos de mercadeo que
realiza la empresa.

Plan de comunicaciones

La comunicacion es inherente al ser humano y
por tanto es vital para la adecuada interaccion en-
tre los distintos sectores de la economia. Los pro-
cesos de comunicacion en sintonia y trabajo con-
junto con las distintas partes involucradas en el
proceso productivo permiten construir sinergias
de CO-creacion y fortalecimiento de las comuni-
caciones entre los actores, con el fin de gerenciar
estratégicamente los canales de comunicacion y
hacer llegar los mensajes adecuados en la forma
correcta.

Asi pues, esta linea de accion ofrece multiples
posibilidades en cuanto a la formacion, la investi-
gacion y el desarrollo de proyectos de comunica-
cion. Entre estos cabe destacar, el fortalecimiento
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de estrategias de comunicacion interna y externa,
el reforzamiento de la imagen de la marca ante los
clientes y consumidores, la creacion de espacios
colaborativos y de comunicacion colaborativa, en-
tre otros proyectos que, en conjunto, fortalecen el
desarrollo empresarial y social del pais.

BPO

Colombia presenta un alto desarrollo en el
campo de la industria de Subcontratacion o Ex-
ternalizacion de Procesos de Negocio, en inglés
Business Process Outsourcing (BPO por su sigla en
inglés). El pais cuenta con ventajas competitivas
tales como la ubicacion geografica, el idioma es-
panol sin acentos marcados y una economia en
crecimiento, factores que generan confianza e
incentivos a la industria para desarrollarse en el
mercado nacional. Tal panorama es particular-
mente positivo para el area de mercadeo puesto
que “el servicio al cliente ha girado hacia la aper-
tura de nuevos canales. El cliente esta mas infor-
mado, es mas dindmico, tiene mas conocimiento
de los productos y sabe muy bien lo que quiere.”
(Quevedo ,2020, parr. 3). Tal realidad hace que
el sector deba evolucionar de manera rapida, te-
niendo en cuenta los cambios en las tendencias
de consumo y experiencia. Esto ha llevado a una
transformacion de los antiguos call centers a
centros de contacto que tienen omnicanalidad en
diversos formatos y que va mucho mas alla del
canal telefénico. (Revista Dinero, 2019).

Por lo anterior, el Business Process Outsour-
cing (BPO) se convierte en una herramienta de
negocio y, a su vez, en un gremio incluyente y di-
namico que evoluciona de la mano de la tecno-
logia, motivos por los cuales requiere de un de-
sarrollo permanente a través de la investigacion.
El trabajo en esta drea tematica permite ejecutar
estrategias globales y unificadas, promover el
desarrollo del marketing holistico y los procesos
de exploracion, creacion y entrega de valor con el
objetivo de conocer mejor a los clientes y aumen-
tar el valor que ellos perciben de las empresas.

Negociacion internacional

La sublinea de Negociacion internacional esta
conformada por todas las actividades encami-
nadas al desarrollo y facilitacién de procesos de
intercambio y comercio en mercados globales.



Los negocios internacionales son todas las tran-
sacciones comerciales, incluyendo comercio,
inversiones y transporte, que tienen lugar entre
dos 0 mas paises (Daniels, Radebaugh y Sullivan,
2013). Las areas tematicas de esta sublinea se
presentan en la Figura 3.

Figura 3: Sublinea Negociacion internacional -
Areas tematicas

[ Negociacion internacional ]

| |

Acuerdos, tratados
y oportunidades
comerciales

Gestion estratégica de
la oferta exportable

Fuente: Elaboracion propia

Esta sublinea se compone de las areas de
acuerdos, tratados y oportunidades comerciales
y la gestion estratégica de la oferta exportable, las
cuales se describen a continuacion:

Acuerdos, tratados y oportunidades
comerciales

El comercio mundial permite a los paises es-
tablecer una relacion comercial, cubrir sus nece-
sidades en bienes y servicios y especializarse en
la exportacion de productos en los que presentan
ventajas comparativas (Smit, 2010). Sin embar-
go, para poder explotar los beneficios del comer-
cio internacional resulta necesario identificar las
oportunidades comerciales y la construccion de
acuerdos que reflejan las oportunidades y capa-
cidades de cada mercado nacional, con el fin de
lograr intercambios equilibrados entre paises
(Gupta, 2015). Los mercados exteriores poten-
cian la innovacioén y el desarrollo empresarial al
requerir la satisfaccién de nuevos consumidores,
y adaptar la oferta de productos y servicios a las
necesidades locales del pais al cual se exporta
(Albizu, 2015).

Sin embargo, en el intercambio comercial inter-
nacional interactiian una serie de factores adicio-
nales al comercio en los mercados locales. Entre
los mas importantes estan: la distancia, el precio,

los costes de importacion ylas barreras de protec-
cion que poseen algunos paises en sus bienes (Ri-
vadeneira, s.f). Estos factores representan retos
que se manifiestan de forma diferenciada de pais
a pais y, por tanto, requieren una gerencia estra-
tegica de las decisiones de exportacion y de una
eleccién pormenorizada del conjunto de bienes
y servicios con que cuenta la empresa y que tie-
nen la posibilidad de producir intercambios con
margenes de ganancias positivas en el mercado
exportador. Para ello la gestion estratégica de la
oferta exportable resulta indispensable.

Gestion estratégica de la oferta exportable

Para llevar a cabo una gestion estratégica de
la oferta exportable es importante el marketing
internacional. Este permite identificar las nece-
sidades y deseos de los consumidores globales
por medio de la investigacién de mercados en el
marco de la formulaciéon de un plan estratégico
(Guerra, 2018). Asi mismo, permite determinar
el conjunto de productos e industrias que tienen
mejores posibilidades exportadoras, y, de esta
manera, garantizar una balanza comercial posi-
tiva en donde las exportaciones de bienes y servi-
cios superen a las importaciones.

En el caso de Colombia, para marzo de 2019,
se presentd un déficit de 19.85% en su balan-
za comercial, que paso de US$762,4 millones a
US$636,1 millones de ddlares (DANE, 2019), ten-
dencia que se ha mantenido en el tiempo debido
a la tasa creciente de importaciones de productos
extranjeros por parte del pais. Colombia, en el in-
forme de Competitividad Global (RCG) 2017- 2018
del Foro Econémico Mundial, se ubico en el pues-
to 62 entre 140 paises; las principales debilida-
des se presentaron en las dreas de desarrollo del
capital humano y en innovacion (Clavijo, 2019).
Por lo tanto, resulta indispensable promover el
desarrollo de procesos de investigacion que per-
mitan cubrir las necesidades de capital humano
en estas areas, asi como las de especializacion y
tecnificacion del sector por medio de la investiga-
cion, con el fin de fortalecer la competitividad del
sector exportador colombiano, la posicién del pais
dentro del marco y el ambiente de negociacion y
los acuerdos internacionales.
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Marketing estratégico y comercial

El marketing estratégico es “el conjunto inte-
grado de decisiones por parte de unaorganizacién
que determinan sus elecciones sobre productos,
mercados, actividades y recursos de mercadeo
para la creacion, comunicacion y/o entrega de
productos que ofrecen valor para el consumidor
y le permite a la organizacion alcanzar objetivos
especificos” (Varadarajan, 2010, pag.110). Para
lograr dichos objetivos, las organizaciones se
basan en el marketing estratégico. como uno de
sus pasos, se define un plan operativo con el fin
de generar valor, de manera tal que les permita
superar a otros competidores del mercado. Las

acciones alli establecidas se traducen simulta-
neamente en una estrategia comercial orientada a
entregar al cliente la propuesta de valor definida
por la empresa.

Este campo de accién del mercadeo, por su
tamano e importancia, permite delimitar unas
areas especificas de investigacion que son claves
en el area del marketing estratégico y comercial: 1a
planeacion estratégica, el marketing relacional,
el marketing digital, el marketing social y con
causa, el e-commerce y la innovacion y desarrollo
de productos y servicios. Estas areas se presen-
tan en la Figura 4:

Figura 4: Sublinea Marketing estratégico y comercial - Areas tematicas

[ Marketing estratégico y comercial J

Marketing relacional

Marketing digital

Innovacién y desarrollo de
productos y servicios

Fuente: Elaboracion propia

Planeacion estratégica

La planeacion estratégica representa el plan
que integra las principales metas y politicas de
una organizacion y las acciones necesarias para
gjecutar adecuadamente la estrategia (Mintzberg
et. al, 2003). Este proceso facilita el logro de los
objetivos empresariales a través de una planea-
cion proactiva, y no reactiva, del futuro de la em-
presa y sus decisiones de corto, mediano y largo
plazo (Drucker, 1999). Al ser un elemento paralelo
que define el accionar de la empresa, la estrategia
delimita el alcance del producto o mercado, las
oportunidades de crecimiento de una empresa
(Ansoff,1965), su ventaja competitiva y la forma
como la empresa se desenvuelve en el contexto
de mercado (Porter, 2008).

Asi pues, dada la importancia de la planeacién
para definir el camino y la accion de las empre-
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E-commerce

Planeacion estratégica

sas, la investigacion se tiene que constituir en un
pilar fundamental del area. Ella debe identificar
las herramientas de mercadeo que estén a la van-
guardia y sean concordantes con la realidad de
los mercados modernos. Ademas, debe orientar el
diseno de estrategias lo suficientemente flexibles
que ayuden a la gestion del gerente de mercadeo
durante el direccionamiento, el diagnostico y la
formulacién del plan de accion de su area, com-
ponentes fundamentales, seguin Serna (2014), en
el proceso de la planeacion estratégica.

E-commerce

El e-commerce, 1a distribucion, la venta y la
comercializacion de productos por medios digi-
tales, sobre todo por internet, constituyen en la
actualidad uno de los canales mas grandes y en



constante crecimiento en el mercado colombia-
noy global.

Este crecimiento es resultado, principalmente,
de la fuerte expansion del comercio al por mayor
y al por menor en los ultimos anos. Para el ano
2018, del total de produccion bruta colombiana
($58.4 billones de pesos) el comercio al por mayor
representé un 56,8% del total facturado, aproxi-
madamente $33.1 billones de pesos, y el comercio
al por menor un 32.8%, es decir, $19.1 billones de
pesos (DANE, 2018). En los ultimos anos, y par-
ticularmente dada la coyuntura actual de aisla-
miento social por la pandemia COVID — 19 y la
restriccion a las ventas en locales fisicos, el canal
de e-commerce ha aumentado, ain mas, su partici-
pacioén en el total de transacciones por ventas co-
merciales. En el primer dia sin IVA en Colombia,
el 19 de junio del 2020, el crecimiento del trafi-
co en paginas de comercio online aumenté mas
de 20 veces al de un dia normal y se registraron
969.814 transacciones en linea, un 110% superior
a un dia normal (Cdmara Colombiana de Comer-
cio Electronico, 2020). Tal panorama demuestra
la importancia que el comercio tiene en la econo-
mia colombiana, y mas importante aun, el alcan-
ce y las posibilidades que el desarrollo de los ca-
nales electronicos o de e-commerce tienen para la
competitividad del sector comercial colombiano,
motivo por el cual la investigacion y desarrollo de
esta area disciplinar es fundamental para los ob-
jetivos estratégicos y comerciales del pais.

Innovacion y desarrollo de productos

La innovacion y el desarrollo son fundamenta-
les para las empresas ya que les permite incursio-
nar en nuevos mercados a través de bienesy ser-
vicios novedosos. Sin embargo, este proceso no es
espontaneo y requiere pasar por distintas etapas
(Kilberg y Ardila, 2005). Primero, es necesaria la
creacion y generacion de muchas ideas que pue-
dan transformarse en nuevos conceptos o disenos
de producto. Segunda, se requiere la estructura-
cion de un proceso de innovacién que permita, de
forma ordenada, la creacion de nuevos productos
y servicios a través de herramientas disenadas
para fomentar la innovacién. Para lograr esto, es
fundamental el desarrollo de un sistema de ges-
tién del conocimiento y la innovacion, que tenga
como objetivo administrar estratégicamente todo
el proceso innovador. Para ello, es esencial esti-

mular la construccién y fortalecimiento de una
cultura innovadora dentro de las organizaciones.

Colombia tiene un bajo nivel de desarrollo en el
area de la innovacion. La Encuesta de Desarrollo
e Innovacion Tecnoldgica (EDIT) de 2017, reportd
que un total de 75.4% de empresas son no innova-
doras; el sector de comercio al por menor represen-
t6 una fuerte proporcion de estas empresas con un
89.2%, siendo un area fundamental en el ejercicio
del mercadeo. (DANE, 2018). Segun el fndice de
Innovacioén Global 2019 de la Organizacién Mun-
dial de la Propiedad Intelectual (OMPI), Colombia
estd en el puesto 67 entre 129 paises, muy por de-
bajo de Suiza, el lider en esta clasificacion (Dutta,
Lanvin y Wunsch-Vincent, 2019). Tal panorama
reduce la competitividad del sector frente al mun-
do y, asi, las oportunidades de las empresas en los
mercados internacionales, por lo cual es priori-
tario fortalecer la investigacion en el ejercicio del
mercadeo y el desarrollo de productos.

El marketing digital

El marketing digital es el “conjunto de estra-
tegias de mercadeo que ocurren en la web (en el
mundo online) y que buscan algun tipo de con-
versién por parte del usuario” (Selman, 2017,
pag. 4). En esa medida, el marketing digital es el
encargado de ejecutar y desarrollar las estrate-
gias de mercadeo de la empresa por medio de la
aplicacion de herramientas digitales (Barredo,
2008) con el proposito de comunicar un mensaje
y vender un producto o servicio.

Con un porcentaje aproximado de 53.6% de la
poblacién mundial utilizando Internet a finales
del anio 2019, el mercado actual esta orientado
fuertemente a los medios digitales. (ITU, 2019).
En esa medida, el diseno y la investigacion para
el uso de nuevos medios digitales resulta im-
prescindible, para lo cual, hoy en dia han surgi-
do nuevas herramientas para la optimizacion de
los esfuerzos empresariales en estos medios di-
gitales, tales como: el Search Engine Marketing
(SEM) y el Search Engine Optimization (SEO),
la optimizacion de la marca en los motores de
busqueda en internet, la analitica web, el uso y
sistematizacion de grandes volumenes de infor-
macion para lo toma de decisiones, entre otras
areas de especializacion que resultan indispen-
sables para posicionar a las empresas en entor-
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nos de mercado cada vez mas digitales (Estrade,
Jordan, y Hernandez, 2013).

El marketing relacional

El marketing relacional es el conjunto de acti-
vidades dirigidas al establecimiento, desarrollo
y mantenimiento de relaciones de intercambio
exitosas (Barroso y Martin, 2015). Este enfoque
permite la construccion de relaciones redituables
y de largo plazo con los distintos stakeholders al
centrar el proceso de creaciéon de valor, no ex-
clusivamente en el producto, sino desde la cons-
truccion de relaciones con el cliente, buscando
siempre superar sus expectativas (Kotler & Arm-
strong, 2012). La inversion en el marketing rela-
cional permite que los consumidores se manten-
gan leales ala marca, la representen y la sugieran
y, de esa manera contribuyan a la atraccién de
nuevos clientes potenciales a través de sus reco-
mendaciones (Kotler & Armstrong, 2012).

En mercados cada vez mas competidos, la
inversion y la investigacion en el desarrollo de
una estrategia de marketing relacional facilita
la creacion de ventajas competitivas. El marke-
ting relacional aporta valor para todas las par-
tes involucradas, valor que se genera a traves de
un proceso de interaccion entre clientes, pro-
veedores, competidores y aun mas importante,
con los mismos empleados de la organizacién
(Sarmiento, 2015). Visto asi, la investigacién y
el desarrollo de nuevas estrategias en la cons-
truccion de relaciones permite a las empresas
colombianas mejorar su competitividad en los
mercados globalizados.

El marketing social y con causa

El marketing y la actividad econémica de las
empresas se ha basado, durante la mayor parte
de la historia, en la construccion de valor eco-
némico, principalmente para los accionistas de
las empresas. Sin embargo, las operaciones de
las empresas suelen generar problemas vy ciertas
contradicciones, sobre todo cuando la creacién
de valor econémico genera, simultaneamente,
impactos negativos en el consumidor y la socie-
dad, un uso indiscriminado de los recursos so-
ciales y naturales, o una afectacion en el bienes-
tary calidad de vida de la poblacion.
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Asi pues, en los tltimos anios ha surgido como
respuesta a este fendémeno el concepto de Res-
ponsabilidad Social Empresarial (RSE) con el
fin de equilibrar la creacion de valor econémico,
social y ambiental. La RSE es “la integracion vo-
luntaria, por parte de las empresas, de las preo-
cupaciones sociales y medioambientales en sus
operaciones comerciales y sus relaciones con
sus interlocutores” (Comision de las Comunida-
des Europeas, 2001, pag. 7). Paralograr esto des-
de el marketing, las empresas utilizan dos en-
foques: el Marketing Social (MS) y el Marketing
con causa Social (MCC). El MS es “la aplicacién
de tecnologias de marketing para el analisis, pla-
nificacion, ejecucion y evaluacion de programas
para influir en el comportamiento voluntario de
destinatarios a fin de mejorar su bienestar per-
sonal y el de la sociedad” (Gordon, McDermott,
Stead, y Angus, 2006, pag. 1134). Asimismo, el
MCC es una actividad comercial basada en una
relacion de colaboracion entre la empresa, la or-
ganizacion no lucrativa y/o la causa, con el fin
de promocionar una imagen, un producto o un
servicio, en beneficio mutuo” (Adkins, 1999, pag.
18). De forma conjunta, estas estrategias contri-
buyen a la generacion de valor social y ambiental
por parte de la empresa.

Entonces, mds que una incursién en costos
adicionales, estas actividades representan estra-
tegias de generacion de valor que posicionan a
la empresa como socialmente responsable. Esto
lleva a la mejora en la reputacion de las organi-
zaciones, asi como en la satisfaccion de consu-
midores que, en la actualidad, demandan una
mayor responsabilidad y tienen preferencia por
productos y servicios socialmente amigables.
Por consiguiente, la investigacion en el desarro-
llo e implementacion de procesos de MCC y MC
son primordiales en la actualidad para brindar
a las empresas colombianas una posiciéon com-
petitiva mas favorable, acceder a oportunidades
y beneficios crecientes del gobierno para em-
presas socialmente responsables y promover el
cumplimiento de los objetivos globales y nacio-
nales en sostenibilidad y desarrollo.

Nuevas tecnologias en la generacion de valor

La sublinea de Nuevas tecnologias en la genera-
cion de valor comprende todas aquellas areas de
investigacion y disciplinas en el area del marke-



ting que han surgido en los ultimos anos, y que
hacen uso de los recientes avances tecnolégicos
y de gestion de la informacién, o constituyen
nuevas areas de especializacion para mejorar
la comprensioén, el analisis y la generacion de
conocimiento en marketing. Esta sublinea esta
conformada por tres nuevas areas de trabajo en
el campo del mercadeo: la realidad aumentada y
virtual, big data y el neuromarketing. Se presen-
tan en la figura 5:

Figura 5: Sublinea Nuevas tecnologias en la ge-
neracion de valor - Areas tematicas

[ Nuevas tecnologias en la generacién de valor ]

] Realidad aumentada y virtual
— Neuromarketing
—>

Big Data

Fuente: Elaboracion propia

La realidad aumentada y virtual

La realidad aumentada consiste en “combinar
el mundo real con el virtual mediante un proceso
informatico, enriqueciendo la experiencia visual
y mejorando la calidad de la comunicaciéon” (Ri-
gueros, 2017, pag. 258). Es una nueva forma de
mejorar y transformar la experiencia del consu-
midor y su interaccion con el producto o servicio
ofrecido por la empresa. A través de un proceso
de registro de senales reales y el procesamiento
de informacion virtual por medio de un activa-
dor, los sistemas de realidad aumentada hacen
corresponder objetos reales con objetos graficos
“para construir nuevos mundos coherentes, com-
plementados y enriquecidos y hacer coexistir ob-
jetos del mundo real y objetos del mundo virtual
en el ciberespacio”. (Lara y Benitez,2007, pag. 4)

Estas nuevas tecnologias ofrecen multiples be-
neficios en las areas de marketing y de ventas.
Mediante la construccion de mundos virtuales,
estas tecnologias permiten al consumidor expe-

rimentar de primera mano las bondades y ven-
tajas de sus productos y, a la vez, reducir costos
en el diseno, en la preparacion de productos pre-
vios de muestra y en la exhibicion para captu-
rar las apreciaciones del cliente (Garcia, 2019).
[gualmente, estas tecnologias constituyen una
herramienta comunicacional que, a traves de la
explotacion de sensaciones neuronales influen-
cian y contribuyen a la generacion de deseos o
motivaciones para incitar a la compra de produc-
tos por parte del consumidor. Es decir que, estas
tecnologias ofrecen nuevas oportunidades para
modernizar la forma de comercializar productos
y asi, constituyen areas importantes de avance
en términos investigativos.

El Neuromarketing

El Neuromarketing constituye la aplicacién de
los principios de la Neurociencia al area del mer-
cadeo, ciencia que analiza las estructuras, desa-
rrollo y funciones del sistema nervioso. El neu-
romarketing hace uso de distintas tecnologias
de medicién de las funciones cerebrales, tales
como las imagenes y escaneres especializados
para analizar la respuesta que tiene un consu-
midor ante determinados productos o servicios.
Asi pues, el neuromarketing es particularmente
util para medir la respuesta neuronal del cliente
a determinados estimulos, y méas especificamen-
te, a caracteristicas del producto tales como, el
empaque, la forma de presentacion, el diseno y
la respuesta a mensajes publicitarios especificos,
entre otros.

La neurociencia es beneficiosa en el campo del
marketing pues las respuestas de los consumido-
res a determinados productos suelen originarse
de forma automatica en las redes neuronales del
cerebro, como respuesta a estimulos visuales, au-
ditivos y sonoros (Fernandez et. al, 2012). De esa
forma, estos instrumentos de medicién reducen
los sesgos propios de instrumentos de recoleccion
de informacion, tales como encuestas a los clien-
tes o grupos focales de consumidores, en donde el
cliente puede omitir informacién relevante para
el desarrollador de productos y servicios.

Big Data
Big Data se refiere al gran activo de la infor-
macion que, debido a su gran volumen, velocidad
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de generacién y variedad requiere de la tecnolo-
gia y de métodos analiticos para transformase
en valor (De Mauro, Greco y Grimaldi 2016). En
esa medida, este término derivado del inglés se
utiliza genéricamente para referirse a las gran-
des cantidades de informacioén que estan dispo-
nibles por medios electrénicos y digitales y que,
bajo la limpieza, la discriminacién y la manipu-
lacion adecuada de la informacion relevante, le
permite al estratega tomar decisiones empresa-
riales mejor informadas.

El uso intensivo de informacion en el area em-
presarial es particularmente util en la mejora de
la toma de decisiones empresariales bien infor-
madas, area conocida normalmente como Busi-
ness Intelligence. El mercadeo ha adaptado estas
herramientas de forma exclusiva para contar con
informacion de mejor valor y actualizada sobre
los comportamientos del consumidor; ellas se
reflejan actualmente en el desarrollo de la Ana-
litica y especificamente del Marketing Analytics.
La analitica en mercadeo, a través de la defini-
cion de indicadores clave de gestién (KPIs), utili-
za técnicas economeétricas, estadisticas y el uso
de modelos de simulacion y de prediccion para
capturar las decisiones del consumidor, analizar
y predecir futuros patrones de comportamiento
y de consumo por parte del cliente.

En el mercado actual colombiano y a nivel
mundial, donde la digitalizacion y el uso de he-
rramientas tecnolégicas e informaticas estan tan
extendidas, la investigacién en el area de big data
se constituye en algo, practicamente, determi-
nante en la competitividad de las empresas. De
esta manera, desarrollar procesos, herramientas
y modelos de gestion que faciliten la adopcion y
la utilizacion de estos avances, tecnologias y he-
rramientas en Colombia es fundamental, en tan-
to aporta a los esfuerzos investigativos del futuro
en el campo del mercadeo.

Conclusiones

El anterior trabajo determina la linea de inves-
tigacion de mercadeo e identifica al conjunto de
sublineas y areas tematicas propias en el ejer-
cicio del mercadeo en la actualidad, las cuales
constituyen areas de investigacion primordiales
para el desarrollo del mercadeo en Colombia y la
mejora en la competitividad de las empresas del
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pais. El desarrollo y la investigacién en cada una
de estas areas facilitara y promovera la moderni-
zacion de la disciplina en Colombia, asi como el
cumplimiento de los objetivos estratégicos con-
templados en la construccion de la linea de inves-
tigacién del SENA, en particular, en la concepcién
del marketing como una disciplina holistica cuyo
objetivo méas importante es la generacién de va-
lor en empresas que se desenvuelven en merca-
dos cada vez mas globalizados. El SENA, como
entidad estatal encargada del desarrollo de las
competencias y la formacion profesional integral
de los trabajadores colombianos y como agente
importante dentro del mercado laboral, requiere
potenciar los procesos de investigacion orienta-
dos a temas estratégicos para fortalecer el desa-
rrollo y la modernizacion del sector productivo.
El ejercicio hecho de manera conjunta entre la
Mesa Sectorial de Mercadeo y los instructores del
Centro de Gestion de Mercados, Logistica y Tec-
nologias de la Informacion ofrece una estrategia
metodologica, basada en esta experiencia, parala
construccion de futuras lineas de investigacion
en otras disciplinas, que promueva la interaccién
entre profesionales de las diferentes areas de for-
macion y el sector productivo. @
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Radio Systems

Resumen

En este articulo se presentan brevemente los
antecedentes del estudio de los sistemas de radio
cognitiva (CR, por sus siglas en inglés) asi como
del uso de antenas reconfigurables para este tipo
de sistemas, en particular las antenas eléctrica-
mente reconfigurables en frecuencia y los méto-
dos de reconfiguracién mas utilizados resaltan-
do sus ventajas y desventajas. Adicionalmente,
se presentan y describen algunas herramien-
tas de hardware y software como lo son las SDR
(Software Defined Radio) y GNU Radio, los cuales
tienen una creciente popularidad en el ambito de
la investigacion; aplicado a la evaluacion del des-
empeno de estas antenas, dado que al ser de bajo
costo y reconfigurables permiten tener una facil
implementacion de diferentes esquemas de co-
municaciones en donde pueden variarse desde
software los parametros del sistema.
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Abstract

This article briefly presents the background
of the study of cognitive radio systems (RC), as
well as the use of reconfigurable antennas for
this type of system, in particular the electrically
frequency reconfigurable antennas and the most
used reconfiguration methods highlighting their
advantages and disadvantages. In addition,
some hardware and software tools such as SDR
(Software Defined Radio) and GNU Radio are
presented and described, which have a growing
popularity in the field of research applied to the
evaluation of the performance of these anten-
nas, given that being low cost and reconfigurable
they allow an easy implementation of different
communication schemes where the parameters
of the system can very from the software.
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Introduccion

El crecimiento exponencial de los servicios de
comunicaciones inalambricas ha generado una
alta tasa de transmision de datos en una varie-
dad de servicios que incluye, entre otros, llama-
das de audio/video de alta calidad, transmisiones
de video en linea en directo, videoconferencias y
juegos en linea. Dichos servicios utilizan el es-
pectro en bandas fijas atendiendo a diferentes
estandares establecidos, lo que ha generado un
uso dindmico pero ineficiente de recursos alta-
mente subutilizados; ello ocurre ya que la ocu-
pacion entre las varias aplicaciones inalambri-
cas no esta adecuadamente distribuida: algunas
partes estan usadas en exceso, mientras otras
raramente son empleadas, lo cual ha conduci-
do a un problema de uso deshalanceado (Tawk,
Costantine, & Christodoulou, 2014a). Asi pues,
es evidente la necesidad de lograr un sistema
inalambrico inteligente que consiga una utiliza-
cién eficaz del espectro disponible, reconocien-
do y adaptdndose apropiadamente al comporta-
miento espectral de su entorno. Para lograrlo se
debe hacer frente a grandes desafios en distintos
niveles, incluyendo la busqueda de las técnicas
mas apropiadas para elegir la mejor opcion entre
un grupo de bandas de frecuencias a través del
aprendizaje de experiencias previas; la eleccién
o0 la creacion de un protocolo que permita la co-
rrecta comunicacion entre dispositivos; o la ob-
tencion de las antenas adecuadas (para observar
el espectro o para establecer el canal de comu-
nicaciones), lo cual es uno de los mayores retos.

Metodologia

La presente revision sistematica de literatura
tiene un enfoque cualitativo y descriptivo acerca
del estado del arte de antenas reconfigurables en
frecuencia para radio cognitiva. Se decide reali-
zar una busqueda de antecedentes en el cual se
utiliza principalmente el portal IEEE Xplore, por-
tal dedicado a recopilar publicaciones por parte
de la IEEE, y usado para encontrar investigacio-
nes de vanguardia y confiables eligiendo pala-
bras clave en el motor de busqueda tales como:
cognitive radio, reconfigurable antenna, SDR y
software defined radio; se repite este ejercicio en
otras plataformas como Google Academic para
complementar la informacién buscada. Enten-

diendo las dificultades para la construccion de
antenas, se decide hacer énfasis en la busqueda
de antenas eléctricamente reconfigurables en
frecuencia construidas con diodos PIN (compa-
rativamente mas sencillas de fabricar). Teniendo
en cuenta los textos encontrados se empiezan a
estructurar detalles relacionados con la historia
de la radio cognitiva, y también se validan la ra-
zony motivaciones de su desarrollo para después
entender como se desempenan en un sistema
de radio cognitiva. A partir de las conclusiones
presentadas en los articulos se comprueban las
intenciones, dificultades y logros obtenidos Fi-
nalmente, se buscan herramientas de hardware
y software capaces de permitir la validacién del
desempeno de las antenas al lograr reproducir
escenarios reales de comunicacién inaldmbrica
en los cuales se pueda realizar reconfiguracion
del frente de radio en tiempo real, y que ademas
sean econdémicas, de facil uso y asequibles.

Sistemas de radio cognitiva

Un sistema de radio cognitiva (CR) presenta
una solucién potencial para los sistemas de co-
municaciones inaldmbricas del futuro, ya que
permite mejorar el uso del espectro al interac-
tuar con el entorno operante, haciéndolo eficien-
te y, mas importante aun, minimizando el pro-
blema del espectro saturado (Tawk, Costantine,
& Christodoulou, 2014a). Este sistema tiene la
habilidad de ser consciente del uso del espectro
(identificando alguna parte que no esté ocupa-
da) y, ademas, posee la capacidad de conmutar
para operar entre diferentes bandas de frecuen-
cia desocupadas, logrando un modelo 6ptimo de
comunicaciones al asignar los canales apropia-
dos para ser usados (Mitola, 2009). La interfaz de
un sistema CR consiste en dos tipos de antenas:
una antena de observacion (tipicamente de Ultra
Wide-Band (UWB)) vy una antena de comunica-
ciones (tipicamente reconfigurable). La funcién
de la antena de observacion es la de identificar
bandas libres en todo el espectro de interés,
mientras la antena de comunicaciones cambia
dindmicamente su frecuencia de operacion para
establecer canales de comunicacién en dichas
bandas y asi utilizar eficientemente el ancho de
banda disponible (Hussain & Sharawi, 2014). La
capacidad de la Radio Cognitiva (CR) permite
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que una radio coexista con
otras tomando decisiones
de mitigaciéon de interfe-
rencias. Cada radio decide
repetidamente su frecuen-
cia, forma de onda, direc-
cion de la antena, patron de
salto, etc. Estas decisiones
dependen en la situacion
actual del espectro, como
el numero y ubicacion de
dispositivos presentes y el
canal de propagacién entre
cada dispositivo. (Omotere,
Fuller & Qian, 2018).

En un sistema CR se de-
ben identificar dos tipos
de usuarios: primarios y
secundarios. Los usuarios
primarios ya estan asigna-
dos en partes especificas
del canal y tienen dere-
cho al libre acceso a este
en algun tiempo dado; sin
embargo, no estan activos
todo el tiempo y no nece-
sariamente ocupan todo el
canal, por lo que el sistema
puede alojar a los usuarios
secundarios, a los cuales
se les permitird usar partes
del canal que no estan ocu-
padas por los usuarios pri-
marios o partes en las que
sean tolerados por estos
(dependiendo el nivel de
interferencia que generen).
Es decir, en un sistema CR
los usuarios secundarios
son dinamicamente asig-
nados para ocupar partes
especificas del espectro,
dependiendo de la activi-
dad de los usuarios prima-
rios (Jayaweera & Chris-
todoulou, 2011; Tawk,
Jayaweera, Christodoulou,
& Costantine, 2011).

Un sistema CR puede
operar en dos modos di-
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ferentes, como se muestran en las figuras 1 y 2: modos interweave y
underlay.

Figura 1. Modo de operacién entretejido (interweave)

Fuente: Tawk, Costantine, & Christodoulou (2014a).

Figura 2. Modo de operacion subyacente (underlay)

Fuente: Tawk, Costantine, & Christodoulou (20144a).

En el primer caso, los usuarios primarios no comparten su canal
con usuarios secundarios, asi que la funcion principal del sistema
consiste en encontrar espacios del espectro que no estén ocupados
(espacios en blanco) y, en funcién de esto, decidir qué espacio de los
encontrados sera asignado al usuario secundario que lo solicite, el
cual podré utilizarlo sin ninguna restriccion de potencia. En el segun-
do caso, los usuarios primarios pueden compartir canal con algun
o algunos usuarios secundarios, pero hay restricciones de potencia



para los usuarios secundarios que compartan
canal y, ademas, si algun usuario primario no
tolera compartir su canal, los usuarios secunda-
rios son forzados a transmitir en todas las ban-
das excepto en las que se ubican dichos usuarios
primarios (Cai, Guo, & Bird, 2012; Mansour, Hall,
Gardner, & Rahim, 2012).

Para ambos escenarios se sigue un ciclo ba-
sico de cuatro etapas: observacion, decision, ac-
cion y aprendizaje, como se muestra en la figura
3. La observacion consiste en revisar la actividad
de la banda de interés: en el modo interweave se
puede hacer observacion de banda ancha (se re-
gistra toda la banda al mismo tiempo) o angosta
(se hace un barrido consecutivo en secciones de
la banda), y en el modo underlay solo se hace ob-
servacion de banda ultra ancha. En la decision se
utilizan los datos adquiridos en la etapa previa
para determinar los espacios en blanco o clasi-
ficar a los usuarios presentes en funcion de su
tolerancia a los niveles de interferencia (depen-
diendo del modo de operacién), para escoger la
parte del espectro que sera asignada al usuario
secundario que la solicitd. En la etapa de accién
se realiza la adecuacion (reconfiguracion) del
sistema, dependiendo de la decisién tomada para
que la transmision en el canal escogido se pueda
realizar. Finalmente, en la etapa de aprendizaje,
se generan registros acerca de la actividad del
canal para ser tenidos en cuenta posteriormen-
te y asi predecir resultados futuros (Jayaweera &
Christodoulou, 2011).

El motor CR (spectrum manager) es considera-
do el cerebro del sistema y es el responsable de
“manejar” e integrar esas cuatro etapas, proce-
sando todos los algoritmos que incluyen la de-
teccion, el analisis y la clasificacion, la reconfi-
guracion de hardware, el manejo de niveles de
potencia (segun el caso) y el aprendizaje (Tawk,
Costantine, Avery, & Christodoulou, 2011; Tawk,
Costantine, & Christodoulou, 2014Dh).

Recientemente incluso ya se esta hablando de
la interaccién de la Radio Cognitiva con otros ti-
pos de tecnologia de vanguardia. Esta demostra-
do que con la propuesta de aprendizaje profundo
los modelos son capaces de predecir el tipo, forma
y numero de usuarios presentes en una banda de
frecuencia cuando la convivencia es complicada,
escenarios que los sistemas de ingenieria con-

vencional no pueden manejar (Omotere, Fuller &
Qian, 2018). Por otro lado, para un sistema OFDM
cognitivo, la banda ancha licenciada se resuelve
en una serie de subportadoras contiguas, donde
la tarea de la deteccion de espectro de banda an-
cha es categorizar las subportadoras en un con-
junto de subportadoras ocupadas de PU y un con-
junto de carencias inactivas, mediante prueba de
subportadora individual o multiportadora. (Qing,
Chen, Ali & Shen, 2019).

Figura 3. Ciclo cerrado de un sistema CR

1. Observar
2. Decidir

Ciclo de radio
cognitiva

4. Aprender
3. Actuar

Fuente: Tawk, Costantine, & Christodoulou
(2014a).

Antenas reconfigurables

La primera referencia en la literatura acerca
de antenas reconfigurables fue publicada por
Schaubert (1983), y paulatinamente se han em-
pezado a estudiar su potencial uso en una varie-
dad de aplicaciones entre las que se encuentran
sistemas Multiple In - Multiple Out (MIMO), apli-
caciones satelitales y, por supuesto, los sistemas
de radio cognitiva.

Al hablar de la reconfiguracion de una antena
se puede hacer referencia a cambios en su fre-
cuencia de operacion, su polarizacién o incluso
a sus caracteristicas de radiacion. Existen varias
ventajas al usar antenas reconfigurables: la po-
sibilidad de soportar varios estandares para co-
municaciones inaldmbricas, el excelente desem-
peno en sistemas SDR (Software Defined Radio) y
su multifuncionalidad (operar en banda angosta
0 ancha, operar como elemento unico o como
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parte de un arreglo, etc.). Por su parte, los princi-
pales costos al utilizar este tipo de antenas estan
relacionados con el incremento en la complejidad
de su estructura y en el consumo de potencia, al
incorporar elementos activos para lograr la re-
configuracion deseada; asimismo, la generacion
de armonicos y la necesidad de una sintoniza-
cién mas rapida en la antena para que el sistema

funcione adecuadamente (Christodoulou, Tawk,
Lane, & Erwin, 2012).

Para lograr los cambios en la antena que la ha-
cen reconfigurable se pueden utilizar varias téc-
nicas. Las principales son la eléctrica, la dptica,
la fisica y el uso de materiales inteligentes, como
se observa en la figura 4.

Figura 4. Principales técnicas de reconfiguracion de antenas

( Antena reconfigurable )

2N

( MEMS-RF ) ( Diodos PIN ) [Fotoconductoresj

5

[ Cristales liquidos j

Alteracion

( Varactores )

Eléctrica Optica

estructural

(e )
l

Cambios en
el mateiral

Fisica

Fuente: Christodoulou, Tawk, Lane, & Erwin (2012).

En téerminos generales, cualquiera de las téec-
nicas conduce a modificar las corrientes que
fluyen a través de la antena y, de esta manera,
modifican también los campos electromagnéti-
cos que esta genera para asi poder adaptarse a
los cambios en las condiciones de su entorno o
a los requerimientos de su sistema (Christodou-
lou, Tawk, Lane, & Erwin, 2012). Sin importar la
técnica escogida, cuando se procede a disenar
la antena reconfigurable siempre existiran tres
preguntas principales que se deben responder:

1.:Qué caracteristica de la antena debe ser mo-
dificada (su patron de radiacion, su frecuencia
de operacion, su polarizacion)?

2.:.Como se pueden reconfigurar los elementos
radiantes de la antena para lograr la modifica-
cion de la caracteristica requerida?

3.¢Cual es la técnica de reconfiguraciéon que me-
nos afecta las caracteristicas de radiacién o de
impedancia de la antena?

Asi pues, la eleccion de la mejor alternativa
para el diseno de las antenas dependera de la
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respuesta a estas preguntas (y de otras conside-
raciones técnicas y econémicas). Para la recon-
figuracion en frecuencia de antenas compactas
para su uso en un sistema CR, que es la aplica-
cién objeto de interés en este articulo, la mejor
opcion es la reconfiguracion eléctrica.

Antenas electricamente
reconfigurables

La reconfiguracion en este tipo de antenas de-
pende de componentes electronicos como dio-
dos PIN, varactores, RF-MEMS ( Radio Frequen-
cy Microelectromechanical System) y otros tipos
de interruptores que se encargan de redistribuir
las corrientes superficiales de la estructura. Esta
es una de las alternativas mas faciles de imple-
mentar para reconfigurar antenas, a pesar de
los problemas asociados como la interferencia,
las pérdidas de senal, los efectos indeseados de
las lineas de transmision para controlar los inte-
rruptores y la no linealidad de los interruptores
(Christodoulou, Tawk, Lane, & Erwin, 2012).



Un ejemplo de este tipo de antena se presenta en Rodriguez, Saavedra, Ramirezy Araque (2014). En
este trabajo se describen el diseno, la fabricacién y la validacién experimental de una antena compac-
ta reconfigurable en frecuencia usando diodos PIN como interruptores: la antena se reconfigura en la
banda de 1.7 a 2.7 GHz y para su diseno se utilizaron técnicas de optimizacién evolutiva. En las figu-
ras 5y 6 se presentan el diseno final obtenido y el comportamiento medido de la antena, que demues-
tra la validacion del concepto que integra la metodologia del diseno, la optimizacion y la fabricacion.

Figura 5. Geometria final de radiador

Fuente: Rodriguez, Saavedra, Ramirez, & Araque (2014).

Figura 6. Parametro de reflexién medido en la antena

Fuente: Rodriguez, Saavedra, Ramirez, & Araque (2014).
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Antecedentes sobre antenas
eléctricamente reconfigurables

Dado que el diseno de antenas para aplicacio-
nes de CR es un tema de gran interés en la imple-
mentacion de este tipo de sistemas, el énfasis se
ha centrado en el diseno de una antena de comu-
nicaciones reconfigurable, utilizando interrupto-
res de microondas con una antena de deteccién
UWB en la banda de interés; no obstante, con-
tintan siendo extensos los esfuerzos pendientes
relacionados con la obtencion de sistemas con
antenas mas compactas, integradas, en los que
ambas puedan reconfigurarse, y que cuenten
con una cantidad significativa de estados.

Los estudios de Cai, Guo y Bird (2012) y Man-
sour, Hall, Gardner y Rahim (2012), por ejemplo,
muestran antenas reconfigurables de comuni-
caciones, pero no las antenas de deteccién; en
los de Tawk y Christodoulou (2009) y Tawk, Cos-
tantine, Avery y Christodoulou (2011) se presen-
tan antenas reconfigurables de comunicacion
embebidas en las de deteccion, sin embargo, no
son suficientemente compactas y los estados re-
configurables son escasos. Por su parte, Tawk,
Costantine y Christodoulou (2014b) presentan
antenas MIMO para los dos modos de operacion
de CR, aunque de nuevo con antena de deteccién
de banda ancha en modo interweave y con una
antena de comunicacién embebida en la de de-
teccién (que es de nueva cuenta UWB) en modo
underlay, las cuales, al ser MIMO, adquieren un
gran tamano (70*80 mm).

Construir las dos antenas eléctricamente re-
configurables en frecuencia permite corregir en
tiempo real errores de transmision y recepcion
de la informacién y, ademas, logra una signi-
ficativa reduccién del tamano, el peso y el vo-
lumen finales del sistema, lo que se traduce en
una disminucion de costos de fabricacion y en
una adaptabilidad a mayor numero de aplica-
ciones. Ademas, el modo interweave permite una
administracién adecuada del espectro sin la ne-
cesidad de hacer andlisis de protocolo para res-
petar las especificaciones particulares de cada
sistema de comunicacién primario encontrado
en la banda; ello ya que no siempre es necesa-
rio, como se puede leer por ejemplo en Pedraza,
Forero y Paez (2014), donde se justifica el des-
pliegue de tecnologias como los sistemas CR en
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algunas zonas urbanas como la de Bogota; asi se
demuestra que dentro del rango de frecuencias
de 54 MHz a 6 GHz el espectro estd altamente
subutilizado por parte de los usuarios primarios
y también que existen vastos espacios en blanco
en el mismo rango. Por todo lo anterior, es via-
ble la propuesta de disenar y fabricar antenas
eléctricamente reconfigurables en frecuencia,
integradas (esto es, que el elemento radiante sea
comun a ambas antenas), con un tamano com-
parativamente pequeno y con una cantidad im-
portante de estados reconfigurables (estimados
en seis, los cuales dependeran del tamano de la
antena) y evaluar su desempeno en un sistema
CR en modo interweave.

Por otro lado, también se estan desarrollan-
do antenas reconfigurables con la intencion de
ampliar el rango de frecuencias aceptadas y
observadas, esto puede verse en la antena re-
configurable disenada por Cleetus. R y Bala. G
(2019), trabajando en la banda de UWB entre las
frecuencias de 3.14 GHz a 10.6 GHz, la antena
reconfigurable aqui propuesta trabaja con seis
interruptores que funcionan con diodos PIN co-
nectados a la alimentacién y que permiten reem-
plazar una configuracién preliminar propuesta
que trabaja en UWB y recibe todo el rango dis-
ponible, las seis configuraciones conmutan por
tanto en una serie de bandas estrechas dividien-
do el rango de UWB anteriormente mencionado.
Aunque este caso se limita a un diseno y analisis
por medio de un simulador, es posible concluir y
ver su compatibilidad con CR.

Finalmente, estan disenos como el propuesto
por Zhao. X, Riaz. Sy Geng. S (2019) el cual fue
construido y evaluado para verificar su desem-
peno, en este caso se logré un sistema MIMO de
UWB, la estructura de la antena contiene dos ele-
mentos, la antena monopolar impresa de forma
triangular plana que trabaja en conjunto con un
varactor y con diodos PIN, de esta manera logra
cubrir un espectro de 1GHz a 4.5GHz y tiene un
amplio rango de reconocimiento del espectro
entre 0.9GHz a 2.6GHz usando el ajuste del dio-
do varactor. Ademas, se logro tener un sistema
de tamano compacto midiendo tan solo 27 x
56mm?2, dando como conclusién un sistema efi-
ciente, con pocas perdidas, compacto y funcio-
nal, este es el primer prototipo del sistema, pero
se puede decir que luce prometedor.



Herramientas de hardware y
software para validacion de
antenas

El paso final después del diseno, simulacion
y fabricacién de antenas es la evaluacién de su
desempeno a través de la medicion de sus pa-
rametros electromagnéticos. Para lograr esto
existen varias alternativas como contar con un
analizador de espectros, un analizador vecto-
rial de redes (VNA) e incluso herramientas mas
sofisticadas como una cadmara anecoica (inclu-
yendo analizador). Sin embargo, estas alternati-
vas suponen una inversion importante de dine-
ro que en ocasiones no esta al alcance, asi que
una alternativa para verificar indirectamente el
desempeno de las antenas puede ser a través del
uso de equipos de bajo costo y de software libre
como lo son los SDR y GNU Radio.

Respecto a la herramienta de software, GNU
Radio es un programa informatico gratuito y de
codigo abierto el cual trabaja con bloques para
el procesamiento de senales para la implemen-
tacion de esquemas de radio por medio de sof-
tware, es compatible con varios tipos de hardwa-
re externo de RF para transmision y recepcion,
o0 sin hardware, en escenarios de simulacion, por
lo que es ampliamente utilizado por la academia
a nivel mundial para apoyar investigaciones que
tengan relacion con comunicaciones principal-
mente inaldmbricas, segun informa su fabrican-
te en la pagina web. Este software cuenta con
bloques predefinidos para demoduladores, deco-
dificadores, filtros, modelos de canal, elementos
de sincronizacioén, ecualizadores entre muchos
otros tipos de bloques de procesamiento de se-
nales. Ademas, esta herramienta también admi-
nistra el flujo de informacion entre los bloques
con ayuda de un método de conexion que tiene
en cuenta el tipo y tamano de los datos, e igual-
mente se pueden programar e incluir facilmen-
te bloques personalizados si son necesarios que
se pueden escribir en lenguaje de programacion
Python. Los bloques de procesamiento de sena-
les son realizados en C++, pero Python es usado
como lenguaje de scripts para interconectarlos y
generar asi el diagrama de flujo. El generador de
interfaz SWIG (Simplified Wrapper and Interface
Generator) se utiliza como el compilador de in-

terfaz que permite la integracion entre lenguaje
C ++y Python (GNURadio, 2020:0Online).

Por otro lado, respecto a los dispositivos SDR,
estos son tarjetas de desarrollo que hacen par-
te de un paradigma de diseno para comunica-
ciones inaldmbricas. Este concepto fue ideado
por Joseph Mitola en 1992, quien preciso la ex-
presion para una variedad de radios que ejecu-
tan el procesamiento de senales en el software
sin utilizar circuitos integrados dedicados en el
hardware (Arslan, 2017), En otras palabras, un
SDR puede ser reprogramado y reconfigurado
haciendo uso de herramientas de software para
permitir asi que el mismo hardware sea utilizado
en la implementacion de gran variedad de radios
para diferentes estandares de comunicacion,
permitiendo con esto el uso del SDR para gran
cantidad de aplicaciones. El modelo de SDR ideal
presentado por Mitola incluye una antena y un
convertidor digital analdgico (ADC) en la recep-
cion, y un convertidor analdgico digital (DAC) y
otra antena en la transmision, dejando el mando
de las demads funciones a los procesadores re-
programables, que se encargan de implementar
los filtros, mezcladores, demodulador y demaés
elementos necesarios (Mitola, 2009).

Asi pues, dado que los recursos mencionados
anteriormente tienen la particularidad de ser de
facil acceso y manejo, y sobre todo utiles para el
estudio de las antenas y la transmision/recep-
cion de las senales, observando de manera grafi-
ca o numeérica el comportamiento del sistema, se
convierten, junto con un equipo de computo de
gama media, en una alternativa valiosa para la
etapa de validacion de las antenas.

Conclusiones y futuro de la
reconfiguracion de antenas para
radio cognitiva

Es indiscutible el creciente interés en la inves-
tigacion de sistemas CR debido al enorme poten-
cial que ofrecen en la solucién de problemas de
comunicaciones inaldmbricas; relacionados con
la congestién en los canales y la administracion
inadecuada del espectro. Parte fundamental de
estos sistemas es la reconfiguracion de sus ante-
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nas parala adaptacion a su entorno, aspecto en el
cual, a pesar de presentar algunas desventajas.

La opcion de utilizar interruptores de mi-
croondas como elementos de conmutacion es
la de mayor acogida debido a la facilidad en la
implementacién que estos ofrecen, ademas de
tener una relativa facilidad en la obtencion y ac-
cesibilidad de los materiales y una construccién
mas organica el cual es posible de realizar en el
laboratorio de la Universidad.

Asimismo, el desarrollo de herramientas
como GNU Radio y los SDR han facilitado e in-
centivado este tipo de investigaciones, dando pie
a un desarrollo constante y un estudio e imple-
mentacion cada vez mas accesible a este tipo de
sistemas ya que reducen significativamente los
costos asociados a los equipos de alta gama, al
tiempo que permiten estimar indirectamente el
desempeno del sistema completo y de las ante-
nas en particular con la ejecucién de esquemas
de comunicaciones de muchos tipos en los cua-
les puedan manipularse pardmetros como la
frecuencia de operacién, ancho de banda, tipo
de modulacién, operaciones de filtrado, etc., y se
puedan también establecer algunas métricas de
desempeno del sistema relacionadas con calidad
del servicio como BER, retardos e incluso com-
portamiento de ruido. g
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de la covid-19

Resumen

Una busqueda por modelos, soluciones y res-
puestas han enmarcado la historia economica y
empresarial de América Latina, una region que ha
navegado en un mar de incertidumbres de indica-
doresvolatilesy escasa sostenibilidad en el tiempo.
Ahora un nuevo desafio como, quizas ningun otro
en la historia, la COVID-19, aparece para retar a las
organizaciones, para este caso particular retando
a cerca de 99% de las empresas en estos paises.
No obstante, esta situacién no debe ser necesaria-
mente el relato de una muerte anunciada, empe-
ro si un nuevo foco de oportunidades que pueden
ser el potencial comienzo de una transformacion
digital y de desarrollo para esta area del mundo.
Por tal razoén, las industrias 4.0, 1a IA (Inteligencia
Artificial), el IoT (Internet de las Cosas), la econo-
mia naranja y la transformacién digital constitu-
yen un nuevo paradigma global que no margina
a la region, y en el que por supuesto las pymes
tienen un papel que desempenar para alcanzar el
deseado desarrollo econémico de estas naciones
en pro del bienestar general de sus pueblos. En
materia de tecnologia y de empleo es muy impor-
tante este nuevo papel, teniendo en cuenta todas
las dificultades que estan y deberan enfrentar por
la pandemia mundial. Por ello, tendran que tener
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La loT una nueva ventana de oportunidad
para pymes latinoamericanas en tiempos

loT a new window of opportunity for Latin
American SMEs in times of covid-19

Julian Ricardo Romero Garibello, Lugo Manuel Barbosa Guerrero, Wilson Martinez Amado*

una gran efectividad en las medidas que se tomen,
las cuales podran se las correctas con el uso de las
IoT (internet of things). Desde la perspectiva meto-
dologica el presente documento se circunscribe a
una revision de literatura basada en manera con-
creta en la consulta de bases de datos, motores de
busqueda y palabras clave, en este sentido, lo que
se pretende es arrojar informacién valiosa que in-
tegra en un mismo escenario elementos valiosos
que previamente pueden carecer de investigacion
conjuntay es en este sentido, justamente en el que
se concluye con un fuerte soporte académico y real
que si bien es cierto la covid-19 ha traido una serie
de dificultades y retos para las pymes, el aporte de
la tecnologia puede acortar brechas que permitan
obtener ventajas y oportunidades de mercado, ele-
mentos que son valiosos para el contexto interno y
el entorno de las pymes en Ameérica Latina.

Palabras clave
Transformacion Digital, Industrias 4.0, Pymes,
Economia Naranja, [oT, Inteligencia artificial

Abstract

A search for models, solutions and answers
have framed the economic and business history
of Latin America, a region that has navigated in a
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sea of uncertainties of volatile indicators and little
sustainability over time. Now a new challenge like,
perhaps no other in history, COVID-19, appears to
challenge organizations, for this particular case
challenging about 99% of companies in these
countries. However, this situation should not
necessarily be the story of an announced death,
but rather a new focus of opportunities that could
be the potential beginning of a digital transforma-
tion and development for this area of the world. For
this reason, industries 4.0, Al (Artificial Intelligen-
ce), IoT (Internet of Things), the orange economy
and digital transformation constitute a new global
paradigm that does not marginalize the region,
and in which of course the SMEs have a role to play
in achieving the desired economic development of
these nations for the general welfare of their peo-
ples. In terms of technology and employment, this
new role is very important, taking into account all
the difficulties that they are and will have to face
due to the global pandemic. Therefore, they will
have to be highly effective in the measures that
are taken, which may be the correct ones with the
use of IoT (internet of things). From the methodo-
logical perspective, this document is limited to a
literature review based in a concrete way on the
query of databases, search engines and keywords,
in this sense, what is intended is to throw valuable
information that integrates in the same valuable
elements that previously may lack joint research
and it is in this sense, precisely in which it is con-
cluded with a strong academic and real support
that although it is true that covid-19 has brought a
series of difficulties and challenges for SMEs, The
contribution of technology can reduce gaps that
allow obtaining advantages and market oppor-
tunities, those elements that are valuable for the
internal context and the environment of SMEs in
Latin America.

Keywords
Digital Transformation, Industry 4.0, SMEs,
Orange Economy, loT, Artificial intelligence

Introduccion

Diversos textos e investigaciones apuntan a los
potenciales beneficios provenientes del IoT, asi
como la aparicion de las industrias 4.0 y la econo-
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mia naranja. De manera particular, instituciones
como el Banco de Desarrollo de América Latina
(CAF), la Comisién Econdémica para América Lati-
na y el Caribe (CEPAL) y la Organizacion para la
Cooperacion y el Desarrollo Econdémicos (OCDE)
han sido coherentes para senalar las implicacio-
nes de la pandemia por la COVID-19 para la region
de Latinoameérica en 2020 y en los proximos anos.

Sin embargo, también han orientado sus inves-
tigaciones y esfuerzos para identificar las impli-
caciones en forma de beneficios para tendencias
como las industrias 4.0, la economia naranja, la
transformacion digital, el aumento en el uso de
las TIC, la Inteligencia artificial, la Cel (ciencia e
innovacién) y el IoT (Internet of the Things) que es
justamente lo que concierne a este articulo, en que
confluyen diversos elementos que podrian anadir
valor a la actividad econémica de una region del
mundo tradicionalmente rezagada en materia de
competitividad e innovacion.

Las pymes, como principales generadores de
empleo y agentes economicos de la region deben
asumir las carencias en la dotacion de factores,
Tierra, Trabajo y Capital aunado a la Tecnologia
como elemento de cohesién para los tres anterio-
res , como es el caso de capital que tradicional-
mente les han marginado de un papel protagonico
en el escenario internacional y que, en el marco
de la coyuntura actual, luchan por el simple hecho
de sobrevivir. Sin embargo, en el marco tradicio-
nal de la resiliencia caracteristica de estos pueblos
pueden hallar en estos elementos un resurgir para
migrar a nuevos escenarios de crecimiento y dis-
tribucion para sus habitantes.

No se pretende ser una panacea de multiples
soluciones para los males que padecen estas eco-
nomias y de manera escalada las Pymes en la
escena de la COVID-19; sin embargo, si se teje la
expectativa alrededor de proporcionar un pano-
rama alentador en el que herramientas y estra-
tegias concretas contribuyan a la supervivencia,
mejora y el aumento del desarrollo economico de
la region.

Antecedentes teoricos

Latinoamérica se encuentra inmersa en un
escenario que diversos expertos han denomina-
do enanismo en el emprendimiento, que conlleva



un aparato empresarial incipiente de alto riesgo
de supervivencia y de bajo nivel tecnolégico que
ofrecer al mercado externo. En este orden, la Or-
ganizacion para la Cooperacion y el Desarrollo
Economico OCDE (2019) y la Comision Economica
para América Latina CEPAL (2019) ya registraban
que las PYMES representan el 99,5% del total de
las companias en la region y generan el 60% del
empleo. Estos hechos resultan relevantes a luz de
buscar nuevas oportunidades que permitan final-
mente abarcar metas tan ambiciosas como el de-
sarrollo, la industrializacion, la internacionaliza-
cion y la busqueda de participacion representativa
en la economia global. Sin embargo, teniendo en
cuenta el nivel de rezago de esta parte del mundo
respecto a las demas, el nivel de I+D (Inversion y
Desarrollo) implica una gran inversion de recur-
sos 'y tiempo que escasean en la actualidad.

Entonces: ;Como alcanzar la convergencia con
el mundo y desarrollar nuestras empresas?

La literatura economica neoclasica apunta ha-
cia un acuerdo que permite alcanzar la conver-
gencia entre naciones, en este punto, Cardenas
(2010) presenta dos supuestos:

1.La existencia de rendimientos decrecientes en
el uso del capital y

2.La dinamica de progreso tecnolégico

Desde el enfoque de este documento resulta
conveniente centrarse en el segundo elemento
que implica un desarrollo tecnolégico que no
necesariamente esta ligado a la I+D (Inversion
y Desarrollo) y que nace desde cero. Este pro-
greso vendria dado por la adquisicién de cono-
cimiento, herramientas y software que ya se en-
cuentra disponible en el mercado. Buena cuenta
de esto, darian los sistemas operativos que hoy
funcionan en todo el mundo y que solo repre-
sentaron un proceso total de investigacion para
una nacion, de manera mas concreta, para una
organizacion.

Considerando lo anterior, vale la pena pregun-
tarse como se encuentra la region y mas especi-
ficamente las pymes respecto a la inclusion de
la tecnologia en sus dinamicas de gestion y pro-
duccion. La Corporacion Andina de Fomento CAF
(2020) afirma que el 40% de las PYMES en Améri-
ca Latina no cuenta ni siquiera con un correo elec-
tronico; adicionalmente, Forbes (2019) indica que

el 70% de las pymes de la region usan efectivo y la
conectividad, todavia es precaria pero creciente.
Si bien es cierto existen rezagos asociados con el
desempeno de estas organizaciones, las oportuni-
dades también aumentan de la mano de la inclu-
sién del elemento tecnoldgico en las pymes, mas
si se involucra en este analisis el efecto de la CO-
VID-19, que por si solo ya ofrece un panorama de
incertidumbre, al que la Corporacién Andina de
Fomento CAF (2020) refiere:

En el dia internacional de las Microempresas
y las Pequenas y Medianas Empresas (mi-
pymes), que se celebra el 27 de junio, Cor-
poracion Andina de Fomento CAF resalto la
importancia de promover la productividad
y competitividad para impulsar su recupe-
racion y su sostenibilidad en el largo plazo
a través de su internacionalizacién, inte-
gracion productiva en cadenas y clusteres y
mucha innovacién. Ademads, reitera su apo-
yo en esta coyuntura mediante una facilidad
regional de apoyo anticiclico para los bancos
de desarrollo locales por los efectos de la CO-
VID-19 con la disposicién de recursos finan-
cieros de hasta USD 1.600 millones y no fi-
nancieros, como apoyo a los esfuerzos de los
gobiernos de la regién en favor de la recupe-
raciéon productiva a través de las MIPYMES.
Corporacion Andina de Fomento CAF (2020)

Esto lleva la discusion a la articulacion de es-
fuerzos conjuntos de instituciones y organizacio-
nes que promuevan la inclusion de politicas y de
forma mas concreta de tecnologia entendida como
conocimiento, buenas practicas, software, hardwa-
re, maquinaria y mejores procesos. Este hecho lle-
va, de manera inexorable, a considerar lo que en la
actualidad se usa como internet, es decir, la idea
superficial del somero empleo de correo electroni-
co, software o aplicaciones. No obstante, existe un
concepto al que algunas personas y unas pocas
organizaciones han brindado su atencion, IoT o in-
ternet de las cosas. Es en este punto donde surgen
interrogantes como:

1.,Qué es IoT - ¢ Es ahora lo que deberia ser?
2. Estamos atrapados en el término /oT?

3. ¢Qué representa hoy en dia loT para las empre-
sas, particularmente para las PYMES?
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4. ;Cémo podemos llevar las innovaciones de la
nueva loT a las PYMES?

Estos interrogantes dan pie a iniciar una revi-
sién de la literatura en lo que respecta a los térmi-
nos o indagaciones similares en esta materia. por
tanto, se procede a establecer una metodologia ba-
sada en busqueda en bases de datos, motores de
busqueda y palabras clave.

Inicialmente el sentido comun indicaria mover-
se hacia el concepto de IoT'y su referenciacion pre-
feriblemente de manera tedrica, es aqui donde la
acepcién generalmente aceptada de este término
es “Sensores y actuadores integrados en objetos
fisicos que estan vinculados a través de redes ca-
bleadas e inalambricas” Tauro (2019). Ademas, De
Cremer, Nguyen y Simkin (2017) quienes plantean
que IoT se esta convirtiendo en una dindmica in-
controlable involucrando de esta forma las impli-

caciones éticas en este campo, argumentando que
a pesar del sentimiento positivo general sobre el
desarrollo del IoT, y si bien el IoT trae considerables
beneficios cuando funciona, esto no esta garanti-
zado en absoluto.

No obstante, seria inevitable para el lector pre-
guntarse jqué papel podria desempenar las py-
mes en este contexto? En este sentido, Newswire
(2019) plantea que se espera que el mercado mun-
dial de middleware IoT crezca de 6.9 mil millones
de 2018 a USD 19.5 mil millones en 2023, a una
tasa de crecimiento anual compuesta (CAGR) del
23.0% durante el periodo de prondstico. Por otro
lado, la OCDE (2020) muestra un importante creci-
miento en los datos para el acceso y uso de las TIC
por parte de las empresas, senalando el aumento
continuo de sitios web, comunicaciones, teléfonos
inteligentes y conectividad. Ver figura 1.

Figura 1. Businesses with a website or home page (2005 — 2018)
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Fuente: Tomado de OCDE (2020)

El Banco Mundial (2020) da validez a esta ten-
dencia a traveés del informe sobre suscripciones
de banda ancha fija que concuerda con las esta-
disticas de la OCDE, que muestran un crecimiento
exponencial en un marco de cobertura rapida en
personas y organizaciones que apoyan el uso cre-
ciente de las TIC. Ver Figura 2.

Las cifras arrojan un panorama global favorable
para el crecimiento de las organizaciones que apa-
lancan su actividad con el apoyo de las TIC inclu-
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so han llegado al nivel de incluir estos elementos
dentro de la estrategia de la empresa y particular-
mente de las Pymes como lo expresado por Ro-
mero (2020) en IoT as Potential Instrument in the
Knowledge Management Strategy For SMEs quien
concluye que el térrmino /oT se queda corto en la
realidad y sus potenciales beneficios si se aplica a
la estrategia de la gestion del conocimiento en las
pymes. Esta particularidad encuentra soporte en
la Guia de un estratega para Internet de las cosas,



en el que Frank Burkitt plantea que para 2020, se
estima que 50 mil millones de dispositivos en todo
el mundo estaran conectados a Internet. Quizas
un tercio de ellos seran computadoras, teléfonos
inteligentes, tabletas y televisores. Los dos tercios

Figura 2. Fixed broadband subscriptions

restantes serdn otros tipos de “cosas”: sensores,
actuadores y dispositivos inteligentes recién in-
ventados que monitorean, controlan, analizan y
optimizan nuestro mundo. (Burkitt,2014).

2002 2004

2006

2008

2010 2012 2014 2016 2018

Fuente: Tomado de World Bank (2020) Fixed broadband subscriptions

A estas alturas, IoT tiene el potencial de repre-
sentar un salto para la humanidad aun mayor que
la invencion de la computadora o la red de inter-
net, en este punto Burkitt afirma que estas posibi-
lidades pueden clasificarse en tres categorias:

1. “Habilitadores” - que desarrollan e implemen-
tan la tecnologia subyacente

2. “Participantes” - que disenan, crean, integrany
brindan servicios de IoT a los clientes

3. “Potenciadores” - que disenan sus propios ser-
vicios de valor agregado, ademas de los servi-
cios proporcionados por engagers, que son ex-
clusivos del internet de las cosas.

En este sentido, Pérez, et al, (2019) apuntan ha-
cia una revolucion digital en Latinoamérica, y que
haciendo un ejercicio de conciencia aplica a una
transformacién de nuevas industrias como las 4.0,
que obtienen sus cimientos en tres pilares. A saber:

1. Conectividad a internet, a través de sus diversas
velocidades, rangos, medios de transmision,
tecnologias y estandares asociados.

2. Sensores y datos, se incorporan ahora los datos
digitalizados que provienen de objetos, a los da-
tos tradicionales que provienen de personas y
procesos.

3. Analitica de datos y computacion en nube, a me-
dida que aumenta el volumen de datos, es ne-
cesario un almacenamiento de gran volumen,
analitica de datos masivos y las capacidades
proporcionadas por la computacion en nube.

De estos tres componentes surgen la inteligen-
cia artificial, la realidad virtual y la cadena de
bloques que, en conjunto, constituyen la capa de
tecnologias habilitadoras de los procesos de trans-
formacion digital. Ver figura 3

El informe del BID. IOT EN ALC 2019: Tomando
el pulso al Internet de las Cosas en América Lati-
na y el Caribe destaca los beneficios potenciales
para el mundo proveniente del loT: Ver figura 4:
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Figura 3. Tecnologias habilitadoras
de la transformacion digital.

Fuente:
BID. IOT EN ALC (2019): Tomando el pulso
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al Internet de las Cosas en América Latina y el Caribe.

Figura 4. Beneficios potenciales de IoT
para el mundo.
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Estos elementos de categoria global sin duda re-
presentan una excelente prospectiva en un mun-
do que depende cada vez mas de la tecnologia. In-
cluso el aislamiento social da la antesala a la gran
pregunta por la ejecucion de tareas que por un
lado involucran alta presencia de factor humano y
que son de naturaleza eminentemente fisica que
al ser conectada ala red puede suplir estas labores
redefiniendo empleos de cara al futuro.

Por lo anterior y considerando a los pronds-
ticos del BID la regién experimentara un gran
crecimiento en paises como Brasil, México y Co-
lombia. Estas oportunidades aportaran a sus es-
quemas y politicas en materia de crecimiento y
Comunicaciones. Ver figura 5



Figura 5. Prondstico de numero de dispositivos IoT en ALC (millones de unidades).

Fuente: Tomado de Banco Interamericano de Desarrollo BID (2018)

Figura 6. Escenario de aplicacion, nivel de madurez
y expectativa de crecimiento. (CAGR 2018-2021).

Transporte y movilidad 18%
Fabricacion inteligente 22%
Ciudades inteligentes

Servicios de infraestructura publica

Otros

Fuente: Adaptado de Banco Interamericano de
Desarrollo BID (2018)

En este escenario, la publicacion continua hacia
el reconocimiento del uso para el IoT en los proxi-
mos anos en la region en los siguientes frentes:

1. Mejora de los servicios y satisfaccion del cliente
2. Recopilacién de datos de utilizacion
3. Automatizacion de procesos manuales

Un buen ejemplo de esto es el caso de la ciudad
de Tigre en el &rea metropolitana de Buenos Aires
Argentina que proyecta lo siguiente:

Blockchain y DLT,
de la mano con loT

Reflexionando alrededor de IoT, no se puede
pretender que este concepto funcione de una for-
ma magica o absolutamente independiente, para
tal fin, es pertinente considerar las tecnologias
que soportan y le acompanan, este es el caso de
blockchain, término altamente relacionado con las
nacientes criptomonedas y la seguridad que ofrece
este soporte. No obstante, ;qué es realmente bloc-
kchain?, en palabras de Dolader (2009), Blockchain
(Tecnologia de cadena de bloques) proporciona
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Figura 7. Sesenta economias mas Innovadoras en el mundo (2020)

Fuente: Tomado de Bloomberg (2020)

una base de datos distribuida inmutable basada en
una secuencia creciente de bloques que al ser pu-
blicos, conforman un sistema abierto que potencia
la confianza basada en la transparencia y solidez
de la técnica de construccion de la blockchain. A
esta situacion no se han mantenido al margen las
instituciones quienes ya se han manifestado al
respecto, tal es el caso de la OCDE que ya ha orien-
tado su interés a los beneficios que la implementa-
cion de estas tecnologias puede ofrecer:

Para la OCDE (2020) “Las tecnologias Led-
ger distribuidas (DLT), y blockchain' en par-
ticular, tienen el potencial de transformar
el funcionamiento de una amplia gama de
industrias. Las pymes y los empresarios de-
ben competir en un entorno tecnolégico en
rapida evolucion, en el que los DLT tecno-
logias de contabilidad distribuida (DLT, en
inglés) probablemente desempenaran un
papel cada vez mas importante en el futuro.

Los formuladores de politicas tienen interés
en aumentar la conciencia y mejorar la adop-
cion de esta tecnologia por parte de las PYME
y los empresarios, ya que puede conducir a
superar las restricciones de larga data rela-
cionadas con el tamano para acceder a los
mercados y las finanzas, una mayor produc-
tividad y competitividad”.

Una oportunidad para
Latinoamérica y el Caribe

El reporte global GEM Global Entrepreneurship
Monitor es un informe a manera de indicador en el
que se da seguimiento a la actividad de emprendi-
miento desde las siguientes perspectivas:

- Finanzas para emprendimiento

« Normas sociales y culturales

1 Traducido del inglés de: Blockchain for SMEs and entrepreneurs. OCDE (2020)
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- Infraestructura fisica

- Cargas internas del mercado
para entrada o salida

« Dinamicas internas del mercado

« Aparato comercial y legal

+ Transferencia de I&D

 Educacioén escolar para el emprendimiento
« Educacién superior para el emprendimiento

+ Programas de emprendimiento
gubernamentales

- Politicas gubernamentales:
impuestos y burocracia

- Politicas gubernamentales: apoyo y relevancia

Si bien es cierto que el panorama en materia de
emprendimiento no es el mas alentador para la re-
gién, existen ciertas excepciones que aparecen en
el reporte. Es el caso de México, Argentina y Bra-
sil cuyo nivel de emprendimiento e innovacion, al
igual que el de sus economias, se ve reflejado tam-
bién en indices como el ranking de innovacion del
Banco Mundial:

Adicional a lo anterior, otras naciones de la re-
gién del pacifico como Chile y Peru, se destacan
por sus puntajes. Ademas, Colombia para el 2019
reporté un puntaje de 57,5% en emprendedores
potenciales, al comparar esta cifra con las demas
de América Latina desde el promedio de todos los
tipos de economia y del total GEM se evidencia un
desempeno superior, razén de impacto en el esce-
nario del emprendimiento. Ver figura 8.

Figura 8. Percepcion de oportunidades sobre el emprendimiento

entre los diferentes tipos de economia, 2018-2019
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Esta situacion en medio de la coyuntura de la covid-19 que ha afectado de manera significativas a las
pymes de cara a la nueva realidad y de los duros prondsticos para la region que segun cifras de la CE-
PAL sera de un -5,3%, esto es importante si se considera que la tecnologia surge como una alternativa
de supervivencia e incluso de oportunidad para obtener nuevos mercados bien sea existentes o nacien-
tes que redibujan al mercado global hacia los negocios electrénicos y cada escenario descrito en este
documento y posible que el potencial de esta tecnologia pueda ofrecer. En Este sentido, la OCDE (2020)
en su articulo titulado The impact of COVID-19 international travel restrictions on services-trade costs
enfatiza en la disminucion de costos asociados a tramites electrénicos y servicios de teletrabajo, en este
contexto el articulo asegura que existen reducciones que van desde -3,5%.

Al momento de mencionar los mercados, es importante listar las oportunidades potenciales a las
que Latinoameérica podria acceder, al retomar elementos propositivos que organizaciones guberna-
mentales y no gubernamentales concluyen:

Figura 9. Oportunidades para Latinoamérica

Fuente: Elaboracion propia (2020)

En la secuencia de la busqueda de oportuni- nexion a Internet, mas turismo y una mayor
dades para América Latina, Interamerican dia- produccion de biocombustibles en la region.
logue menciona una serie de oportunidades para

la region entre las que cita lo siguiente:

, ; I armi ?
Exito latinoamericano®. Forbes (2020) En ¢Es suficiente el término /0T

el mejor de los casos, los indicadores eco- Quizas resulte un poco atrevido o prematura
nomicos, sociales y politicos seguiran me- cuestionar la concepcion existente respecto a este
jorando y Ameérica Latina convergera gra- término, sin embargo, Fleishman, (2020), en su
dualmente con los paises desarrollados. En articulo “Dejemos de decir “IoT*“ en la revista For-
el lado positivo, este escenario predice un bes, llama a una reevaluacién del concepto de IoT,
aumento del 50 por ciento en el PIB per ca- para que trascienda a la definicién actual que lo
pita, un aumento en la disponibilidad y co- situa alrededor de aquello basado en dispositivos

2 Traducido del inglés de: The World of 2030: Risks and Opportunities for Latin America
3 Traducido al espafiol de: Let's Stop Saying “loT"" In Forbes (2020)
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simples conectados a Internet para reconceptuali-
zar hacia una forma que no tiene nombre hasta el
momento, pero que si debe involucrar su propoési-
to y flujo: conectar los mundos fisico y digital, dar
sentido a lo que esta sucediendo y tomar acciones
que beneficien al mundo fisico. Es nada menos
que llamativa la afirmacién del mismo Fleishman
(2020) quien literalmente asegura: “Hasta que se
me ocurra un nuevo término que describa este
flujo, creo que estamos atrapados con “loT””.

En esta entretenida pero relevante diatriba
sera de inaplazable consideracion atraer el nuevo
significado de IoT asociado con un nuevo y am-
plio panorama de aplicacion en el que lo comer-
cial desempene un papel definitivo para las py-
mes de la region.

Redefiniendo /oT

En el Desarrollo de este documento basado en
la subutilizacion del potencial de internet, se vis-
lumbra como evidente la insuficiencia del término
IoT como se le concibe en la actualidad en la que se
debe reorientar su incidencia a un paradigma mas
amplio, este es el caso de CUPIAL, M., SZELAG-SI-
KORA, A., SIKORA, J., RORAT, J., y NIEMIEC, M.
(2018) quien sostiene que, en general, se puede
afirmar que las herramientas de las TIC (Tecnolo-
gias de la Informacion y las Comunicaciones) para
la gestion del conocimiento pertenecen a los tres
grupos basicos: herramientas en linea, sistemas
de TI (aplicaciones informaticas) y recursos de da-
tos junto con el software relevante que administra
el acceso a ellos. De esta manera y de forma espe-
cifica, estas herramientas son:

- Sistemas de groupware y KM 2.0.
- Laintranety extranet.

- Almacenamiento de datos,
mineria de datos y OLAP.

+ Sistemas de Soporte a la decision.

- Sistemas de gestién de contenidos.

- Sistemas de gestién de documentos.

- Herramientas de inteligencia artificial.
« Herramientas de simulacion.

- Redes semanticas.

Esta perspectiva implica una nueva realidad,
en que el trabajo con teleservicios se convierte
en un nuevo escenario en las industrias, que vie-
ron la obligacién a migrar al acceso remoto bien
sea por responsabilidad social o por normativa
de las naciones en la que una rapida adaptacién
determinara el éxito de las organizaciones, que
al amalgamar cltsteres altamente integrados
obtengan una mayor participacion en el mercado
basada en la competitividad y la innovacion. En
este orden, y con ocasion de redefinir IoT en tér-
minos de relaciones inteligentes que Fleishman.
H. (2020) llam¢ a los objetos ciber fisicos que se
refieren a dispositivos autbnomos que pueden
operar maquinas, objetos y entornos completos
sin ninguna conectividad.

loT en las Pymes

Un documento complete en esta materia debe
incluir por su naturaleza, un método sugerido
para su aplicacion, por lo que en esta ocasion se
referencia el modelo de Romero (2020,) quien
presenta cuatro dimensiones en las que IoT pue-
de beneficiar una pyme. Adicionalmente, propo-
ne objetivos para elaborar una estrategia con-
creta. Este modelo contempla las bondades de la
administracion del conocimiento aplicado a las
pymes abarcando la reduccién de costos, el in-
cremento en la productividad, las posibilidades
en nuevos mercados y las ventajas devenidas de
los recursos humanos. Ver figuras 10y 11.

Finalmente presenta un mapa estratégico en
el que propone enmarcar la toma de decisiones
a traves de las perspectivas y areas de las pymes
que aporten los beneficios esperados de este pro-
ceso con la IoT. Ver figura 12.

En resumen, las Pymes y de manera particu-
lar las de América Latina pueden encontrar en
la implementacién de las herramientas loT un
insumo para la estrategia, que permita alcanzar
resultados superiores a los que de otro modo se-
ria imposible integrar.
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Figura 10. Dimensiones principales (beneficios) para la gestion del conocimiento en las PYME
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Fuente: Romero (2020). IoT as potential instrument in the knowledge management strategy for SMEs

Figura 11. Objetivos estratégicos
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Fuente: Romero (2020). IoT as potential instrument in the knowledge management strategy for SMEs

Conclusiones

Al final del articulo la discusion arroja como
resultado los beneficios indiscutibles de la adop-
cion de esquemas de transformacion digital ba-
sados, para esta ocasion, en IoT, que aporta a la
estabilidad y crecimiento de las pymes en la re-
gion de Latinoameérica. La literatura, aunque in-
cipiente a la fecha, muestra un interesante creci-
miento que se vislumbra en una escena plena de
incertidumbre, expectativas, proyecciones y re-
tos que apuntan hacia nuevos modelos de Socie-
dad y su integracién en la que elementos como
el consumo y la toma de decisiones por parte de
los individuos configuran futuras realidades que
corrijan inequidades y aporten a un desarrollo
humano y econémico que obre como ejemplo en
el mundo.

Son diversos los efectos que las tecnologias,
como IoT, pueden generar en una amplia gama
de sectores econémicos para la regiéon. En este
orden, el documento alcanza varias dimensio-
nes como es el caso del mercadeo, la logistica, las
nuevas industrias y todo esto en el marco de la
naciente revolucion digital que sin lugar a dudas
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ha llegado para quedarse prometiendo una sen-
da de mejora continua para las organizaciones a
nivel mundial.

Los proyectos empresariales, gremiales, gu-
bernamentales y supranacionales apuntan al
fomento de industrias creativas y de la cuarta
revolucion industrial como un determinante de
desarrollo para la region de América Latina. Las
tecnologias soportadas en blockchain como es el
caso del Internet de las cosas IoT permiten dar
un mayor alcance a las labores cotidianas en
sectores tradicionales que requieren de una alta
confluencia de personas por su naturaleza fisica
creando nuevas formas de empleo y mantenien-
do actividades que en el marco de la pandemia
del Covid-19 serian impensables y que potencial-
mente serian replicables en una amplia gama de
clusters y paises de Latinoamérica.

Las cadenas de suministros se redibujan en el
auge necesario a raiz de la coyuntura originada
por la pandemia, de esta forma, las plataformas
de comercio actual han evidenciado falencias en
cuanto al soporte y desempeno para garantizar
una experiencia virtual completa a sus clientes,



Figura 12. Mapa estratégico para PYME basado en Iot-ITC con gestién del conocimiento

Fuente: Romero (2020). IoT as potential instrument in the knowledge management strategy for SMEs

hallando en este nicho oportunidades para quie-
nes robustezcan su actividad en el mundo digital
maxime si amplian su administracion logistica 'y
sus redes de conectividad a la operacion apalan-
cada en IoT.

Al final del articulo la discusion arroja como
resultado los beneficios indiscutibles de la adop-
cion de esquemas de transformacion digital ba-
sados para esta ocasion en IoT, que aporta a la
estabilidad y crecimiento de las pymes en la re-
gion de Latinoameérica. La literatura, aunque in-
cipiente a la fecha, muestra un interesante creci-
miento que se vislumbra en una escena plena de
incertidumbre, expectativas, proyecciones y re-
tos que apuntan hacia nuevos modelos de socie-
dad y su integracion en la que elementos como
el consume y la toma de decisiones por parte de
los individuos configuran futuras realidades que
corrijan inequidades y aporten a un Desarrollo
humano y econémico que obre como ejemplo a
nivel global. @
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aprendizaje, Sena

Carlos Andrés Rivera, Camila Espitia Duarte*

Resumen

Los grupos de investigacion son las piezas
angulares para el desarrollo de los procesos de
Ciencia, Tecnologia e Innovacion (CTel). Estos
grupos, en su mayoria, pertenecen a institucio-
nes de educacién superior (IES), instituciones
de nivel técnico y tecnologico (ITT) y centros de
investigacion (CI). En Colombia, la entidad que
tiene a cargo los lineamientos, el registro y la
evaluacién de los grupos de investigacion es el
Ministerio de Ciencia, Tecnologia e Innovacién
(Minciencias), antiguamente, Colciencias. Des-
de el ano 2013, Minciencias ha venido desarro-
llando los procesos de reconocimiento y catego-
rizacion de los grupos de investigacion de todo
el pais. Dichos procesos permiten determinar
las fortalezas y debilidades a nivel de CTel en el
pais, asi como las futuras estrategias y politicas
necesarias para el fortalecimiento y la dismi-
nucion de las brechas que se presentan, actual-
mente, en estos campos. El SENA, como una de
las principales entidades técnicas y tecnolégicas
en educacién para el trabajo, a través de sus mul-
tiples centros de formacion, tecno-parques y tec-
no-academias, también desarrolla actividades
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national learning service, Sena

de CTel y, dado que estas deben estar enfocadas
a la mejora y el avance de los multiples sectores
productivos del pais, el reto para el SENA es ma-
yor. Este documento presenta los avances de los
grupos de investigacion del SENA, a partir de los
cinco procesos de medicion realizados por Min-
ciencias durante los anos 2013 al 20109.
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Grupos de investigacion, evaluacion, medicion,
categorizacion, tipologias

Abstract

The research groups are the cornerstones for
the development of the processes of Science,
Technology and Innovation (STI). These groups,
mostly, belong to higher education institutions
(HEI), technical and technological level institu-
tions (TTI), and research centers (RC). In Colom-
bia, the entity in charge of the guidelines, regis-
tration and evaluation of research groups is the
Ministry of Science, Technology and Innovation
(Minciencias), formerly Colciencias. Since 2013,
Minciencias has been developing the processes
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of recognition and categorization of research
groups throughout the country. These processes
allow to determine the strengths and weaknesses
at the level of STI in the country, as well as the
future strategies and necessary policies to the
strengthening and the reduction of the current
gaps in these fields. SENA, as one of the main
technical and technological entities in education
for work, through its multiple training centers,
techno-parks, and techno-academies, also de-
velops STI activities and, due to these must be
focused on the improvement and advance of the
country’s multiple productive sectors, the chal-
lenge for SENA is greater. This document presents
the progress of the SENA research groups, based
on the five measurement processes carried out by
Minciencias during the years 2013 to 2019.

Keywords
Research groups, evaluation, measurement, cat-
egorization, typologies

Introduccion

Minciencias es la entidad encargada de gene-
rar las politicas a corto, mediano y largo plazo
en ciencia, tecnologia e innovacion en el pais.
Estas politicas estan enfocadas a la formacién
de capacidades humanas y de infraestructura,
que permitan consolidar una sociedad basada
en el conocimiento, el desarrollo tecnolégico,
la innovacion y la competitividad (Minciencias,
2013), las cuales aporten a la construccion so-
cial, y a todos los sectores productivos. Entre
las multiples funciones de Minciencias, esta la
de obtener las métricas de los principales indi-
cadores y factores que impactan en el desarro-
llo del Sistema Nacional de Ciencia, Tecnologia
e Innovacion (SNCTel) en Colombia. Uno de esos
factores de impacto corresponde a los grupos de
investigacion, considerados como las unidades
fundamentales para la generacion de procesos
de CTel, asi como de Investigacion, Desarrollo e
Innovacion (IDI). Estos grupos, mayoritariamen-
te, pertenecen a IES, pero también se encuentran
en entidades técnicas o tecnologicasy, finalmen-
te, en centros de investigacion, que pueden ser
de tipo publico o privado.

Paralos procesos de reconocimiento, medicion
y categorizacion de los grupos de investigacion,
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Minciencias ha venido realizando, desde el ano
2013, convocatorias periodicas para la medicién
y reconocimiento de los grupos de investigacion
colombianos (Minciencias, 2013-2019). Su obje-
tivo primordial es obtener informacién actuali-
zada de sus actividades en CTel, enfocada en la
realizacion de procesos diagnoésticos y evaluati-
vos de las capacidades en ciencia y tecnologia en
el pais, con el objeto de realizar mejoras y formu-
lar nuevas estrategias y politicas, que permitan
fortalecer las actividades del SNCTel del pais.
Estos procesos permiten disminuir las brechas
cientificas y tecnoldgicas que presenta la nacion,
asi como orientar los recursos dispuestos por el
Estado en CTel e I+D+i, de manera que repercu-
tan en el desarrollo de los sectores productivos
del pais y la competitividad a nivel internacional,
sin descuidar el progreso con equidad a nivel
social y educativo. El SENA, como la principal
entidad estatal que brinda educacién técnica y
tecnolodgica en el pais, también aporta a las acti-
vidades de CTel e [+D+i, a través de sus centros
de formacién, TecnoParqués y TecnoAcademias,
asi como de sus programas y convocatorias de
emprendimiento y apoyo a los sectores produc-
tivos. El presente documento muestra el diag-
nostico de los grupos de investigacion del SENA,
durante los cuatro procesos de categorizacion,
medicién y reconocimiento realizados por parte
de Minciencias, en el periodo comprendido entre
los anos 2013 y 2019. Se inicia con una descrip-
cion de las cuatro tipologias evaluadas por el mi-
nisterio, se describen las fuentes de informacién
y su procesamiento, se muestran los resultados
obtenidos, se presenta el analisis de los resul-
tados y, finalmente, se presentan algunas con-
clusiones y recomendaciones para lograr mayor
numero de productos de investigacion y su reco-
nocimiento ante Minciencias.

Marco teorico

Minciencias utiliza un modelo cienciométrico
para el proceso de categorizacion, medicion y re-
conocimiento de los grupos de investigacion del
pais. La implementacion de este modelo inicio
a partir del ano 2013 con la convocatoria 640,
donde se reconocieron 4304 grupos y 260.617
productos de investigacion. En el ano 2014 con
la convocatoria 693, donde se reconocieron 3970



grupos y 355.181 productos de investigacion,
para el 2015 con la convocatoria 737, donde se
reconocieron 4638 grupos y 397.363 productos
de investigacion,. En el ano 2017, se realizo la
convocatoria 781, en la que se reconocieron 5207
grupos y 552.991 productos de investigacion. Fi-
nalmente para el ano 2018, se realizé la convoca-
toria 833, en la cual se reconocio a 5772 grupos
y 802.539 productos de investigacion. El mode-
lo cienciomeétrico usado en estas . convocatorias
(Minciencias, 2013-2019), utiliza cuatro tipolo-
gias para la evaluacion y clasificacion de los pro-
ductos de investigacién generado por los grupos.

De acuerdo al numero de productos logrados,
la calidad que estos tengan (Productos categoria
A1l o Top, o productos categoria C) se reconoce
y clasifica a los grupos de investigacion, a su
vez este modelo cienciométrico sirve de insumo
para determinar las capacidades, las fortalezas,
las debilidades y las potencialidades de quienes
integran el Sistema Nacional de Ciencia, Tecno-
logia e Innovacion (SNCTel) del pais.

A continuacién, se realiza una descripcién de
las tipologias establecidas por Minciencias, para
la clasificacion de los productos generados por
los grupos de investigacion que participan en

sus convocatorias de medicién y categorizacion
de grupos.

Tipologias establecidas por Minciencias
Minciencias realiza la evaluacion de los gru-
pos de investigacion mediante la valoracion de
sus productos, los cuales son clasificados dentro
de cuatro tipologias, enfocadas en las seis areas
propuestas por la Organizacion para la Coopera-
cion y el Desarrollo Econdmicos (OCDE), a saber:

- Ciencias Agricolas

- Ciencias Médicas y de la Salud
- Ciencias Naturales

- Ciencias Sociales

« Humanidades

- Ingenieriay Tecnologia

De cada uno de estos campos se desprenden
lineas especificas (sublinea), las cuales definen
las tipologias de evaluacion de los productos de
investigacion.

En la Figura 1, se muestran las cuatro tipolo-
gias en las que se enmarcan los productos desa-
rrollados por los grupos de investigacion.

Figura 1. Tipologias establecidas por Minciencias para

la categorizacion de los productos de investigacion.
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Actividades de generacion de Nuevo
Conocimiento (AGNC):

En esta tipologia, se relacionan los articulos,
capitulos de libros y libros que presenten resul-
tados investigacion, los cuales fueron sometidos
a revision con pares evaluadores reconocidos
o entidades reconocidas en el campo cientifico
determinado; ademas, productos tecnoldgicos,
variedades animales y vegetales, y productos re-
lacionados con artes, arquitecturay diseno. En la
Figura 2, se muestran los productos que evalua
esta tipologia.

Figura 2. Productos de la tipologia AGNC

Actividades de Desarrollo Tecnoldgico e
Innovacion (ADTI):

En esta tipologia, se evaluan los productos de
tipo tecnolégico, empresarial, los relacionados
con normas y legislaciones, asi como consultorias
cientifico-tecnoldgicas. En las Figuras 3 y 4 se re-
lacionan los productos que evalta esta tipologia.

Figura 3. Productos de la tipologia ADTI (Parte 1).
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Figura 4. Productos de la tipologia ADTI (Parte 2).

Actividades de Apropiacion Social del
Conocimiento (AASC):

En esta tipologia, se relacionan todos los pro-
ductos de participacion de la ciudadania y comu-
nidades en CTel, lo relacionado a las estrategias
pedagogicas para la apropiacion en CTel por
parte de la ciudadania, las estrategias de comu-
nicacion del conocimiento, el uso de multiples
medios para la realizacion y aplicacion de estas
estrategias. En las Figuras 5y 6, se muestran los
productos relacionados con esta tipologia.

Figura 5. Productos de la tipologia AASC (parte 1).



Figura 6. Productos de la tipologia AASC (parte 2).

Actividades Relacionadas con la generacion
de Recurso Humano CTel (AGRH):

En esta tipologia, se evaluan los productos que
propician el desarrollo de recurso humano en
CTel, como las tesis, desde el nivel de pregrado,
hasta el nivel de doctorado, asi como los cursos
que permiten este tipo de formacién. También se
evaltan los proyectos de investigacion que, en el
marco de sus actividades, generen este recurso
humano. En las Figuras 7 y 8, se muestran los
productos asociados a esta tipologia.

Figura 7. Productos de la tipologia AGRH (Parte 1).

Figura 8. Productos de la tipologia AGRH (Parte 2).

SENNOVA como impulsor de las politicas de
CTel en el SENA

En octubre del anno 2013 se crea el Sistema de
Investigacion, Desarrollo Tecnologico e Innova-
cién del SENA (SENNOVA), como una necesidad
de articular los procesos de CTel a los procesos de
Formacion Profesional e Integral (FPI) que desa-
rrolla la institucién, tomando como referente los
lineamientos impuestos por Colciencias (Actual-
mente Minciencias) en relacion a estas politicas.
Asi como el de fortalecer los estdndares de cali-
dad de la institucion. Desde su formacion hasta
la fecha, el sistema SENNOVA ha adaptado e im-
plementado los procesos de generacién de nuevo
conocimiento, promocion de la Innovacion y el de-
sarrollo tecnolégico, tomando como unidad base a
sus aprendices e instructores, por medio de acti-
vidades de difusion en CTel y el apoyo con talento
humano especializado y recursos, a las activida-
des de investigacion. Por medio de tres programas
pilares, los cuales se desarrollan en diez lineas
programaticas (CPC, 2018) en los 117 centros de
las 33 regionales con las que cuenta la institucién.

Programas de Innovacion:

Apropiacion de ciencia y tecnologia y cultura
de la innovacién; Fomento a la Innovacién y De-
sarrollo Productivo en alianza con las Empresas
y centros de Formacién
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Programa de Investigacion:

Investigacion Aplicada y Semilleros de Inves-
tigacion en Centros de Formacion Grupos y Se-
milleros, Gestion del Conocimiento a traves de la
Investigacion en Formacion Profesional

Programa de Desarrollo Tecnoldgico:

Linea de TecnoParque; Linea de TecnoAcade-
mia; Fortalecimiento de la Oferta de Servicios Tec-
noldgicos para las Empresas; Linea de Actualiza-
cion y Modernizacion Tecnologica de los Centros
de Formacion; Extensionismo Tecnologico; Forta-
lecimiento de la calidad dela formacién mediante
competiciones nacionales e internacionales

La formulacién de estas estrategias han poten-
cializado el desarrollo de produccién en CTel de la
institucién, con el valor agregado de que los pro-
ductos alcanzados estan estrechamente relacio-
nados con los sectores productivos y econdémicos
del pais.

Metodologia

Para el desarrollo de la investigacion se usaron
técnicas descriptivas (Bernal, 2010), como la revi-
sién documental de los informes entregados por
Minciencias durante sus cinco convocatorias, las
cuales fueron realizadas en el periodo 2013-2019,
y se obtuvo informacién complementaria de su

pagina de datos abiertos La Ciencia en Cifras (Min-
ciencias,2020).

La cual totaliza todos los productos de investiga-
cidon obtenidos en cada convocatoria, de acuerdo a
diferentes perspectivas y filtros de clasificacion,
como son: Grupos de Investigacion reconocidos;
Instituciones que avalan Grupos de Investigacion;
Investigadores Reconocidos; Produccion de inves-
tigadores reconocidos; Comparativo resultados
(Investigadores, Grupos, Produccién Cientifica),
de acuerdo a los campos de la investigacion y el
desarrollo definidos por la OCDE.

Posteriormente, se realizé el proceso de orga-
nizacion, clasificacion y procesamiento de los
datos obtenidos, para los cinco procesos de me-
dicion, en relaciéon a los grupos de investigaciéon
SENA. Se debe aclarar que la informacién obte-
nida no esta concentrada como una sola entidad,
como sucede con los IES o los centros de inves-
tigacion, para el SENA, esta informacion se en-
cuentra distribuida en centros de las diferentes
sedes del pais. Finalmente se realiza un analisis
de los resultados obtenidos.

Resultados

En la Figura 9, se muestra el progreso que han
tenido los grupos de investigaciéon SENA du-

Figura 9. Categorizacion y numero de grupos de investigacion SENA para el periodo 2013-20109.
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rante el periodo 2013-2019; la categoria D para
grupos de investigacién desaparecié después
del ano 2015. Es de gran relevancia que, para el
ano 2019, uno de los grupos de investigacion del
SENA es categorizado como A, y también que 8

grupos subieron su categorizacion a B. En la Ta-
bla 1, se muestran los grupos que lograron un re-
conocimiento representativo durante el proceso
de medicion de la convocatoria 833 del anio 2018.

Tabla 1. Grupos SENA que lograron subir en su categorizacion para el ultimo proceso de medicion (833)

. ., . Clasificacion | Clasificacion
Identificacion Nombre del Grupo Director del Grupo (833-2018) (781-2017)
Electronica, Automatizacion Y José Fernando
COLO102695 Energias Renovables Murillo Arango A C
COL0148246 CNCA Freddy Sanjudn B C
Salcedo
Grupo De Investigacion En Eliana Maria
COL0106783 Innovacion Y Agroindustria (GITA) Estrada Mesa B B
Grupo De Investigacion En N
COL0129797 Biotecnologia, Seguridad Dyr%l?slte;(;sa(flltrealdo B B
Alimentaria Y Nutricional
Grupo De Investigacion Del :
COL0148273 Centro Industrial Y De Aviacion Mildred Yarov B B
Rolon Nieto
(GICI)
Grupo De Investigacion Claudia Mercedes
COLO149468 Agroindustrial La Angostura Ordonez Espinosa B C
Grupo De Investigacion E Constanza Montalvo
COLO150745 Innovacion En Biotecnologia Rodriguez B C
Grupo De Investigacion, Diseno Y | Adriana Rodriguez
COL0153193 Desarrollo Aplicado (GRINDDA) Morales B C
Tecnologias Para La Innovacion .
COL0165784 En Construccion (TPIC) Isabel Murnioz B C

En las Figuras 10 a 14, se muestra el porcen-
taje de productos de cada una de las tipologias
evaluadas, para los anos: 2019, 2017, 2015, 2014
y 2013. Para el ano 2013, la tipologia ADTI se
asociaba a la tipologia AGRH. En las Figuras 10
a 14 también se observa que las tipologias AGNC
y AGRH han tenido una disminucion durante
los cinco periodos de medicion, caso contrario a
las tipologias ADTIy AASC, que han mantenido
un crecimiento durante estos periodos de medi-
cion. En la Figura 15, se presentan los produc-
tos representativos para la tipologia AGNC. Se
destacan los articulos de investigacion y los ca-
pitulos de libro de investigacion, los cuales han
tenido un crecimiento que se ha duplicado en
cada proceso de medicién; el producto de libros

de investigacion se ha mantenido constante, En
la Figura 16, se presentan los productos repre-
sentativos para la tipologia ADTI. Se destaca el
producto de prototipo industrial y el de empresas
de base tecnologica (Spin-off), seguidos por los
informes técnicos finales. En las Figuras 17y 18,
se presentan los productos representativos para
la tipologia AASC. El producto de mayor impac-
to durante el periodo de medicién 2013-2019 es
el relacionado al de eventos cientificos, seguido
por el producto de estrategias pedagogicas para
el fomento a la CTel. En relacion con los libros y
capitulos de libros, se hace referencia a los libros
con caracter no cientifico, pero de interés rele-
vante en las actividades de apropiacion social
del conocimiento. Finalmente, en la Figura 19, se
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presentan los productos representativos para la tipologia AGRH.. Los productos de mayor impacto
corresponden a los proyectos de investigacién y desarrollo, con un crecimiento sostenido durante el
periodo de medicién 2013-2019, asi como el producto de proyectos I+D+I con formacion. Es de inte-
rés observar que el producto de tesis de pregrado también presenta un crecimiento representativo,
teniendo en cuenta que el SENA es una institucion de formacion técnica-tecnolégica.

Figura 10. Porcentaje de productos en todas las
tipologias para el anio 2019.

Figura 13. Porcentaje de productos en todas las
tipologias para el ano 2014.

Figura 11. Porcentaje de productos en todas las
tipologias para el ano 2017.

Figura 14. Porcentaje de productos en todas las
tipologias para el ano 2013.

Figura 12. Porcentaje de productos en todas las
tipologias para el anio 2015.
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Figura 15. Productos representativos de la tipologia AGNC, para el periodo 2013 al 2019.

Figura 16. Productos representativos de la tipologia ADTI, para el periodo 2015 al 2019.
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Figura 17. Productos representativos de la tipologia AASC, para el periodo 2013 al 2019.

Figura 18. Productos representativos de la tipologia AASC, para el periodo 2013 al 2019.
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Figura 19. Productos representativo de la tipologia AFRH, para el periodo 2013 al 20109.

Discusion

Durante el periodo 2013-2019, los grupos de
investigacion del SENA han presentado un creci-
miento de 5 en el ano 2013 a 89 en el ano 2019,
donde el mayor numero de grupos se concentra
en la categoria C. Sin embargo, es importante re-
saltar que, para el ano 2019, el SENA cuenta con
un grupo de investigacién categorizado en A,y 8
grupos de investigacion en categoria B.

Productos de la tipologia AGNC

Para los libros de investigacion, se tuvo un
crecimiento representativo a partir del ano 2017
(convocatoria 781), de 4 en el ano 2013 a 176 en
el ano 2019 (convocatoria 833), de igual forma
para los capitulos de libros y articulos de inves-
tigacion, se presento un crecimiento importante
a partir de los anos 2017 y 2019, se debe tener
en cuenta que para estos anos los grupos de in-
vestigacion, también presentaron un crecimien-
to, donde para el ano 2013 se contaba con cinco
grupos reconocidos por el ministerio.

Productos de la tipologia ADTI

Se destacan los productos como informes téc-
nicos y prototipos industriales, los cuales han
presentado un crecimiento constante durante
los periodos de medicion, es de resaltar el pro-

ducto de empresas de base tecnoldgica, con un
incremento de 13 para el ano 2013 a 95 para el
ano 2019 (convocatoria 833).

Productos de la tipologia AASC

El producto de mayor crecimiento para esta ti-
pologia eslarelacionada alos eventos de caracter
cientifico, se pas6 de 14 en el ano 2013 (convoca-
toria 640) a 1785 para el ano 2019 (convocatoria
833), de igual forma las consultorias cientifico
técnicas e informes de investigacion final, tu-
vieron crecimientos considerables durante los
dos ultimos periodos de medicién (convocato-
rias 781 y 833). En relacioén a los libros y capi-
tulos de libros, los cuales también presentan un
crecimiento importante durante los dos ultimos
periodos de medicion (convocatorias 781y 833),
se debe tener en cuenta que no se hace relaciéon
a libros o articulos de caracter cientifico, si no a
publicaciones de caracter divulgativo importan-
tes en relacion a la apropiacién de conocimiento.

Productos de la tipologia AGRH

Para esta tipologia se debe destacar el creci-
miento de productos como los Proyectos de I+D+i
y de Investigacion, han tenido durante los dos ul-
timos periodos de medicién (convocatorias 781
y 833), lo cual muestra la creciente participacion
de los grupos de investigacion del SENA en las
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convocatorias internas (Proyectos SENNOVA),
asi como en convocatorias externas (Mincien-
cias, Sistema General de Regalias, UPME, convo-
catorias internacionales, etc.).

Finalmente se destaca que durante los cinco
periodos de medicion se tienen 7 registros de pa-
tentes para la institucion.

Conclusiones

« EI SENA, como la principal institucién en edu-
cacion técnica y tecnoldgica del pais, ha pre-
sentado un incremento en la participacion
en el SNCTel de la nacion, durante el periodo
2013-2019, pues inicio con 5 grupos de inves-
tigacion para el ano 2013 y cuenta con 89 gru-
pos de investigacién para el ano 2019.

« El tener una entidad externa en el proceso
de evaluacién de los grupos de investigacion
como Minciencias permite transparencia y
equidad en el proceso.

+ El sistema SENNOVA y sus convocatorias de
proyectos han contribuido al incremento de
los productos de investigacion evaluados por
Minciencias.

- Como se menciond al inicio del articulo, el reto
en generacion de productos de CTel, para el
SENA, implica mayor complejidad, ya que de-
ben generar impacto social, ademas del que
provoquen en ciencia y tecnologia, compromi-
sos que no siempre son faciles de alcanzar.

+ Es necesario generar estrategias para lograr
que los grupos de categoria C puedan subir su
nivel en la escala. Para lo anterior, se debe te-
ner en cuenta que una de las mayores barreras
es la de lograr productos que generen capital
humano, como es el caso de tesis de pregrado,
maestria y doctorado. El SENA, al ser un orga-
nismo de educacién técnica y tecnologica, no
podria generar estos productos. Sin embargo,
es necesaria larealizacion de alianzas con IES,
que permitan la generacion conjunta de estos
productos, acatando las directrices en materia
de propiedad intelectual y derechos de autor
que generen. @

78 | Revista RETO

Referencias

Minciencias. (2013). Anexo 1 Resolucién 1584 de 2013 modelo de me-
dicion de grupos 2013. pp. 5-113, Recuperado de https://legadoweb.
minciencias.gov.co/convocatoria/convocatoria-nacional-para-el-reco-
nocimiento-y-medici-n-de-grupos-de-investigaci-n-desa

Minciencias. (2014). Documento Conceptual de la Convocatoria 693 de
2014, pp. 10-297, Recuperado de https://minciencias.gov.co/convoca-
torias/2014/convocatoria-nacional-para-el-reconocimiento-y-medi-
cion-grupos-investigacion

Minciencias. (2013). Documento Conceptual de la Convocatoria 640 de
2013, pp. 12 - 242, Recuperado de https://legadoweb.minciencias.
gov.co/convocatoria/convocatoria-nacional-para-el-reconocimien-
to-y-medici-n-de-grupos-de-investigaci-n-desa

Minciencias. (2017). Documento Conceptual de la Convocatoria 781 de
2017, pp. 10-351, Recuperado de https://minciencias.gov.co/convo-
catorias/investigacion/convocatoria-nacional-para-el-reconocimien-
to-y-medicion-grupos

Minciencias. (2019). Documento Conceptual de la Convocatoria 833 de
2019, pp. 10-433, Recuperado de https://minciencias.gov.co/convoca-
torias/2014/convocatoria-nacional-para-el-reconocimiento-y-medi-
cion-grupos-investigacion

Minciencias, (2020). La Ciencia en Cifras, Recuperado de https://min-
ciencias.gov.co/la-ciencia-en-cifras

Berna, C. (2010). Metodologia de la investigacién Para Administracion,
economia, humanidades y ciencias sociales, México. Pearson Educa-
fion

Consejo Privado de Competitividad (CPC) (2018). Informe Nacional
del Competitividad 2018-2019. Recuperado el 15 de diciembre de
2018 de: https://compite.com.co/wp-content/uploads/2018/10/CPC_
INC_2018-2019_Web.pdf



Guia para autores/as

1. Reto es una revista especializada en tecnolo-
glas transversales de la organizacion. Es una
publicacion anual que se propone contribuir
a la construccién del conocimiento alrededor
de las areas de mercadeo, logistica, teleinfor-
matica e industrias creativas. Hace parte del
ecosistema Sennova y pertenece al Centro de
Gestion de Mercados, Logistica y Tecnologias
de la Informacion, del Sena. Sus contribucio-
nes son originales y relacionadas con las areas
mencionadas. Los juicios emitidos por los au-
tores no comprometen las politicas del Sena ni
las del Comité Editorial.

.Los articulos deben ser inéditos, originales,
escritos en espanol o en inglés (con su respec-
tiva traduccién) y no haber sido publicados en
otras oportunidades o simultaneamente en re-
vistas o en medios digitales.

.La recepcion de los articulos es permanente,
aunque para cada numero se establece una fe-
cha limite para la recepcion de articulos. Solo
pueden ser enviados a través del Portal de Re-
vistas del SENA. El autor debe registrarse en el
portal. Una vez registrado podra ingresar para
subir el articulo.

.Los autores indicaran si su articulo es produc-
to o desarrollo de una investigacion en curso
o concluida. Se debe incluir en una nota al pie

de pagina el nombre del proyecto, las fechas
en que se inicid y termino, la entidad que lo fi-
nancié y ejecuto, asi como todas las personas
que participaron en él.

5. El Comité Editorial de la revista RETO sigue las

pautas de Colciencias para las publicaciones
seriadas, y da preferencia a los articulos de:

« Investigacidon cientifica y teconoldgica:
documento que presenta de manera deta-
llada los resultados originales de un pro-
yecto de investigacion terminado. La es-
tructura general contiene: titulo, resumen
(espanol e inglés), introduccion, metodolo-
gia, resultados, discusion, conclusiones y
referencias bibliograficas.

« Revisidon: documento que surge de una
investigacion en la que se analizan, siste-
matizan e integran resultados de investi-
gaciones, publicadas o no, sobre un campo
un ciencia o tecnologia; con el fin de dar
cuenta de los avances y las tendencias de
desarrollo. Presenta una cuidadosa revi-
sion bibliografica, de por lo menos, cin-
cuenta (50) referencias.

« Reflexion: documento que presenta resul-
tados de investigacion desde una perspec-
tiva analitica, interpretativa o critica del
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autor, sobre un tema especifico, recurrien-
do a fuentes originales.

6. Ademas de los anteriores, RETO puede tener en
cuenta los siguientes tipos de articulos: articulo
corto, reporte de caso, revision de tema, cartas
al editor, traducciones, documentos de reflexion
que no son producto de una investigacion (ensa-
yos de opinion) y resenas bibliograficas.

. Los articulos avalados por el Comité Editor se
envian a dos pares evaluadores anénimos, ca-
lificados y externos al Comite.

.Los autores deben adjuntar una carta de pre-
sentacion en la que se especificara:

+ que el manuscrito ha sido revisado y conva-
lidado por todos los autores, y que se aprue-
ba su publicacién en formato fisico y digital.

+ sielarticulo corresponde a una Investiga-
cion o una Reflexion.

« dentro de cudl linea se enmarca: merca-
deo, logistica, teleinformatica o industrias
creativas.

« enun parrafo, scual es el aporte, novedad e
innovacion que genero el estudio?

+ Ademas, recomendara dos (2) posibles
revisores nacionales y/o internacionales.
Deben ser especialistas en el tema, preferi-
blemente con Maestria, haber publicado en
revistas especializadas, y no haber forma-
do parte del equipo investigador de donde
provenga el articulo.

. Los articulos de la revista Reto utilizaran el
sistema de referenciacion de APA en su ultima
version. Se debe tener en cuenta que la escri-
tura debe ajustarse a las reglas gramaticales
y ortograficas de la lengua espanola y a los
términos técnicos y cientificos correctos. Se
deben usar unicamente abreviaturas interna-
cionalmente reconocidas, y se debe evitar su
uso en el titulo y en el resumen. El significado
completo de la abreviatura de aceptacién inter-
nacional debe preceder su primera aparicion
en el texto con el fin de ilustrar a los lectores de
la revista y facilitar su comprension, a menos
que sea una unidad estandar de medida. Cual-
quier cifra que aparezca en el manuscrito debe
cenirse al sistema internacional de unidades.
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10. Las tablas y las figuras deben regirse al sistema

de referenciacion de APA. Por lo tanto, es abso-
lutamente necesario que cuenten con su res-
pectivo nombre y nota, para asi, cumplir con el
objetivo de visualizar los datos presentados.

11.Las tablas y las figuras se deben numerar de

manera consecutiva de acuerdo con el orden
de aparicion en el texto. Se deben presen-
tar en archivos separados, cada una con su
correspondiente nombre y nota. Las tablas
deben venir en Excel. Las figuras se deben
adjuntar en archivos separados. En caso de
tener graficas o formulas que estén desarro-
lladas en programas especializados, deben
exportarse en formato pdf o jpg con un mini-
mo de 300 dpi.

12.Las tablas y figuras deben ser preferiblemen-

te de elaboracion propia. En el caso de que no
sea asi, se debe contar con la correspondien-
te autorizacion para su publicacion.

13.Los autores se encargaran de someter su tex-

to a un corrector profesional de estilo antes
de enviarlo para publicacion. Esto con el ob-
jetivo de cumplir con los estandares exigidos
por la revista.

14.El articulo evaluado por los pares evaluado-

res es enviado a los autores para que realicen
las modificaciones que consideren pertinen-
tes antes de autorizar su publicacién. Una vez
aprobado por el Comité se remite a los auto-
res para la aprobacion de la version final. Las
publicaciones para autores afiliados al Sena
no superaran el 50% por numero.

15.El proceso editorial de diagramacion iniciara

cuando los articulos cumplan con las carac-
teristicas de entrega y presentacion de docu-
mentos incluidas en esta guia.

16.La extension de los articulos no debe exceder

las 6000 palabras (20 paginas aproximada-
mente). Se debe usar el programa Microsoft
Word para el texto y para las tablas. El texto
debe estar escrito en tamano carta, letra Ti-
mes New Roman de 12 puntos, a espacio 1,5,
justificado, con margenes de 2,4 cm por cada
lado, y paginado.

17. La estructura del manuscrito debe contener

los siguientes elementos:



Titulo en espafol: debe ser preciso y no
debe exceder las 14 palabras.

Titulo en inglés

Autores: nombres completos, filiacion ins-
titucional de cada unoy correo electrénico
(de preferencia institucional). El orden de
aparicion estara dado por los aportes inte-
lectuales al desarrollo del escrito. El autor
de contacto debe estar resaltado por un as-
terisco (*). Las comunicaciones se haran a
través de dicho autor.

Resumen: en espanol, estructurado con
las siguientes secciones: introduccion, ma-
teriales y métodos, resultados y discusion.
No debe exceder las 250 palabras, ni usar
abreviaturas nireferencias. (También debe
venir en inglés —abstract—)

Palabras clave: Deben ser alusivas al con-
tenido principal del articulo. Se admiten
un minimo de cinco y un maximo de ocho
palabras claves. (También deben venir en
inglés)

Introduccion

Marco tedrico o Estado de la técnica

Metodologia
Resultados y discusion
Conclusiones

Agradecimientos: Se incluyen las institu-
ciones o personas que han colaborado en
el desarrollo del articulo o el trabajo objeto
de analisis en el mismo (opcional).

Referencias: Cada una de las referencias
bibliograficas (articulos, libros, normas,
patentes, etc.) que se especifiquen a lo lar-
go del documento, deben aparecer en esta
seccion en orden estrictamente alfabético
segun la Normas APA 2016 sexta edicion.
No referenciar informes técnicos internos
o de resultados no publicados. El articulo
debe contener como minimo 10 referen-
cias bibliograficas.

18.La aceptacién o el rechazo para la publicacion
del articulo serd notificado a los autores, por
correo electronico. Se les dard a conocer el
concepto de los arbitros que los evaluaron.

19. En caso de ser aceptado, el autor o los autores
deberan firmar un formato de cesién de dere-
chos patrimoniales. g
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En esta edicion

+ Editorial: E1 2020 un ano de retos y aprendizajes
« Revision sobre hacking ético y su relacion con la inteligencia artificial

« Evolucion de la gestion de la cadena de suministro y la logistica, desde
una vision tecnologica y sostenible

« Caracterizacién de la linea de investigacion en Mercadeo - Centro de
Gestién de Mercados, Logisticay TI

« Revision del potencial de antenas reconfigurables en frecuencia para
sistemas de radio cognitiva

+ LaloT una nueva ventana de oportunidad para pymes
latinoamericanas en tiempos de la covid-19

- Diagnostico de los grupos de investigacion del servicio nacional de
aprendizaje, Sena

SENA



	Guía para autores/as 
	Diagnóstico de los grupos de investigación del servicio nacional de aprendizaje, Sena
	La IoT una nueva ventana de oportunidad para pymes latinoamericanas en tiempos de la covid-19
	Revisión del potencial de antenas reconfigurables en frecuencia para sistemas de radio cognitiva
	Evolución de la gestión de la cadena de suministro y la logística, desde una visión tecnológica y sostenible
	Revisión sobre
hacking ético y su relación
con la inteligencia artificial
	El 2020 un año de retos y aprendizajes
	Caracterización de la línea de investigación en Mercadeo - Centro de Gestión de Mercados, Logística y TI

