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Resumen: Hoy en dia, la seguridad de la
informacion en las empresas se esta convirtiendo
en una gran necesidad, debido a los constantes
ataques a los que se enfrentan a nivel
informatico. Las intrusiones se ven reflejadas

a nivel logico, pero también se encuentran
vulnerabilidades a nivel fisico que han perdido
notoriedad por el auge de la atencion de los
especialistas en los ciberataques.
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El acceso de personal no autorizado a los sitios
donde se encuentran los equipos de infraestructura
tecnoldgica de alto valor econémico, por ejemplo,
es un elemento de la seguridad poco trabajado en
las compaiiias. Esta ponencia esta enfocada en

la exposicion del disefio e implementacion de un
prototipo de proteccion del hardware mediante

un sistema de alerta de personas que acceden sin
autorizacion a ciertos espacios.
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El mecanismo trabaja con Arduino y como medio
de enlace utiliza Bluetooth y Wifi, generando
comunicacion con una aplicacion movil que
registra los ingresos no permitidos en una bhase
de datos, protegiendo en tiempo real y alertando
a los responsables de la seguridad de las
injerencias irregulares.
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1.Introduccion

La seguridad de la informaciény de equipos que
hacen parte de la infraestructura de las tecnologias
de lainformaciény la Comunicacion (TIC) se esta
convirtiendo en una necesidad y prioridad actual de
las empresas. En las organizaciones encontramos
que se presentan ataques a nivel de red donde los
ciberdelincuentes encuentran vulnerabilidades
para ingresar a los sistemas de informacion. Sin
embargo, los ataques también se pueden presentar
de forma fisica. Por ello, autores como Marrero han
acufado el término de seguridad fisica, el cual se
emplea para referirse a las medidas que tengan que
ver con la proteccién externa de los datos [1].

Alvaro Gémez clasifica la intrusién fisica en dos
tipos: Amenazas del personal interno, donde se ven
involucrados de manera voluntaria o involuntaria
enincidentes de seguridad informatica; y amenazas
de exempleados, que pueden actuar contra su
antigua organizacion provocando activacién de
“Bombas Légicas, las cuales son programas que se
activan después de un periodo de tiempo para un

fin especifico como danar impresoras, discos duros,
robar informacién”’y cuyo medio de infeccién es el
correo electrénico [2]. Inclusive, los intrusos pueden
ingresar a un equipo por medio de la suplantacién o
engafos, entre otros procedimientos.

Por lo anterior, se debe reforzar la seguridad tanto
con el personal interno (insiders) como con usuarios
externos (outsiders) [3] y se requieren sistemas

de apoyo automatizados mediante sistemas
informaticos o herramientas de hardware [4] que
permitan resguardar la informacién y protegerla,
asi como a los equipos tecnolégicos que permiten
sudistribucion y manejo. Este proyecto permite
proporcionar una nueva alternativa para las
empresas ante los grandes cambios en la seguridad
de lainformacidn, los delitos informaticos, la
privacidad, la proteccién de los datos personalesy
accesos a la informacién [5], generando confianza
sobre la proteccion de su informacién a nivel fisico,
teniendo un control y seguimiento constante sobre
el personal que ingresa a los centros de cableado

u oficinas donde se encuentren equipos con
informacién sensible.

A continuacioén, se expone el proceso para el
disefioy la construccion de un prototipo de
seguridad para apoyar la seguridad fisica en las
empresas mejorando la productividad de sus
procesos [6], al detectar el ingreso no autorizado
de las personas a los diferentes ambientes o
espacios donde reposan equipos informaticos
de alto costo (tecnolégicos o de resguardo de la
informacién). El dispositivo funcional detecta
un acceso no autorizado y generaria una alerta

a través de una aplicacion movil, la cual queda
registrada en una base de datos. De esta manera,
se implementa un control y registro de acceso,
brindando una oportunidad a las organizaciones
para resguardar la seguridad de la informacion,
siendo un valor agregado que el prototipo actia
como complemento de otros dispositivos como
camaras, sensores de movimientoy demas
controles fisicos.
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2. Procedimiento Experimental

Mediante los diagramas siguientes, se describen
los elementos tecnoldgicos que interactian

para el diseno del prototipo para el resguardo

de la informacién fisicay digital y las fases del
desarrollo del dispositivo, con el fin de llevar a
cabo un procedimiento adecuado e identificar los
componentesy los resultados esperados.

Para empezar, el proceso de creacién del prototipo
se da en seis fases, a saber:

ACTIVIDAD

Tabla1. Fases del Proyecto

DESCRIPCION

Analizar Identificar las necesidades de los centros de acopio de equipos que representan un
gran valor para la compafia y requieran ser asegurados de manera fisica.
Planear Generacién y verificacién de componentes especificos del prototipo.
Disenar Bosquejo del funcionamiento del prototipo.
Pruebas Experimentacion para garantizar la funcionalidad del prototipo.
Medicién de la efectividad y recopilacion de informacion mediante registros en la
Evaluar

base de datos.

Ejecuciony verificacion para

nuevas pruebas

Correccion de los posibles errores hallados en |a fase de evaluacién para garantizar
un proceso de registro y de alarmas eficiente.
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Como se describié anteriormente, el primer paso en el
diseno del prototipo para el resguardo de la informa-
cion fisicay digital es un andlisis de las necesidades a
las que atiende el dispositivo y sus posibles aplicacio-
nes.

Se identificd que este tipo de sistemas aportan a la se-
guridad informatica en las empresas al evitar amena-
zas que pongan en riesgo la informaciény los equipos
que la resguardan, fortaleciendo la productividad de
las empresas. [7] Las TIC han sido un elemento funda-
mental en los sistemas para la seguridad y defensa,
por lo que estos dispositivos de deteccién de intrusos
via laser garantizan rapidez, integracién, interopera-
bilidad y seguridad. Estos hallazgos se resumen en la
figura1.

Enlasegunda etapa, de planeacion, se definen los

componentes necesarios para la creacién del prototipo.

Arduino1.0: Placa usada como medio para la ejecucion
de diferentes proyectos, la cual contiene componentes

de hardware y software libre para interactuary hacer
uso de recursos electrénicos de bajo costo (Figura 2).

Médulo Emisor Infrarrojo:
Cumple la funcién de emitir el haz de luz para generar
la barrera en la entrada del area a proteger.

Médulo Receptor:

Se cambia por el Médulo Sensor con Fotocelda, el cual
recibe el haz de luz con el fin de limitar la barreray, de
este modo, mediante las configuraciones se generen
las alertas en el momento de la interrupcion del haz de
luz infrarrojo.

Médulo Bluetooth:

Permite la comunicacién entre el dispositivo y la apli-
cacion de celular para la interaccién y comunicacion de
los diferentes comandos programados.

Modulo Wifr:

Alternativa de ampliacién de cobertura en caso de
requerirampliar el alcance de la sefal (actualmente
no hace parte del proyecto ya que se tiene una comuni-
cacion via bluetooth). [9]

Realizando las respectivas cotizaciones se adquie-
ren los elementos con los valores descritos en la
Tabla No 2.

En cuanto a los médulos receptores, se usé un mo-
dulo sensor de fotocelda que cumple con la funcién
de receptor de senal (Figura 3.)
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Este tipo de sistemas permiten: sencillez,
rapidez, integracion, interoperabilidad y
seguridad

Elementos y componentes

Hardware

Protoboard de prueba
Arduino10 genérico
Sensores

Modulos de bluetooth
y wifi

El aporte de la seguridad informatica en
las empresas permiten fortlecer la
productividd, evitando amenazas que
pongan en riesgo la informaciény los
equipos que resguardan

Prototipo Sistema Laser de deteccién
de intrusos

Software y programas

Software de validacion

Programa Arduino Nighly
Appinventor

Phpmyadmin

La aplicacién de las Tics han sido
un elemento fundamental en los
sistemas para la seguridady la

Soluciones para la cet

Beneficios

Valor a%yegado alaseguridad del ambiente
especializado de redes

Efectividad en las alertas generadas
Registro en bases de datos

Seguridad de equipos e informacion de manera
fisicaenla Cet

Figura1. Marco Tecnolégico Desarrollo del Proyecto. Tomado de descubrearduino [8]
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Tabla No 2. Tabla de Recursos de Hardware y Software

HADWARE COSTO SOFTWARE COSTO
Arduino1.0 24.000 Programa Arduino Nighly Eoimme Hoe)
Sensor Laser Emisor 20.000 Appinventor (Software Libre)
Sensor Receptor (se cambia 2 666 phpmyadmin et )
por modulo fotocelda)
Médulo de Bluetooth HCos 15.000 X .
Modulo Wifi ESP 8266 20.000 X X
Protoboard y Consumibles 35.000 X X
generales

Figura 2. Componentes de trabajo del Proyecto. Figura 3. Modulo Sensor con Fotocelda.
Fuente propia. Tomado de Dualtronica [10]
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3. Resultados y Discusion

Al determinar las caracteristicas y arquitectura
de cada componente del prototipo con el fin

de validar el tipo de conexién y la ubicacién en
el Arduino, se pasa del circuito a la baquelay,
de esta forma, es posible ejecutar las pruebas
iniciales donde por medio de la protoboard se
verifica el funcionamiento de cada componente.
Posteriormente, se realizan las pruebas de
encendidoy apagado del sistema mediante

la aplicacién mévil y, por Gltimo, las pruebas

de intrusiény analisis de datos del prototipo

en la ubicacién correspondiente (Salén 1201
CET Colsubsidio-Airbus, con Gnico acceso,
donde se resguardan equipos de computoy de
telecomunicaciones de alto costo).

Estas pruebas permiten determinar la
configuracién del médulo sensor de fotocelda
sobre la intensidad de luz para la generacién de
la alerta, y el funcionamiento de la aplicacién en
la parte de gestién del dispositivo con respecto
ala programacién de hardware realizada o si

se requiere realizar cambios en la opcién de
sensibilidad del sensor en el momento de recepcién
del haz de luz emitida por el médulo emisor laser.
Al realizar las pruebas de deteccién entre el médulo
emisor lasery el médulo receptor de fotocelda, se
estudia si el [aser emite el haz de luz. Asimismo, se
verificasi al bloquear el haz de luz se genera algln
tipo de resultado en el programa Arduino Nightly,
el cual es el programa de configuraciény gestién de
la placa Arduino que ademas de las herramientas
de programaciény configuraciéon, permite

simular los eventos para verificacién y muestra de
resultados, por medio de un cédigo. Al bloquear el
codigo, el Arduino Nightly genera un mensaje de
accesoy, en caso contrario, genera un mensaje

de denegacién.

En la fase de evaluacién (Figura 4) se encontrd

que los resultados fueron los esperados y los
componentes que intervienen en la construccion
del prototipo funcionan de manera correcta,
generando que el emisor se encuentre en el
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funcionamiento 6ptimo sobre las pruebas
realizadas. Al interrumpir el paso del laser entre el
moddulo emisory el receptor, se enciende y se apaga
el led y se identifican las diferentes intrusiones,
programando el Arduino con el fin de generar los
mensajes de alerta, obteniendo que al bloquear

el laser muestra el mensaje “alerta, intrusion
detectada”y al dar el paso muestra “ok”.

Por otra parte, la aplicacién mévil se configuré para
manipular el dispositivo desde el celular por medio
del Bluetooth (Figura 5). Se obtuvo la activacién

y desactivacion del médulo laser exitosamente,
por medio de los botones “activar sistema”, que

al ser presionado enciende el médulo emisor

laser emitiendo el haz de luz hacia el médulo

de receptor de fotocelda, y “desactivar sistema”,
que al ser presionado apaga el médulo emisor
laser dejando de emitir el haz de luz. Cuando la
aplicacion interactiia con el prototipo se evidencian
los resultados sobre los mensajes de alerta de igual
modo que en el aparte anterior.
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Tabla 3. Valores adquiridos sobre las pruebas en sitio

Luz Encendida Luz Apagada Puerta Cerrada (Sin Luz)
Pruebas ejecutadas 426 483 744=762
entre las 17:?0 y18:00 Datos analogos de codigo binario detectado por el médulo sensor de fotocelda
horas (Salon 1201) sobre la cantidad de luz recibida.
. Luz Encendida Luz Apagada Puerta Cerrada (Sin Luz)
Pruebas ejecutadas bag
entre las17:00y18:00 527 615 790—815

horas (Salén 1201)

Entre menor intensidad de luz exterior, mayor sensibilidad del médulo sensor de
fotocelda.

Figura 4. Pruebas del Médulo Emisory Receptor de Fotocelda Laser.
Fuente Propia

Figura 5. Pruebas de resultados interaccién aplicacion. Figura 6. Pruebas de resultados prototipo instalado.
Fuente Propia
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Por Gltimo, se realizaron las pruebas necesarias
para verificar el funcionamiento en el sitio donde
enciendey se apaga el led y se identifican las
diferentes intrusiones, programando el Arduino
con el fin de generar los mensajes de alerta,
obteniendo que al bloquear el [aser muestra el
mensaje “alerta, intrusién detectada”y al dar el
paso muestra “ok”.

Por otra parte, la aplicacién mévil se configuré
para manipular el dispositivo desde el celular
por medio del Bluetooth (Figura 5). Se obtuvo

la activacion y desactivacién del médulo laser
exitosamente, por medio de los botones “activar
sistema”, que al ser presionado enciende el
modulo emisor laser emitiendo el haz de luz hacia
el médulo de receptor de fotocelda, y “desactivar
sistema”, que al ser presionado apaga el médulo
emisor laser dejando de emitir el haz de luz.
Cuando la aplicaciéon interactta con el prototipo
se evidencian los resultados sobre los mensajes de
alerta de igual modo que en el aparte anterior.

Por ltimo, se realizaron las pruebas necesarias
para verificar el funcionamiento en el sitio donde
va a quedar instalado el dispositivo de resguardo
de lainformacioén fisicay digital, con el fin de
determinar los valores generados por el sensor
receptor fotocelda con respecto a la cantidad

de luz recibida por la distancia entre el médulo
emisory receptor (Figura 6).

Los valores obtenidos se muestran en la Tabla 3, los
cuales permitieron ajustar, con datos especificos,
la programacién de los médulos con respecto a la
intensidad de luz y sensibilidad del sensor para la
deteccion de la intrusién.

En el proceso de verificacién y pruebas finales se
encuentran varias dificultades sobre como enlazar
la aplicacién con la base de datos en php myadmin
(Gestor de bases de datos a través de la web) y
adicionalmente que, cuando se genere la alerta,
este registro quede enlazado en la base de datos,
teniendo en cuenta como medio la aplicaciény la
transferencia desde el dispositivo. Aln se estan

generando las pruebas de enlace para solucionar
este inconveniente y se espera que estas alertas
puedan ser registradas en una base de datos, para
que de este modo se tenga un consolidado de los
eventos de las intrusiones no autorizadas.

4. Conclusiones

Este proyecto describe el procedimiento, desde

el andlisis hasta la ejecucion, para la construccién

y puesta en funcionamiento de un Prototipo de
seguridad para el resguardo de la informacién
fisicay digital. En el transcurso de la blisqueda de
componentes, uno de los componentes requeridos
(Sensor receptor de laser) no estaba disponible en
Colombia, por lo tanto, se cambid por un sensor
receptor con fotocelda, pero, en general, se mantuvo
la propuesta con el enfoquey laidea inicial. Los
resultados fueron los esperados en cuanto a las
alertas mostradas sobre la interrupcién del haz de luz
del laser.
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La interaccién de la aplicaciéon mévil permite un
servicio adicional: la activacién y desactivacion

del laser. Este se aplicod durante el desarrollo de la
aplicacion logrando facilitar el manejo del prototipoy
obteniendo una administracién eficiente.

El médulo Wifi debe emplearse a futuro con el fin de
obtener un mayor alcance en cuanto a la interaccion
entre la aplicaciény el dispositivo. En este momento
el dispositivo mediante bluetooth tiene un
alcance no mayor a 12 metros, con el médulo wifi
esa cifra puede aumentar.

Los componentes son ensamblados en la baquela
con el sistema embebido, configurado y adaptado
a la necesidad del proyecto, mostrando el
funcionamiento de los diferentes componentes
los cuales quedaron evidenciados, es decir que,

a nivel de hardware, el prototipo cumple con el
objetivo planteado. Aln quedan varias pruebas
por realizar, sin embargo, para ser prototipo,
tiene una gran expectativa, lo que va a permitir el
funcionamiento adecuado con lo requerido para
generar un dispositivo de seguridad estable.

5. Referencias

[1] MarreroY, 2003 La Criptografia como elemento
de la seguridad informatica ACIMED (2003) 11.

[2] Proyecto Malware 2009 Bombas l6gicas o
bombas de tiempo

[3] Gémez A 2014 Seguridad en Equipos Informatico
(Madrid: Ediciones de la U) p 40.

[4] Montesino R, Baluja, W and Porvén] 2013
Gestion automatizada e integrada de controles

de seguridad informatica Ingenieria Electrénica,
Automaticay Comunicaciones (2013) 34 1.

[5] Arglielles M, 2016 Retos De La Legislacion
Informatica En México Computaciény Sistemas
(2016) 20 4.

[6] Pérez F, 2006 El Papel de las TIC en los Sistemas
para la Seguridad y la Defensa Seguridad y Defensa
(2006) 154 42.

[7] Segu.Info. Seguridad Fisica.

[8] Descubrearduino. Construye un sistema de
seguridad con laser con Arduino.

[9] Aprendiendo Arduino. Sensores.

[10] Dualtronica. modulo Sensor con Fotocelda.

97



