
127

Con la llegada de la pandemia generada por el Covid 19, el uso de las redes 
sociales ha aumentado de forma considerable, especialmente en los jóve-
nes, lo cual ha provocado un incremento constante de ataques haciendo 
uso de estos espacios virtuales. Las consecuencias de los acosos en línea 
son nefastas, toda vez que existe una baja cultura de prevención en estos 

contextos y, además, hay un desconocimiento en la individualización de estas conduc-
tas. En este artículo de investigación documental, se caracterizan los principales ataques 
en redes sociales, como sextorsión, grooming, doxing, happy slapping, trolling, flaming 
y ciberstalkeo, y se hace referencia a las principales prácticas empleadas para minimizar 
estos riesgos en las redes sociales por parte de los jóvenes, como principales víctimas de 
este flagelo. La investigación se soporta en diferentes artículos de revistas especializadas 
e informes de entidades oficiales, tanto de índole nacional como internacional.    

CIBERATAQUES QUE PUEDEN SUFRIR LOS JÓVENES
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01 INTRODUCCIÓN

E
l Covid 19 provocó un crecimiento acelerado de la digitalización. Las ac-
tividades cotidianas en el ámbito laboral, académico, social e incluso 
familiar, debieron migrar a escenarios virtuales. Estos nuevos contex-
tos trajeron consigo, ventajas importantes en materia de transforma-

ción digital, de adaptación a herramientas tecnológicas y de alfabetización in-
formática, sin embargo, se permitieron visibilizar una serie de problemáticas 
como las relacionadas con la seguridad digital.

Respecto al sector educativo, especialmente en lo relacionado con los proce-
sos formativos de niños y adolescentes, algunos estudios afirman que, desde el 
inicio de sus clases en modalidad virtual debido a la pandemia, se incrementó 
el acoso en línea en un 70%, lo cual se soporta, en parte, por el aumento del 
tiempo digital de ocio, el incremento de usuarios en línea y el estrés generali-
zado que provoca comportamientos más hostiles [1].   Esos acosos virtuales, se 
deben en parte, a que existe un considerable acceso al ámbito de la tecnología, 
un dominio respecto al uso de redes sociales, y a ello, se le suma que el agresor 
puede conservar su anonimato [2].

En ese contexto, se hace necesario que la comunidad académica identifique las 
principales conductas que configuran el ciberbullying, entendido este como el 
ataque o intimidación en la red [3], ya que este fenómeno trae consigo una can-
tidad de consecuencias emocionales para su población escolar, sea en su rol de 
víctima o victimario y se entiende que, una intervención adecuada a tiempo, 
tiene el potencial de frenar las consecuencias negativas que se desprenden de 
estos eventos. 

Las emociones dependen de la internalización de la víctima, indicando que, si 
se auto responsabilizan, pueden llegar a sentir angustia, culpa y pánico, mien-
tras que, si responsabilizan a otros, pueden sentir ira y ánimo de venganza. Las 
víctimas pueden, además, sufrir depresión y síntomas postraumáticos, como 
miedo debido a la exposición digital permanente, ya que saben que muchos 
agresores se mantienen en el anonimato, y escasa vez reciben condenas ejem-
plares y, en algunos casos, el ciberacoso puede también provocar traumas e 
ideas suicidas [4].

Es así como esta investigación documental pretende en un primer momento, 
generar una caracterización de las principales modalidades del ciberacoso, 
buscando su comprensión por parte de la comunidad educativa y, finalmente, 
se establecen sugerencias de adopción de conductas preventivas, tomando en 
consideración el referente de las buenas prácticas propuestas por entidades de 
control e implementadas por algunas entidades educativas del orden nacional 
e internacional.

Este artículo obedece a la revisión de 20 referencias documentales, las cuales 
abordan la temática del acoso cibernético o ciberataques desde diferentes 
perspectivas, siendo preponderantes los artículos de reflexión en materia edu-
cativa, seguidos de los informes expedidos por entidades públicas, hasta llegar 
a los textos con tintes legales y psicológicos, que nutren la presente investiga-
ción cualitativa. Estos textos se extraen de diferentes fuentes digitales, espe-
cialmente de bases de datos de artículos académicos, haciendo búsqueda de 
los textos más recientes, privilegiando los publicados desde el año 2019 hasta 
lo corrido del año 2021. Sin embargo, se consideran 4 referencias publicadas 
con anterioridad por la pertinencia con la investigación. 

Se hace lectura de los 20 documentos recuperados y se selecciona la informa-
ción adecuada al propio objeto de investigación, el cual versa sobre los diferen-
tes ataques cibernéticos y las medidas preventivas de cada uno de ellos. Es de 
anotar que las referencias consultadas pertenecen, tanto al ámbito colombia-
no como internacional, pues el fenómeno de investigación no tiene fronteras, 
al estar intermediado por el internet.
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El ciberbullying significa ataque o intimidación en la red, y ha estado presente 
de manera progresiva conforme avanza la tecnología, trayendo consigo efec-
tos lamentables desde lo social, lo emocional, familiar y personal. Los cibera-
cosadores hacen uso de mensajes de texto, de redes sociales y chats, sin que 
sea necesario estar de manera sincrónica en alguno de estos recursos [3]. En 
ese caso, se hace más prudente prevenir este flagelo, que entrar a corregir las 
consecuencias emocionales ocurridas, así que es necesario caracterizar algu-
nos de estos ciberataques y establecer algunas pautas preventivas.

3.1 CIBERATAQUES EN REDES SOCIALES

A continuación, se describen algunos ciberataques, los cuales son solo una 
muestra del gran abanico de posibilidades que existen para hostigar en las 
redes sociales, pues cada día se crean nuevas modalidades y estas se van po-
pularizando rápidamente debido, en gran parte, a que hacen uso de las redes 
sociales, que sirven de vehículo efectivo para su propagación. Para permanecer 
en conexión con los demás, los jóvenes y adolescentes, hacen uso permanen-
te de redes sociales, como Facebook, LinkedIn, Twitter, Instagram y otras, las 
cuales ofrecen una opción económica, ubicua, masiva y de fácil acceso para la 
población referenciada. [5]

Tabla 1 en la página 127.

La anterior relación de ciberdelitos, evidencia que el común denominador es el desco-
nocimiento respecto al adecuado manejo y aprovechamiento de los medios sociales, 
en los cuales la confianza excesiva y la escasa precaución en la salvaguarda de la in-
formación personal, pueden provocar desenlaces poco alentadores para los usuarios, 
quienes de manera ingenua comparten su intimidad con personas poco confiables 
que manipulan las emociones de la víctima de una manera casi imperceptible, logran-
do acceder a su esfera personal, escenario ideal para perpetrar estos delitos. Así mis-
mo, se evidencia una insuficiente cultura digital, la cual debería iniciar desde el núcleo 
familiar, llegando a las instituciones educativas y a la sociedad en general. 

3.2 BUENAS PRÁCTICAS PARA MINIMIZAR LOS RIESGOS 
EN REDES SOCIALES

- Generar el hábito de conocer las condiciones de uso, las reglas y las políticas 
antes de acceder a crear un perfil en cualquier red social.
- Procurar identificar las políticas de la red social relacionadas con el uso de 
contenidos, ya sea información o imágenes que se suban a la plataforma.
- Las instituciones educativas deben generar políticas respecto al uso de redes 
sociales en dispositivos pertenecientes a la entidad con miras a blindar de ma-
nera segura la información institucional. 
- Seguir los parámetros que exijan las redes sociales respecto a la configura-
ción correcta de los perfiles. 
- Prestar la debida atención a la asignación y al uso de usuarios y contraseñas.
- Si la red social permite, hacer uso de un segundo factor de autenticación y del 
protocolo https para navegación. 
- Los dispositivos pertenecientes a entidades educativas deberían contar con 
herramientas anti-spam y firewall con la finalidad de optimizar la seguridad del 
sistema y protegerlo ante eventuales riesgos. 
- Sensibilizar respecto a la importancia de no compartir contraseñas de redes 
sociales y solo acceder con el usuario y contraseña propios. 
- Enfatizar en la importancia de no utilizar la misma contraseña de la red social 
en otros sitios de internet, en otras redes sociales o aplicaciones. 
- Enseñar sobre la creación de contraseñas difíciles de adivinar y encontrar, evi-
tando el uso de nombres o palabras comunes. Las claves deben ser fuertes y 
complejas. 
- En la medida de los posible evitar acceder a redes sociales desde computado-
res públicos.
- Invitar a la instalación de apps antirrobo, las cuales permitan ubicar el dispo-
sitivo en caso de pérdida o robo, pudiendo incluso bloquearlo o borrar datos 
de la memoria de manera remota.
- Educar sobre el uso de redes WIFI públicas, haciendo énfasis en la evitación 
de manejar información confidencial y sensible cuando se usen. 
- Reiterar la importancia de mantener actualizadas las versiones del sistema 
operativo. 
- Procurar la utilización directamente del navegador cuando se desconozca el 
enlace al que se va a acceder, puntualizando que este debe aparecer con las le-
tras HTTPS, lo cual sirve para indicar que hay un protocolo de seguridad válido. 
-Evitar compartir demasiada información en las redes sociales.

RESULTADOS Y DISCUSIONES03
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Tabla I. Ciberdelitos y su prevención
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Se deben hacer sensibilizaciones periódicas a aquellos usuarios de las redes 
sociales, especialmente a los niños y jóvenes en edad escolar, para que ten-
gan presente que, el no hacer un buen uso de estos medios sociales, puede 
traer consecuencias fatales como el acoso online, extorsiones, violencia física 
y mental, incluso suicidio, afectando tanto al victimario como a la misma vícti-
ma y a su contexto familiar y social. 

Debido a que es muy frecuente ver en las redes todo tipo de información de 
personas que no protegen bien sus cuentas, es prudente no aceptar a cualquie-
ra, así tengan familiares o amigos en común, es mejor prevenir que lamentar, 
verificar que a las páginas que se vaya a acceder si tengan la protección de los 
datos. Antes de subir cualquier tipo de información se debe pensar dos veces 
si es necesario o no hacerlo.  Es importante, además, no compartir información 
personal o laboral que los puedan poner en riesgo. 

Se puede evidenciar que las víctimas de estos ataques generalmente son jóve-
nes, por lo tanto, es indispensable que se implemente una campaña educativa 
sobre los riesgos que tienen las redes sociales y cómo se deben manejar para 
evitar que sufran estos ciberataques.

Por último, también es fundamental que se refuercen la seguridad en las redes 
sociales para así reducir, en mayor medida, estas agresiones cibernéticas que 
ocasionan daños en muchas personas.
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