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a seguridad informatica se ha presentado como un instrumento primordial
al momento de salvaguardar el activo mas importante en las actuales orga-
nizaciones como son los datos y la informacién, debido a su valor dentro de
una adecuada gestién del conocimiento. En ese sentido, las instituciones de
educacién superior deben manejar de forma responsable la informacién de
los actores que en ella se interrelacionan, como son los estudiantes, docentes y perso-
nal administrativo. Este articulo tiene como objetivo principal presentar una investiga-
cion documental realizada para explorar las deficiencias, riesgos y vulnerabilidades en
seguridad informatica que poseen diferentes organizaciones, en especial las institu-
ciones de educacion superior. Este trabajo de investigacion estd enmarcado dentro de
la corriente epistémica del positivismo, aplicando el método hipotético deductivo, con
enfoque cualitativo, orientado a desarrollar un trabajo de investigacion de corte ex-
ploratorio que propone abordar la situacién sobre los métodos, técnicas y estrategias
usadas para la identificacidon de las vulnerabilidades y riesgos informaticos como pilar
Palabras clave: Seguridad Informatica, Deficiencias, Riesgos, Vulnerabilidades. de alcance transversal de toda organizacién, no solo en las areas de tecnologia sino
también en areas administrativas. Se pudo evidenciar, gracias al analisis documental,
que la seguridad informatica debe ser tenida en cuenta en las instituciones de educa-
cién superior tanto para resguardar informacién concerniente al funcionamiento de
esta, como para concientizar a su comunidad en el manejo adecuado de la informa-
cion personal que redunda en una adecuada cultura digital, y para ello se pueden usar
diferentes estrategias, entre ellas las técnicas de inteligencia artificial para identificar

amenazas o caracterizar vulnerabilidades.
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INTRODUCCION

01

| contexto actual en el cual nos hallamos inmersos se traslada al ciberespa-
cio como medio para el intercambio de informacién, la interaccion laboral,
escolary familiar generando mayor productividad, acceso a la informacién
y un sin nimero de posibilidades, en donde el individuo navega para acce-
der a ellas. Sin embargo, existen personas que aprovechan las falencias en
seguridad informatica de los medios que transportan estos datos, como los computa-
dores o celulares, para desarrollar todo tipo acciones digitales ilicitas como el robo de
informacion e identidades, espionaje, secuestro del equipo, virus, entre otros.

Segin un estudio adelantado por la Cdmara Colombiana de Informatica y Telecomu-
nicaciones (CCIT) y la policia Nacional de Colombia, entre 2017 y 2019 se reportaron
52.901 denuncias relacionadas con hurtos, concentrandose el mayor niimero de estas
en crimenes a través de medios informaticos con 31.058 registros, seguido por robo de
identidad con 8.037 casos, y se detalla que “Bogotad fue la ciudad que mas incidentes reportd
(5.308), luego Cali (1.190) y Medellin (1.186)" [1]. Asimismo se indica que, en el pais “los ataques
por Malware crecieron un 612% y el monto pagado por rescate de informacion se ubico entre
los 32 millones y los 160 millones de pesos”, escenario ante el cual, Colombia es uno de los
paises mas afectados por Ransomware (programa informatico dafnino que restringe el
acceso a archivos y pide rescate para recuperarlos) en América Latina [1].

Este trabajo tiene por objetivo realizar una exploracién sobre las vulnerabilidades y
riesgos informaticos a los que se encuentran expuestos los actores de las instituciones
educativas.

z METODOLOGIA

La presente investigacion se basé en el uso de una técnica cualitativa, donde los datos
cualitativos corresponden a las variables que se centran en contextos situacionales y
estructurales; mediante un proceso inductivo, en el que se utiliza inicialmente las pre-
misas para llegar a la conclusién general, es decir, a partir de la observacion de los he-
chosy fenémenos se logran establecer conclusiones, es decir, aplica alaindagaciéon de

eventos que causan estos fenédmenos sociales utilizando el analisis y la comprobacién
[2]. El tipo de investigacion utilizada es exploratoria, en donde se presenta los diferen-
tes rasgos y caracteristicas de los fenémenos relevantes que intervienen en la investi-
gacion, en ese sentido, se realizé una revision bibliografica de articulos vigentes desde
el ano 2017 hasta el 2021, exceptuando algunos que por su aporte en la investigaciony
que no estaban dentro de este intervalo de tiempo se tuvieron en cuenta.

Inicio

Biblioteca Sena,
Science Direct, Dialnet,
Scielo, Scopus 'y

Google Scholar.

Se filtran los documentos con las siguientes

"o,

palabras: “Computer”, “Security”, “College’,
“University’, “Machine Learning”.

|| 94 articulos

Se excluyen los documentos que ([

no estan relacionados directamente 20 articulos
con el tema de investigacion. N —
l (A,

Se analiza la ’ Articulo de

informacion. ’ revision
\/—\
Fin

Figura1. Diagrama de flujo del proceso de la revision sistematica.
Fuente: Elaboracion propia.

A partir de un proceso de revision sistémica de informacién [3], se consultaron docu-
mentos referentes al tema empleando palabras clave como “Computer”, “Security”,

“College”, “University”, “Machine Learning”, entre otras. Esta revision se hizo en bases de
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datos como Biblioteca Sena, Science Direct, Scielo, Scopus y Google Scholar donde se
encontraron 94 articulos. Por medio de un analisis de los articulos encontrados, se ex-
cluyeron los que no estaban relacionados directamente con el tema de investigacion,
también se estudid y analizé el potencial impacto que tuviese respecto a la educacién,
seguridad informatica e inteligencia artificial especificamente, como conector a resal-
tar en la investigacion. En el proceso de biisqueda se tomaron como base 20 articulos
donde se evidencia el abordaje en cada uno de ellos de los temas a analizar dentro de
la investigacion (Educacion, Seguridad Informatica, Machine Learning) desde una mi-
rada reflexiva y de exploratoria conceptual, como se puede visualizar en la figura 1.
Como resultado de la bisqueda se hallaron articulos cientificos y trabajos de grado a
nivel de pregrado y posgrado que podrian adaptarse como estrategia descriptiva rele-
vante a nuestro trabajo.

03 RESULTADOS Y DISCUSIONES

a basqueda de los documentos dentro de las principales bases de datos inicié
principalmente con los conceptos de “Computer” “Security” “College” “Univer-
sity” y “Machine Learning”, entre otros, a través de la ecuacién de biasqueda:
Computer AND Security AND College OR University AND Machine Learning.

A partir de estas consultas, se seleccionaron articulos publicados en un periodo de cin-
co anos. Luego, se llevaron a cabo las respectivas visualizaciones, con el fin de encon-
trar las relaciones entre las palabras clave mencionadas anteriormente, donde se evi-
dencian conexiones entre los procesos de educacién, el Machine Learning y la seguridad
informatica, a partir de elementos asociados al tema de ciberseguridad, poniendo en
evidencialaimportanciadelas vulnerabilidadesy riesgos informaticos en los procesos
formativos en las instituciones de educacion superior, ademas, de su relaciéon con téc-
nicas de inteligencia artificial . Esto se puede ver en la figura 2.

Figura en la pagina 51.

En ese sentido, se encontrd que la palabra Machine Learning es la palabra mas comun
dentro los articulos, trabajos y estudios consultados, toda vez, que el concepto de Ma-
chine Learning esta relacionado fuertemente con otros conceptos como son Big data, se-
guridad, privacidad. Asi mismo, se tiene en cuenta que la palabra “sistemas de aprendi-
zaje” es bastante repetitiva en los trabajos hallados y que esta a su vez tienen relacion
con Malware, Network Security, Learning Systems, etc. Con todo esto, se puede identificar
que, a nivel mundial, se estan trabajando conceptos de Machine Learning relacionados
a la seguridad informatica orientados hacia procesos formativos, que es la tematica
principal del trabajo exploratorio de investigacion que se esta ejecutando, como se ve
en la figura 3.

Machine

Educacién ;
Learning

Seguridad
informatica

Figura 3. Conceptos conexos a la investigacion exploratoria.
Fuente: Elaboracion propia.

Se procedié a abordar cada uno de estos conceptos identificados en el analisis cien-
ciométrico a partir de la situacién actual de nuestro contexto, iniciando con un diag-
néstico muy somero de la situacién actual de la seguridad informatica en Colombia.
Posteriormente, se analiz6 el estado de la formacién en seguridad en las instituciones
de educacién superior (IES). Seguidamente, se socializaron diferentes estrategias o ac-
ciones de ciberseguridad que se implementan en las IES. Finalmente, se comentaron
algunas aplicaciones que implementan técnicas de inteligencia artificial en el campo
de la seguridad informatica.
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LA SEGURIDAD INFORMATICA EN COLOMBIA

olombia no tiene las medidas necesarias para enfrentar o manejar las

amenazas en la seguridad de la informacién. En la cuarentena preventiva

impuesta por la COVID19 hubo un incremento significativo del ciberdelito

contra estados, organizaciones e individuos. Por lo tanto, se deben promo-
ver politicas de seguridad en el pais para proteger la informacién de los ciudadanos y
entidades, asimismo, administrar la informacién, proteger los dispositivos que estan
conectados a la red, identificar las barreras y procedimientos de acceso a los datos y
establecer niveles de acceso adecuados, entre otros [4]. La seguridad informatica tiene
un impacto positivo en los datos e informacién a nivel mundial, y permite enfrentary
prevenir los ciberataques en nuestros equipos de trabajo.

Se hicieron andlisis con estadisticas acerca de la Gltima década sobre la situacion de ci-
berseguridad y como esto ha sido dificil de manejar en los gobiernos, organizacionesy
en lasociedad [5], ya que a medida que evoluciona la tecnologia, aumenta la densidad
digital por lo que nos convertimos en una sociedad cada dia mas digital. Por lo tanto,
no es suficiente solo conocer el concepto de seguridad informatica, sino empezar a
crear herramientas o métodos que nos permitan estar seguros en nuestro espacio de
trabajo [6].

Se puede notar que con el cambio de las nuevas tecnologias de la informacién y la
comunicacion (TIC) van apareciendo nuevas amenazas, a partir de las cuales las em-
presas toman decisiones y empiezan a actuar de modo que puedan preveniry minimi-
zar los ataques cibernéticos, por lo cual se tienen en cuenta las diferentes formas de
proteccion, actualizando y mejorando los softwares de seguridad [7]. En ese sentido,
Mitxelena X, Guzman Flérez Cy Angarita Pinzén contemplan, que por la digitalizacién
de los procesos se ha incrementado la competitividad de las organizaciones, razén por
la cual, es importante tener la prevencién necesaria para asegurar nuestra informa-
cion [8,9]. Asimismo, es importante fortalecerse en el campo del saber de seguridad
informatica, toda vez, que entre mas interacciones digitales haya, mayor sera la proba-
bilidad de ser afectados por un ciberdelito.

Las empresas han reflejado su preocupacién respecto a los ataques recibidos en con-
tra de sus negocios, y de su integridad. De acuerdo con la memoria anual de Symantec
(ISTR), en donde se realiz6 un estudio en 157 paises, se logré observar que nuestro pais
esta en un lugar preocupante y no tiene estrategias necesarias para enfrentar estos
ataques [10]. Esto se puede evidenciar con el aumento de los ataques malintenciona-
dos a los medios de comunicacién oficiales de algunos estamentos de nuestro gobier-
no [11], por lo que se exhorta urgentemente a crear un modelo completo para resolver

estos problemas. La auditoria forense podria ser la herramienta que se necesita para
resolver dichos problemas, [12] dado que permite detectar fraudes, autores y posibles
complices, permitiendo ayudar a solucionar estos ciberdelitos junto a una persona es-
pecializada.

LA FORMACION EN SEGURIDAD INFORMATICA

ace algin tiempo la seguridad informatica se convirtié en un tema de mu-
chaimportancia en el ambito tecnolégico y empresarial, toda vez, que las
empresas, entidades o instituciones son las que se ven mas afectadas, de-
bido a que la mayoria del tiempo estan accediendo a internet, descargan-
do datos o archivos que pueden convertirlos en un blanco facil para los ciberataques.
Uno de los lugares con mas victimas de robo de informacién son las instituciones de
educacion superior [13], debido a que sus instalaciones no cuentan con la seguridad in-
formatica adecuada para prevenir este tipo de situaciones. Si comparamos esta postu-
ra frente a otras instituciones o industrias, nos daremos cuenta de que estas tienen el
menor desempefo, por lo que se vuelven un objetivo facil para los ciberdelincuentes al
momento de obtener datos. Por eso, es fundamental idear un plan para tener mas pro-
fesionales en el area de seguridad informatica que ayuden o socialicen como se puede
prevenir ataques informaticos y proteger los datos y sistemas ante estas amenazas.

La formacion en seguridad informatica es necesaria en las actuales organizaciones en-
marcadas dentro de la industria 4.0 que van desde procesos de manufactura, pasando
por comercio, hasta llegar a organizaciones que prestan servicios, toda vez, que utili-
zan dispositivos conectados a internet para desarrollar de buena forma sus procesos.
Por tanto, la formacion de las personas que intervienen en ellas es vital, debido a que
estos grupos de trabajo son los que pueden implementar acciones que ayuden a sal-
vaguardar la informacién y tomar conciencia sobre este activo intangible, vital en las
actuales organizaciones para suadecuada gestion del conocimiento a través de planes
de seguridad informatica.

Igualmente, el desarrollo de nuevas tecnologias ha permitido incursionar hacia otra
areas de formacion, orientadas a la seguridad informatica como lo es la informatica
forense [12], que ofrece, a través de competencias adquiridas, robustecer parametros
de ciberseguridad de las empresas por medio de auditorias forenses para identificar o
reaccionar ante cualquier ciberataque que afecte el normal desempeno de sus opera-
ciones.
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Como se puede ver, es necesario contar con personal capacitado que puedan identifi-
caramenazasy prevenir riesgos informaticos, ademas, de democratizar estos concep-
tos, con el fin de que puedan llegar a diferentes organizaciones y personas que estén
en continua interaccién con las redes o medios informaticos.

CIBERSEGURIDAD EN LAS UNIVERSIDADES

ara lograr un buen empleo de la ciberseguridad en todos los contextos socia-

les, es necesario una constante capacitacion, inicialmente, de todos los ac-

tores que intervienen en las instituciones de educacién superior, en procura

de que estos sean apropiados por la mayor cantidad de personas dentro de
los diferentes ambitos de la sociedad, toda vez, que estos conceptos son transversales
actualmente a cualquier actividad econémica que se esté practicando.

En ese sentido, las universidades o instituciones de educacién superior (IES) deben
realizar un papel protagénico en la implementacién, tanto de una cultura de la ciber-
seguridad y aplicacion de politicas orientadas al fortalecimiento de competencias en
las personas como en la identificacion, desarrollo y aplicacidon de tecnologias que con-
tribuyan a favorecer o fortalecer los sistemas de prevencion de ataques informaticos
por parte de los ciberdelincuentes [14].

En ese orden de ideas, Roque Hernandez y Juarez Ibarra (2018) realizan un estudio
sobre la concientizacién y capacitacién para incrementar la seguridad informatica en
estudiantes universitarios, en él se pudo evidenciar que inicialmente los estudiantes
contaban con muy bajas competencias en temas relacionados a la seguridad informa-
tica desde sus datos personales, y que es posible que estas competencias se puedan
fortalecer a través de la concientizacion de ellos, por medio de programas que eviden-
cien la importancia de técnicas muy basicas para salvaguardar nuestra informacién
[15].

Asimismo, Rojas Mirquez y Sanchez Moreno (2013) realizan un trabajo de investiga-
cién sobre la seguridad informatica en el uso de la red social de Facebook en estudian-
tes entre 11 a 17 anos. En él se pudo identificar que, en efecto, los estudiantes tienen
una alta vulnerabilidad a delitos informaticos como el Ciberbullying que se materiali-
zan a través de amenazas como el acoso de usuarios, desinformacion por parte de pa-
dres, estudiantes y docentes, infiltracion, ingenieria social y publicacién de contenido
malintencionado, entre otros [16].

En coherencia, dentro de las diferentes alternativas que se tienen para abordar el es-
tado de la seguridad informatica en las organizaciones, estan los planes integrales de
actividades enmarcados dentro estandares de seguridad. Estos parten desde un diag-
nodstico para identificar el estado actual de este tema en la organizacién, hasta una en-
cuesta aplicada a expertos para probar la eficiencia del plan propuesto, consolidando
los resultados en la percepcion de mejora de la seguridad informatica de la organiza-
cion [17].

Como se puede evidenciar, en las IES gran parte de los estudiantes no actilan como
usuarios digitales responsables, aun cuando pasan la mayor parte del dia conectados
alared, aunado a que son los que mas carecen de conocimientos sobre el tema, por lo
que son mas propensos a ser victimas de crackers o robos informaticos.

APLICACIONES DE TECNICAS DE INTELIGENCIA
ARTIFICIALEN EL CAMPO DE LA SEGURIDAD INFORMATICA

os diferentes campos de la Inteligencia Artificial (I1A) han incursionado en di-

ferentes saberes desde el comercio hasta la salud, debido a su alta aplicabili-

dad para poder describir fendmenos, predecir comportamientos y segmentar

caracteristicas dentro de los individuos de estudio. En ese sentido, la aplica-
cion de lalA dentro de la seguridad informatica, ha tenido importantes avances desde
el punto de vista de la deteccidn de riesgos a través de las caracterizacion de factoresy
su impacto en los activos de las organizaciones, hasta la identificacion de vulnerabili-
dades por medio de la segmentacién de los individuos por medio de la determinaciéon
de sus comportamientos e interacciones en la red.

Dentro de las principales ramas de la IA que actualmente se aplican para aportar en
la identificacién de vulnerabilidades de seguridad informatica, se tiene el Machine
Learning o aprendizaje de maquinas, el cual, dentro de sus fortalezas permite generar
modelos que predicen el comportamiento de un fenémeno y hacer segmentaciones
para identificar caracteristicas similares entre comportamientos de las poblaciones o
muestras tenidas en cuenta para los estudios.

En esesentido, se presenta a continuacion una serie de trabajos enmarcados en la apli-
cacion de herramientas de la IA en el desarrollo de actividades de seguridad informa-
tica.

En coherencia, Carvajal Montealegre (2015) presenté el desarrollo de arboles de deci-
sion para modelar el comportamiento de incidentes, apoyado desde el uso de la pro-
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gramacion genética. En él se pudo identificar los diferentes perfiles de los incidentes,
con el fin de minimizar el porcentaje de ocurrencia de estos. Igualmente, la imple-
mentacién de los arboles de decision para presentar los resultados de la programa-
cién genética, mostrd ser una muy buena técnica para su posteriorimplementacién en
desarrollos WEB. En este trabajo, la implementacién de algoritmos y visualizaciones
enmarcados dentro de la IA, mejor6 la rapidez en los procesamientos de los datos a
través de la mineria de datos y su facil interpretacion para futuras aplicaciones [18].

Asimismo, Azan Basallo et al. (2016) propusieron la utilizaciéon de la l6gica difusa para
emplearlaenlaetapadeandlisis de auditorias de seguridad informatica a los sistemas
gestores de bases de datos, y de esta manera, manejar los términos lingtiisticos con la
cual se evalta el riesgo de la seguridad de la informacién [19].

En concordancia, Gil Veray Gil Vera (2017) desarrollaron un modelo de simulacion que
permite evaluar el nivel 6ptimo de seguridad que deben tener las organizaciones con-
siderando aspectos relacionados con la reduccion del riesgo y la obtencién de benefi-
cios empresariales; para la realizacion de este modelo, los autores utilizaron la técnica
de simulacion basado en dinamica de sistemas [20].

La Ay la Seguridad Informatica estan actualmente muy ligadas, debido a la gran can-
tidad de procesos en ciberseguridad que se pueden automatizar gracias a la imple-
mentacion de técnicas como el Machine Learning. Durante varios anos, el centro de
la implementacion de las acciones de seguridad informatica estaba enfocada en la
experticia del humano, no obstante, esto traia consigo algunas desventajas propias
de la persona, como el cansancio a medida que transcurren las horas realizando una
actividad repetitiva o estar sentado por largos periodos de tiempo al frente de un or-
denador. Es por ello que aparece una gran alternativa como lo es la IA, que permite
elaboraralgoritmos con base a los datos recolectados de antiguos incidentes, y de esta
forma puede pronosticar, con cierto porcentaje de error, los futuros ataques dentro de
la organizacion mitigando el impacto de estos [21].

0

La implementacidn de las tecnologias y especificamente los sistemas informaticos en
diferentes labores o procesos de las organizaciones, gracias a laimplementacion de las
técnicas del Internet de las cosas industrial (loT), entre otros, han propiciado escena-

CONCLUSIONES

rios virtuales vulnerables que los ciberdelincuentes estan aprovechando para cometer
distintos delitos como el Ransomware, que afecta de forma directa los activos intangi-
bles de las empresas como lo es |la informacion.

De acuerdo con los hallazgos encontrados en los textos citados en el presente traba-
jo, se puede evidenciar la falta de apropiacion y aplicaciéon de conductas favorables
de seguridad informatica en el entorno educativo de los estudiantes sin importar el
nivel académico. Por ende, diferentes IES estan implementado programas o acciones
que permitan, inicialmente, realizar un diagnéstico sobre estos conocimientos para
posteriormente implementar programas o planes que fortalezcan las competencias
dentro de los estudiantes y demas integrantes de la comunidad académica, en temas
relacionados a la prevencidn de ciberataques o delitos informaticos en contra de la
informacién personal o institucional.

Igualmente, se puede notar el auge que esta teniendo actualmente laimplementacion
de técnicas de inteligencia artificial dentro de la seguridad informatica como herra-
mienta eficaz para la obtencion de modelos que permitian identificar las vulnerabi-
lidades o riesgos informaticos a los que pueda estar expuesta una organizacion, y de
esta forma, mitigar los impactos de los ciberataques a que haya lugar.
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