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EDITORIAL

ntendiendo que la Investigacion, el Desarrollo Tecnolégico y la Innovacién
hacen parte del desarrollo de trabajos creativos para la generacién de nuevo
conocimiento para el mejoramiento tanto del sector productivo como de edu-
cacion, investigadores, docentes y emprendedores orientan sus esfuerzos en
la produccién de conocimiento riguroso, relevante e innovador orientados al cierre de
brechas de nuevos conocimientos cientificos, tecnolégicos, econémicos y sociales.

La apropiacion social del conocimiento generado en los tltimos 2 afios se ha visto afec-
tada por la situacion mundial de pandemia, dificultando la posibilidad de espacios para
compartir el conocimiento adquirido, y como consecuencia aumentando la fragmenta-
cion de saberes en la sociedad, lo cual no solo genera nuevas brechas, sino que también
conlleva a un desarrollo desequilibrado a nivel mundial.

Porello, el Centro de Servicios y Gestion Empresarial — Regional Antioquia junto con Tec-
noparque nodo Medellin, asumen la responsabilidad de divulgar conocimiento, buscan-
do afo tras afno, nuevas estrategias y actividades que permitan visibilizar y aumentar el
alcance e impacto de la divulgacion del trabajo de cada uno de los actores del sistema
de Ciencia, Tecnologia e Innovacién y de los resultados de sus procesos de investigacion
e innovacion en las diferentes regiones.

El presente volumen recopila diferentes iniciativas de 1+D+i desarrolladas porin-
vestigadores y semilleros tanto del SENA como de otras instituciones, asi como revisio-
nes bibliograficas, en torno a temas como: biotecnologia, ciencia de datos y seguridad
de la informacién, electrénica, automatizacién y control de procesos, gestion empresa-
rial y educacion.

La revista MODUM continta fortaleciendo su proceso editorial, promoviendo estrate-
gias de evaluacion que apunten a mejorar cada vez mas la calidad de las publicaciones.
En este niimero contamos con un amplio y multidisciplinar grupo de pares académicos
como parte del comité cientifico, para garantizar una buena evaluacién de los articulos
recibidos. Agradecemos a los pares evaluadores por sus criticas constructivas y sugeren-
cias a los autores.

Agradecemos a los autores de cada uno de los articulos aqui presentados y esperamos
que puedan seguir aportando a esta gran iniciativa, para continuar contribuyendo con
la apropiaciény la divulgacién social del conocimiento cientifico como una responsabili-
dad y un compromiso de todo investigador, aportando al mejoramiento de la calidad en
la formacién, la investigaciény la industria del pais.

A nuestros lectores esperamos que este nuevo nimero les sirva como una herramienta
que les permita identificar insumos para sus actuales y futuras investigaciones y para el
desarrollo de nuevos conocimientos.

NATHALIA MARIN PARE]JA, PhD
Editora
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NATIVAS DE TILAPIAS
DBIOTICO PARA LA CRIA

Y LEVANTE DE ESPECIES DE INTERES ACUICOLA.

RESUMEN

A.lbargiien', T. Ocampo’, K. Garcés'y M. Cérdoba’

n este trabajo se buscé potencializar el uso de bacterias nativas provenien-
tes de aislados microbiolégicos de tilapia Oreochromis niloticus como suple-
mento probidtico para disminuir las pérdidas econémicas ocasionadas por
la elevada mortalidad debido a la presencia de agentes infecciosos, fungi-
cos y virales. Para ello, se seleccionaron los érganos: Branquias, intestinos,
goénadas e higado para la obtencién de los microorganismos, inicialmente se realiza-
ron frotis directos y disoluciones seriadas desde 10™ hasta 10 que fueron sembradas
en Agar Triptona-Soja (TSA) y Agar Man, Rogosa y Sharpe (MRS). Se seleccionaron las
branquias y los intestinos como érganos para el aislamiento de bacterias potencial-
mente probidticas. Una vez sembradas, aisladas y purificadas las bacterias por sus ca-
Palabras claves: Probiéticos aislamiento, Tilapia, Oreochromis niloticus, Lactobacillus, racteristicas fisicas como, forma de colonia, color y margen, se procedi6 a la caracteri-
Enterococcus. zacion bioldgica (Tincion de Gram) y bioquimica, a través de la prueba de catalasay las
pruebas prefabricadas API E 20. De los 82 aislados se lograron preseleccionar 32 cepas
autéctonas compatibles con género Lactobacillus y Enterococcus del intestinoy branquias
de tilapia O. niloticus, siendo coherente con que la abundancia en los morfotipos autéc-
tonos de O. niloticus, esta estrechamente relacionada con los productos extracelulares
generados normalmente en su metabolismo Para evaluar la capacidad inhibitoria, se
llevé a cabo la prueba de entrecruzamiento contra los patégenos Aeromonas hydrophila y
Yersinia ruckeri,de igual forma, el antibiograma frente antibiético ampliamente utiliza-
dos en laindustria acuicola, como oxitetraciclina, eritromicina, acido oxolinico, amoxi-
cilina y florfenicol, de las cuales cinco cepas demostraron sensibilidad frente a cinco
antibidticos de uso en acuicultura. Por otra parte, algunas bacterias pertenecientes a
la microbiota autéctona de O.niloticus, aisladas principalmente de intestinos, tienen la
capacidad de inhibir bacterias patégenas como Aeromonas hydrophila y Yersinia ruckeri
con halos de inhibicién superiores a vémm.

'Centro Nautico Pesquero-CNP, SENA, E-invatec, Buenaventura-Colombia

aoibarguen@misena.edu.co; tocampo@sena.edu.co.




INTRODUCCION
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n el mundo, la pesca y acuicultura siguen siendo fuente importante de nu-

tricidn e ingresos. Las especies de agua dulce, como la truchay la tilapia, son

responsables del incremento de la produccién acuicola, representando un

60% de la produccién total a nivel mundial [1]. En los tltimos 40 afos, se ha

evidenciado un descenso importante en la obtencién de recursos en el sec-
tor pesquero, lo que gradualmente afecta la captura y administracién de los recursos
para el sector con un enfoque sostenible. Frente a este panorama, la acuicultura surge
como una opcién originaria de soluciones que permite el control y ofrece un aumento
en la oferta de alimentos con origen acuatico a nivel mundial y local[2][3][4].

Asociado al crecimiento exponencial de la acuicultura, se han empezado a usar tec-
nologias mas intensivas en los cultivos; esto, junto a la introduccién de otras especies
y cambios ambientales, han generado estrés y enfermedades en los peces. De hecho,
las enfermedades de origen infeccioso son las que generan las mayores pérdidas eco-
némicas [5]. Se vienen aplicando diversas estrategias para poder controlar las enfer-
medades que afectan a las especies de cultivo, como es el uso de antibiéticos de ma-
nera profilactica en los estanques; sin embargo, el uso indiscriminado en cantidades
o concentraciony, de igual manera, la desinformacién frente al uso adecuado, genera
una fuerte coacciéon por parte de las bacterias, generando genes resistentes y cepas
bacterianas multirresistentes, afectando gradualmente el bienestar de los animales
cultivados y poniendo en riesgo de salud publica a los consumidores. Ademas, la biota
propia del animal puede ser afectada por los antibiéticos, esto involucra patdégenos
al igual que las bacterias que son benéficas para la salud del pez, provocando asi una
descompensacién en la microbiota y mayor exposicion a otras enfermedades [6][7].

En cuantoal desarrollo de lamicrobiotay la barreraintestinal, se vadando con el trans-
curso del tiempo después del nacimiento [8]. Inicialmente, la microbiota del intestino
esta conformada por especies facultativas, posteriormente, la modificacién hacia una
mayor proporcion de anaerobios estrictos dependera de la dieta de la especie, edad,
ubicacién geografica, tratamiento con medicamentos, asi como el bienestar del pez
[9]. Actualmente, es aceptado que los peces tienen una microbiota intestinal especifi-
ca que se vuelve estable al llegar a la etapa adulta, por consiguiente, aislar microorga-
nismos propios de los peces, favorece su utilizacién como probidticos [10]. Es asi como,
diversos estudios, han establecido que los probidticos provocan efectos beneficiosos
en el hospedador por medio de la ingesta en proporciones idoneas, mejorando la bio-
ta de los peces a través de la estimulacidn del sistema inmunolégico, dando origen a

resistir diferentes patégenos causantes de diversas enfermedades, al igual que mejo-
rando la calidad del agua por biorremediacién [11][12].

El uso de probidticos esta bien establecido desde hace muchos anos, tanto en huma-
nos como en animales de produccién, principalmente con el uso de bacterias lacticas
y levaduras. La introduccion al sector acuicola ha ocurrido en los tltimos afios y se in-
crementa cada vez mas, esto debido a los efectos positivos que confieren al hospedero:
potencian el sistema inmune, disminuyen el nimero de microorganismos patégenos
y mejoran tasas de crecimiento. Asi mismo, se ha demostrado que promueven la acti-
vidad de ciertas enzimas digestivas, permitiendo obtener mejores indices de conver-
sion [13]. De esta manera, los objetivos del presente estudio fueron aislar y caracteri-
zar bacterias con potencial probidtico a partir de los morfotipos extraidos de la tilapia
y determinar su actividad antagdnica frente a patdégenos de esta especie acuicola en
condiciones de laboratorio.

z MATERIALES Y METODOS

El presente estudio se desarroll6 en las instalaciones de estudios marinos de la Uni-
versidad del Valle en convenio con el Centro Nautico Pesquero (SENA), y el laboratorio
de investigaciones de la Universidad del Pacifico. Se capturaron 30 ejemplares (com-
prendido entre 150 —200 g.) de sexo indistinto, con apariencia saludable y que no fue-
sen tratados con antibidticos. Los animales se aislaron y acondicionaron en tanques
a una temperatura aproximada de 28°C, y con un sistema de aireacién constante. A
cada tanque se le realizaron recambios del 25% del volumen total de agua, cada dia,
esto con el propdsito de evitar que se acumularan heces y materia organica generada
por los ejemplares; durante su acondicionamiento, los peces fueron alimentados con
pienso comercial por un periodo de 15 dias. Los ejemplares fueron trasladados a los
laboratorios de la Universidad del Pacifico, los cuales fueron sacrificados cumpliendo
con los estandares de ética de manejo de animales. Antes del proceso de diseccion, se
realiz6 unarevision exhaustiva frente a su comportamientoy las condiciones en que se
encontraban en general sus extremidades, tegumentos y branquias.
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AISLAMIENTO DE BACTERIAS DE DIFERENTES
ORGANOS DE TILAPIA

2.1

La piel se desinfectd con etanol al 70% (p/v) y se diseccioné la cavidad peritoneal con
bisturi estéril; en medio de cultivos selectivos, como el Agar Triptona-Soja (TSA) y Agar
Man, Rogosa y Sharpe (MRS) Merck® ambos para el crecimiento bacteriano, se sem-
braron muestras obtenidas por frotis directamente en 6rganos como: branquias, gé-
nada, higado e intestino, y se empled un asa estéril [14]. Posteriormente, se extrajo
cada érgano y fueron homogeneizados en una disolucién estéril al 0,9% de NaCl en
un macerador estéril. Se realizaron diluciones de 10 a 10%, las cuales posteriormen-
te se sembraron en cada medio de cultivo, se incubaron a temperatura ambiente las
placas de TSA a36°C las placas sembradas en agar MRS por un periodo de 24 a 48 hen
condiciones aerobias, esto con el objetivo de encontrar la mayor cantidad de microor-
ganismo viables por cada érgano. Una vez purificados y aislados los microorganismos,
se procedié a congelarlos con el objetivo de aumentar la viabilidad de los cultivos, se
utilizé en conjunto con el medio de cultivo TSA CALDO-Merck®, un crioprotector como
el glicerol-Fisher Chemical®al15% V/V y se preservaron a -20°C. Estas cepas, sirvieron
como stocks para los ensayos posteriores, para asi evitar las resiembrasy la pérdida de
caracteristicas de estas.

2.

A partir de los crecimientos bacterianos obtenidos en el proceso de siembra y aisla-
miento, se realiz6 la caracterizacion fisica y bioquimica de las cepas obtenidas des-
de las propiedades macroscopicas (tales como elevacién, borde, color, textura, forma,
tamano, etc) y microscopicas (como tincion de Gram). Dentro de las caracteristicas
bioguimicas, se realizaron las comprobaciones necesarias para determinar las necesi-
dades metabdlicas de estas cepas, aplicando pruebas catalasa, oxidasa y APl 20E-Bio-
merieux®. Estas caracterizaciones, fueron un acercamiento a una identificacién preli-
minar de las bacterias nativas aisladas.

CARACTERIZACION FISICA Y BIOQUIMICA DE LOS
MORFOTIPOS BACTERIANOS

SUSCEPTIBILIDAD ALOS AGENTES
ANTIMICROBIANOS

2.3

Para realizar esta prueba, se llevaron a cabo dos técnicas: la prueba de entrecruza-
miento y el antibiograma. A partir de estas pruebas, se buscé evidenciar el potencial
probiédtico de las bacterias nativas aisladas. Para la prueba de antibiograma, se em-
plearon cinco antibidticos los cuales fueron: florfenicol-MSD®, acido oxolinico- BIO-
RAD®, amoxicilina-Neoplex®, eritromicina-Eritrovet® y oxitetraciclina-Phibro®, obteni-
dos de manera comercial.

2.

Para la prueba de entrecruzamiento o inhibicién por contacto, se obtuvieron cultivos
de patégenos como lo son la Aeromonas hydrophilay Yersinia ruckeri, a través de cen-
tros especializados que disponian de estos cultivos, y pertenecen al Servicio Nacional
de Aprendizaje, SENA. Se tomaron discos de agar MRSy TSA de 6 mm de diametro con
las bacterias lacticas previamente sembradas y aisladas, estas se colocaron sobre pla-
cas de Agar Mueller Hinton-Merck® con las bacterias patégenas antes mencionadas
inoculadas; las placas Petrise incubaron a 35 °C durante 24 horas, posterior a este tiem-
po se procedid a realizar la lectura de los halos formados, se tuvo en cuenta el tamano
del halo de inhibicién minimo de 2mm como positivo para esta prueba.

PRUEBA DE ENTRECRUZAMIENTO O INHIBICION POR
CONTACTO FRENTE A PATOGENOS

03 RESULTADOS Y DISCUSIONES

Se obtuvieron recuentos viables de microorganismos a partir de los diferentes frotis y
diluciones de 6rganos potenciales (Tabla 1), con el objetivo de determinar la presencia
de posibles microorganismos con potencial probidtico. Los resultados reflejaron que
los 6rganos que presentaban mayor recuento de microorganismos fueron las Bran-
quias (B.1) y los Intestinos (In), los cuales obtuvieron resultados promedio de 94,25x10?
y 90,75x10° UFC/g respectivamente. Las cepas aisladas fueron codificadas como Bran-
quias (B), Higado (H), Génadas (C) e Intestinos (In), ademas teniendo en cuenta que
los ejemplares estuvieron sometidos a cuestiones ambientales externas e internas.
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Grgano — Recilento Tabla 3. Caracterizacion fenotipica en base a criterios morfolégicos y
(UFC/g) bioquimicos de las bacterias nativas aisladas.
Branquias (B.I) Interior 96x10° 032
Branquias (B.) Eierior | 92.5x10° 01 Caracteris B g, B B1In.In. LILI - LIIn. In.
Higado (H.I) Interior 560 £0,35 tGois E 16 I 16 E E n n 11 n E 1
,+0,62 5 14 17 20 22 1 10 12 18
Higado (H.E) Exterior 39x10
Go6nadas (C.1) Interior 1.2x10° +0,38
+0.73 Gram + + + + + + + + + + + +
Go6nadas (G.E) Exterior 3.2x10° 7 Morfologia:
Intestinos (In.l) Interior 87x10° 051 Bacilo + + + + + + + +
Intestinos (In.E) Exterior 94.5x10° +0,36 C,OCO T T
Oxidasa -+ - - - - - - - - - -
Tabla 1. Recuento de microorganismos viables en 6rganos potenciales. Catalasa - - - - = - = =« - =« - -
OF Glucosa:
Oxidativo - - + NC - + - - + NCNC
A partir de 22 muestras de intestino y branquias de tilapias Oreochromis niloticus, se Fermentativo + + + NC + NC + + + + NCNC
obtuvieron mas de 82 aislados bacterianos, de los cuales, 32 compatibles macroscépi- ONPG N e T B T T T
camente con bacterias lacticas: colonias pequenas (2-5 mm), convexas, suaves, con ele- ADH + + - - - 4+ -+ o+ - - o
vaciones de forma céncava, con margenes enteros, opacas, forma circulary ameboide, LDC o
ademas sin pigmentos, sin embargo, sélo 12 presentaron caracteristicas predominan- ODC o+ - - L
tes, con bordes circular definido y tonalidades Blancas-amarillas opacas, las cuales se TDA o oL aa o
purificarony aislaron (Tabla 2). Ureasa o - a oy
CIT - -+ + - -+ - - - - -
- GEL -+ + - + + + + + + + +
. MORFOLOGIA DE LAS COLONIAS BACTERIANAS
copbico ) H,S - 4+ - - - - 4+ - - - - -
DE CEPA FORMA ELEVACION BORDE COLOR IND(Indol) - - - - - - - - - - - -
B.Es Circular Elevada Circular Blanca Utlizacion
B.l6 Circular Cbncava Circular Naranja-amarilla de:
B.l14 Ameboide Plana Ondulado Amarilla D-manitol + - + - - - - - - 4+ - -
B.I16 Circular Céncava Circular Naranja fuerte Inositol -
In.E17 Ameboide Plana Ondulado Amarilla D-sorbitol - - - - e
In.E20 Circular Plana Ondulado Blanca-amarilla L-ramnosa + - - - - - = - - -
l.In22 Circular Plana Ondulado Amarilla D-sacarosa - + + + - - - - + + +
l.In1 Circular Plana Circular Blanca D-melibiosa + + + - + + + - + -
G.11 Circular Céncava Circular Blanca Amigdalina + + S + + - 4+ - +
In. 110 Circular Plana Circular Blanca L-arabinosa + + + + - + + - + - +
In.E12 Circular Céncava Circular Blanca Lactosa + + + - + + + - + + -
{118 AMEROICe Plana ondaiena Amarlls +: Positivo; -: Negativo; NC: No crecio;

Tabla 2. Morfologia de colonias aisladas y purificadas. ( ):Reaccion lenta o tardia



Se destacan 8 aislados compatibles con el género Lactobacillus (bacilos cortos Gram po-
sitivos) y 4 aislados compatibles con el género Enterococcus (cocos Gram positivos) de
los cuales, 1 cepa fue catalasa positiva, clasificindola como Micrococcaceae; mientras
que las restantes, evidenciaron las pruebas con resultado negativo (Tabla 3). La pre-
sencia de oxidasa va muy relacionada con la produccién de catalasa, pues es la enzima
empleada para la degradacién del perdxido de hidrégeno que se genera como resul-
tado de la reduccién del oxigeno. Las cepas aisladas B.I 14, l.In10 e In.E 20 presentaron
capacidad oxidativa frente a glucosa y su capacidad de fermentar sacarosa, Lactosa
y L-arabinosa, un perfil de fermentacién similar al género Lactobacillus. Por otra par-
te, las cepas B.E 5, I. In1y G.I 1, presentaron capacidad fermentativa frente la glucosa,
lactosa, L-arabinosa, reflejan un perfil similar al de los Enterococcus (Tabla 3). Las cepas
restantes, se mantuvieron para una posterior clasificacion molecular, y establecer su
identificacién mas certera. Finalmente, estas fueron conservadas en glicerol 15% v/v a
-15°C para los ensayos posteriores.

os resultados son coherentes con los reportados en diferentes trabajos de in-

vestigacion en donde se aislaron especies del género Lactobacillus y Bacillus en

intestinos de trucha, por otra parte, otros procesos de investigacién reportaron

la identificacion de Lactobacillus y (otras bacterias como Bacillus y Micrococcus)
a partir del tracto intestinal de peces de agua dulce [10][15][16][17][18]. La presencia
de estas bacterias en el medio acuatico ha sido asociada a reduccién en la mortalidad,
mejora la resistencia frente a patégenos del medio, asi como de la calidad del agua
[19]. Estudios han reportado la elevada presencia de bacterias del género Lactobacillus
en poblaciones sanas de Oreochromis niloticus después de presentarse una epidemia de
furunculosis [20]. Lo cual nosindica que la presencia de estas bacterias mejora el siste-
ma inmune del pezy, por tanto, la salud en general del huésped.

La capacidad de resistencia a los antibiéticos que manifiestan algunas cepas es un
criterio determinante y restrictivo para ser seleccionado como posible probidtico. Las
bacterias acido lacticas (BAL), se han implementado en la acuicultura y en diversos
estudios, sin embargo, en un comienzo se emplearon algunas cepas obtenidas a partir
de fermentos lacteos o de origen terrestre, después, a medida que estudios en estos
campos fueron reportando resultados tangibles, los probidticos propuestos se for-
mularon con base en BAL nativas aisladas de peces cultivados [21][22]. Con relacidon
a las 12 cepas seleccionadas como posibles probiéticos, se mostraron sensibles frente
a amoxicilina y florfenicol, esto sugeriria que algunas de estas cepas no transmitiran
mediadores de resistencia antimicrobiana hacia el huésped, por otro lado, frente a
Eritromicina y Oxitetraciclina, cepas aisladas B.ES, B.I 14, G.I 1y I.In 10 presentaron re-
sistencias(Tabla 4). Estos resultados son coherentes con estudios que indican que Lac-
tobacillus y Bifidobacterias son sensibles frente a estos antibidticos [23]. A pesar de que
no existen medidas especificas en cuanto al tamafo del halo de inhibicién propio de

Lactobacillus y Enterococcus frente a antimicrobianos en acuicultura, en trabajos simila-
res con probiéticos sugieren un tamafo de halo igual o mayora 2mm [24][25]. Por otra
parte, se podria establecer que en Lactobacillus los mecanismos que confieren resisten-
cia frente al &cido oxolinico no estan asociados a algiin elemento genético mévil, por
lo que el riesgo de transmision al huésped es minimo [26][27].

Amoxicilina Eritromicina Ac}d.o Oxitetraciclina Florfenicol
CEPA 10ug 15 g oxolinico 30 g 30 g
20ug

B.E5 S R R S S
BIo6 S S S S S
B.I 14 S R R R S
B.I116 S S S S S
In.E 17 S S S R S
In.E 20 S S S S S
I.In 22 S S S S S
IIn1 S S S S S
GIl1 S R R R S
LIn 10 S R S S S
InE 12 S S S R S
In.I I8 S S S S S

Resistente (R) y Sensible (S)

Tabla.4. Resultados de las pruebas de susceptibilidad de las cepas
seleccionadas frente a antibidticos utilizados en acuicultura.

or otro lado, una de las caracteristicas que nos facilité la selecciéon de cepas
que puedan ser consideradas como potenciales probidticos, es su capacidad
de inhibir el crecimiento de microorganismos patdgenos, no deseables en el
organismo del pez, ni en el agua. En dicho sentido, este trabajo llevé a cabo
ensayos con el fin de evidenciar la posible capacidad de inhibicion de las cepas aisla-
das del intestino de tilapia, ya que con esto se cumpliria con los requisitos de seleccion
ya establecidos previamente. Las bacterias aisladas con potencial probiético fueron
evaluadas a través de la prueba de entrecruzamiento con dos patégenos como la A.
hydrophila, y Yersinia ruckeri, analizadas y ver su potencial de inhibicién del crecimiento
de dichos patégenos, siendo las cepas I.In 22 y B.I16 que presentaron halos de inhibi-
cién superiores a 6mm frente a los patégenos evaluados, ademas las cepas codifica-
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das como B.E 5, l.In 1y G.1 1 presentaron actividad nula frente a los patégenos A. hy-
drophila, y Yersinia ruckeri (Tabla 5). En diversas investigaciones, se reportaron procesos
de aislamiento de bacterias lacticas de intestinos de tilapia, estas se evaluaron frente
a patdgenos para peces como: S. typhi, K. pneumon, S. aureus, B. subtilis, A. hydrophila, P
aeruginosa y S. faecalis, los aislados lograron inhibir su crecimiento, siendo coherente
con lo desarrollado en estudio en donde las bacterias aisladas con potencial probiéti-
co inhibieron el crecimiento de A. hydrophila [28][29]. Ademas, en otra investigacion se
aislaron bacterias lacticas de intestino de tilapia y observaron los efectos del extracto
frente a Aeromonas veronii con halos de inhibicion de hasta 35smm. En este estudio,
se encontrd que los extractos de los extractos de los aislados bacterianos presentaron
halos de inhibicién frente a A. hydrophila desde 2mm hasta halos mayores de1o mmy
frente a Yersinia ruckeri con halos de inhibicién mayoritariamente entre 2 mmy 6 mm.
Las cepas presentaron actividad inhibitoria frente a A. hydrophila y Yersinia ruckeri des-
pués de 48h de incubadas. Estudios han revelado que, durante el periodo de 48h, las
bacterias se encuentran en la fase exponencial de crecimiento, facilitando de una u
otra forma su capacidad de sintetizar enzimas, proteinasy otras sustancias como anti-
genos a sumaximo nivel. [24].

Zona de inhibicién (mm)
Cédigo (CEPA) Aeromonas Yersinia
hydrophila ruckeri
B.ES - -
B.16 - +
B.I 14 ++ +
B.I16 +++ ++
In.E 17 ++ -
In.E 20 +++ -
[.In 22 +++ +++
IIn1 - -
GlIl - -
I.In 10 - +
In.E 12 ++ -
InI 18 +++ -

(-) no hubo halo de inhibicioén,

(+) zona de inhibicién de 2 a 5 mm,

(++) zona de inhibicién de 6 a 10 mm,
(+++) zona de inhibicién mayor a 10 mm

Tabla 5. Ensayos de actividad in vitro de candidatos a probioticos aislados de
organos potenciales de tilapia frente a patogenos bacterianos.

Estos resultados inhibitorios del crecimiento de los patégenos estudiados, tienen que
estar relacionados, probablemente, a la produccién de sustancias propias de bacte-
rias lacticas con actividad antibacteriana que se han investigado en trabajos previos,
entre esos estan los acidos organicos, nicinas, bacteriocinas y peréxido de hidrégeno
[30]. En el presente estudio, se evaluaron algunas de las caracteristicas recomendadas
por la FAO para considerar a un microorganismo como probidtico y, después de ello,
se comprobé su efecto antagonista frente a patégenos importantes de la trucha para
finalmente establecer el potencial promisorio. Teniendo en cuenta que, los resultados
obtenidos in vitro, no son contundentes para establecer la viabilidad de suimplemen-
tacién como probidticos. Para reconocer y establecer los efectos que pueden generar
las bacterias lacticas, a raiz de la produccién de enzimas sobre las tilapias en cuanto al
aporte de micronutrientes, macronutrientes y enzimas digestivas, es pertinente reali-
zar evaluaciones para determinar su favorabilidad “in vivo” [31][32][33][34].

0

CONCLUSIONES

e los 82 aislados se lograron preseleccionar 32 cepas, siendo 12 finalmente

las escogidas como autdctonas compatibles con género Lactobacillus y En-

terococcus del intestino y branquias de tilapia Oreochromis niloticus. Tanto la

abundancia como la actividad antibacteriana de los diversos morfotipos
extraidos y empleados autéctonos de O. niloticus, se relacionan estrechamente con los
diversos productos extracelulares generados a raiz de los diferentes procesos metabé-
licos inherentes del pez. Siete cepas cumplieron con las condiciones in vitro seleccio-
nadas para este estudio, demostraron sensibilidad frente a cinco antibiéticos de uso
en acuicultura. De los aislados autdctonos de la microbiota de O.niloticus, evidenciaron
tener capacidad de inhibicién de crecimiento de bacterias patégenas como A. hydrophi-
lay Yersinia ruckeri.
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DE SUSTRATOS ORGANICOS

RESUMEN

| pretratamiento con ultrasonido es una tecnologia que se ha venido utili-

zando en los Gltimos tiempos para acondicionar y optimizar los procesos

biolégicos dado su potencial para solubilizar sustratos organicos. Este estu-

dio, tuvo como objetivo comparar la solubilidad de diferentes sustratos or-

ganicos aplicando un pretratamiento de ultrasonido para favorecer la etapa
de hidrélisis en el proceso de digestion anaerobia, empleando como metodologia de
trabajo la revision sistematica de literatura en diferentes bases de datos como Scien-
ceDirecty SpringerLink. Se analizaron los pardmetros de sonificacion, el impacto oca-
sionado en cada sustratoy la produccién de biogas. Se muestra coémo el pretratamien-
to con ultrasonido mejora la eficiencia en la solubilizacion de diferentes sustratos, en
rangos de frecuencia entre 20-40 kHz, al igual que temperaturas meséfilas ayudan a
optimizar la produccién de biogas, y los sustratos como residuos organicos y los lodos
de las PTAR son los sustratos con mayor rendimiento por su alto contenido de sélidos
volatiles.




INTRODUCCION
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| rapido crecimiento de la poblacién, la industrializacién y la urbanizacion

han resultado en un incremento en la produccién de residuos, de los cuales

un porcentaje cercano al 60% corresponde a biomasa residual, entre los mas

representativos se encuentran los lodos de plantas de tratamiento de aguas
residuales (lodos de depuradora), aguas residuales domésticas y la fraccion sélida de
residuos organicos provenientes de procesos de cosecha y post cosecha, y actividades
domésticas e industriales [1]. Seglin WASTE ATLAS, en Colombia se generan un 59% de
residuos organicos y 54 millones de m? al ano de aguas residuales [1], que representan
emisiones significativas de gases de efecto invernadero, y por lo tanto, contribuyen con
el calentamiento global y el cambio climatico.

El manejo de la biomasa residual en paises latinoamericanos, usualmente tiene un
enfoque sanitario en el cual se busca la reduccién de impactos sobre la salud publica,
pero no de su aprovechamiento y valorizacién [2]. La creciente mirada hacia la Eco-
nomia Circular de los procesos productivos, ha llevado a paises como Colombia a ex-
plorar alternativas para obtener valor energético a través de residuos y retornar es-
tos insumos organicos a los procesos naturales y productivos [3]. La incineracion, las
descargas al océano, la aplicacion al suelo y el compostaje son los métodos comunes
para la gestion de esta biomasa residual, pero se han desarrollado diversas alterna-
tivas tecnoldgicas entre las cuales se encuentra la digestion anaerobia, la cual es efi-
ciente y sostenible. Los beneficios asociados con esta tecnologia son muchos, incluye
la reduccion de masa, olores y patdégenos, usa menos energia en contraste con otras
tecnologias y la mas importante, la recuperacion energética en la forma de metano, y
la obtencion de efluentes con potencial fertilizante [4].

La digestion anaerobia de biomasa residual es un proceso complejo que convierte los
componentes organicos en metano y diéxido de carbono en la ausencia de oxigeno
por medio de una serie de procesos microbiolégicos [5]. Las vias de conversion del sus-
trato a biogas ocurre en cuatro etapas: hidrélisis, acidogénesis, acetogénesis y meta-
nogénesis, mediadas por diferentes grupos de bacterias. El primer grupo involucra las
bacterias hidroliticasy acidogénicas, que hidrolizan los sustratos organicos complejos,
como los carbohidratos, las proteinasy los lipidos a monémeros solubles como azica-
res, acidos grasos y aminoacidos, ademas de CO_, H , acidos orgénicos y alcoholes. El
segundo grupo metabdlico son las bacterias acetogénicas, productoras de hidrégeno
que convierten los monémeros simples y los acidos grasos en acetato, H y CO, El dlti-
mo grupo son las bacterias metanogénicas, que usan el H , CO, y acetato para produ-

cir CH,y CO,. De este proceso, la hidrolisis requiere de altos tiempos en comparacion
con las demas etapas, debido a que la solubilizacién de biopolimerosy la conversién a
compuestos de bajo peso molecular, es un paso limitante [5].

Se han desarrollado diversas tecnologias para los tratamientos de residuos, ya sean
s6lidos, liquidos o gaseosos. La optimizacién de estas tecnologias tiene un valor agre-
gado, ya que puede reducir costos de operacién, evitar sanciones de las autoridades
ambientales y afectaciones en la salud de las personas [5].

La digestion anaerobia (DA) es una tecnologia que se ha venido aplicando como estra-
tegia para recuperar el potencial energético contenido en biomasas sélidas y liquidas
como son los residuos orgénicos, lodo residual y agua residual, esta metodologia se
ha mejoradoy tecnificado para maximizar el aprovechamiento de estos residuales. La
hidrélisis es una etapa fundamental en la digestién anaerobia, por lo que se han estu-
diado métodos de pretratamiento en donde se acelere la solubilizacién de compues-
tos de elevado peso molecular. Algunos posibles pretratamientos son los térmicos,
quimicos, ultrasénicos y biol6gicos [6].

El ultrasonido es un pretratamiento que permite optimizar los procesos de tratamien-
toy disposicion final de materia organica, ya que incrementa el grado de desintegra-
ciény la produccion de biogas, aumentando la materia organica soluble susceptible
de ser tratada por métodos biolégicos [7]. La principal ventaja de este método es la
utilizacion de presion y temperatura ambiental, y no requiere la adicién de compues-
tos quimicos al medio. Por otro lado, su principal desventaja es la poca eficiencia ener-
gética de la generacion de ondas, ya que requiere importantes aportes de energia a la
entrada del sistema [8]. Por esto, se quiere evaluar el efecto del ultrasonido en la solu-
bilidad de la materia organica en los diferentes sustratos, de acuerdo con sus caracte-
risticas como Demanda Quimica de Oxigeno (DQO) y sélidos volatiles, identificando el
efecto diferencial de tiempos y densidades energéticas.

Los ultrasonidos de baja frecuencia (20 — 40 kHz) se han investigado ampliamente a
nivel de laboratorio, piloto y a escala comercial como pretratamiento de digestion de
lodos. Ademas, en los Gltimos afios se ha prestado un interés considerable a la apli-
cacion de ultrasonidos de alta frecuencia como proceso oxidativo destructivo para
el tratamiento de contaminantes peligrosos en agua de consumo y aguas residuales
industriales y domésticas, mientras que no se ha investigado directamente ninguna
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aplicacion para la descontaminacién de lodos [9]. En esta investigacion, se presenta
una revision del efecto del ultrasonido en la solubilidad de sustratos organicos para la
produccién de biogas, como pretratamientos antes de la digestién anaerobia.

z MATERIALES Y METODOS

Motores de Ecuaciones de Fecha de . Articulos
, , Criterio Resultados
bisqueda bisqueda consulta descargados
Ultrasound AND organic 5 .
waste AND methane  3/09/2020  “10:2020: 322 7
production. 2019 10
Ultrasound AND ano:2020,
. . Residual Water AND 3/09/2020 articulo de 80 2
Science Direct . . .
methane production. investigacion
ano:2020,
Ultrasound AND 3/09/2020 articulo de 231 3
methane production. . .,
nvestigacion
Cavitacion AND 3/09/2020  afi0:2020 601 2
Residual water
Ultrasound AND COD  3/09/2020 2015 ¢n 311 4
adelante
. . Ultrasound AND
SpringerLink methane production 3/09/2020 j(fl)ell;ir; 318 2
AND Organic Waste
Ultrasound AND biogas 2015 en
AND Residual Water 3/09/2020 adelante 104 !

Tabla 1. Metodologia de bisqueda.

La metodologia de esta investigacion, consistié en una exploracién profunda en dife-
rentes motores de blsqueda como ScienceDirect y SpringerLink, empleando ecuacio-
nes de bdsqueda con los términos “ultrasound”, “organic waste”, “residual water” y “me-
thane production”, en el periodo 2015—2020. Para los articulos que se iban a incluir, se
tuvo en cuenta que el titulo o resumen incluyeran palabras utilizadas en la bisqueda,

que fueran articulos de facil comprension y, preferiblemente, en el idioma inglés; esto

explica por qué la cantidad de articulos descargados es mucho menor a la cantidad de
articulos encontrados. Los afios de bisqueda variaron de acuerdo con la cantidad de
articulos relacionados encontrados segin la ecuacién de bisqueda, entre menos arti-
culos, mayor el rango de afos de publicacién. En la Tabla 1 se presenta un resumen de
los resultados obtenidos.

3 RESULTADOS Y DISCUSIONES

n la Figura 1, se evidencia un interés creciente sobre el tema. La produccién
de biogas a partir de materia organica es una técnica que se ha venido inves-
tigando en los dltimos anos, ya que ha demostrado que puede suplir parte
de las necesidades energéticas principalmente en procesos industriales, esto
explica la tendencia en aumento, teniendo en cuenta que ya para el 2021 se han publi-
cado 25 trabajos al momento de la bisqueda. En esta figura, se utilizé la ecuacién de
bisqueda: ultrasound AND methane production, como motor de bisqueda se imple-
mentd ScienceDirecty su principal filtro fueron los afios de publicacién (2000-2021).

Publicaciones en ScienceDirect: ultrasound- methane production.

400
300

200

Publicaciones

2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021

Tiempo (afios)

Figura 1. Datos historicos de publicaciones por afo de la produccién de metano
con ultrasonido en ScienceDirect.
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ULTRASONIDO

| pretratamiento con ultrasonido es una técnica de disrupcién mecanica re-

ciente y prometedora para el tratamiento de materia organica. Las ondas de

ultrasonido se transmiten como una serie de ciclos de compresién y de rare-

faccion, lo que conduce a la formacién de burbujas de cavitacién que crecen
y luego colapsan. La implosién de burbujas se denomina cavitacién actstica, como se
observa en la Figura 2, que puede producir un intenso calentamiento local y alta pre-
sion en el interfaz liquido - gas, turbulencia y fen6menos de alto cizallamiento en la
fase liquida [10][11].

Tiempo

5000 °C

2000 atm

- Presion acustica +

o @ o () )

Burbuja  Burbuja que crece en Inestable Violento
Formas Ciclo sucesivo Estado Colapso

Figura 2. Efecto de la implosion de burbujas, Cavitacién actstica.
Elaboracion propia.

Los choques entre las burbujas de cavitacion componen el comienzo de los efectos
quimicos y mecanicos de la energia de ultrasonidos. Cada encuentro puede ser con-
siderado como un micro reactor en donde se puede lograr la produccién de mucha
energia [7].

La cavitacién ultrasénica genera fuerzas de corte de alta intensidad que rompen los
aglomerados de particulas (estructura compleja) en forma simple. Esta técnica es atil
en la disolucién de sélidos en liquidos, homogeneizacién, emulsiones, cationes, ex-
traccion celular, limpieza, entre otros [12][13].

Se pueden formar varios tipos de cavitacion: (1) Cavitacién inestable desarrollada, se
forma cuando las nubes de cavitacién comienzan a desprenderse, creando pulsacio-

nes de presion, vibracion, erosion, altas temperaturas locales y ruido, y pueden usarse
para la destruccion de bacterias [14]. (2) Supercavitacion, se da cuando la presién del
sistema disminuye o cuando se aumenta la velocidad de flujo, logrando que se cree
una pequena cavidad, y se generara un vapor grande y estable desarrollando una su-
per cavidad, para la cual las perturbaciones mayores en la presién y la temperatura
son poco comunes (el ruido, la vibracién y la erosién estan ausentes) [14]. (3) Cavita-
cién acustica, se clasifica como una onda aclstica de naturaleza mecanica que oscila
a frecuencias superiores a 16 kHz. La cavitacion aclstica puede ocurrir de diferentes
maneras, generando cavitacion estable o transitoria. En cavitacion estable, la vida (til
de las burbujas es mas larga. En general, las burbujas estan llenas de gas y oscilan al-
rededor de un tamafo de equilibrio durante su crecimiento a mayor frecuencia. En la
cavitacion transitoria, la vida Gtil de las burbujas es mas corta. Las burbujas se forman
mas rapido que un ciclo de alta intensidad [15].

VARIABLES DE INTERES

La potencia es la entrada de energia ultrasénica al liquido podria calcularse con la
ecuacion (1).

daT
w=SCpM (1)

Donde Cp es la capacidad calorifica especifica del liquido (4.23/ (g.K) paraagua) y M es
la masa del liquido (g). dT/dt es la tasa de aumento de la temperatura del liquido [10].
El método calorimétrico implica la medicion del aumento de temperatura (T) frente
al tiempo (t). El valor de dT/dt se estima a partir de la pendiente de las curvas que se
ajustan a la mejor linea polinomio/recta o la tangente en el momento cero [16]. Este,
permite conocer la cantidad de energia que emite un instrumento en un medioy la va-
riacion de la energia ultrasénica afecta la tasa de utilizacién de la misma, perturbando
la eficiencia en diferentes condiciones de tratamientos [10].

La carga del sustrato, generalmente se mantiene por debajo del 10% p/v, de modo que
la materia prima pretratada se puede seguir utilizando para otros procesos de fermen-
tacion, esto puede variar dependiendo el tipo de materia prima. Es importante tener
en cuenta que la carga debe ser baja, ya que si hay mucha concentracién, las burbujas
no podrianimplosionaradecuadamente; se debe tener una homogeneidad para tener
una mejor eficiencia del proceso de cavitacién [17]. Para el caso de la digestién anae-
robia, la carga organica es un factor clave que gobierna la actividad metabdlica de los
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metandgenos, por lo que la salida 6ptima de un digestor se obtiene cuando el reactor
se alimenta con una carga adecuada, ya que el reactor no debe estar sobrecargado o
subcargado con materia organica (MO) [18].

La cavitacién en el agua ocurre a diferentes frecuencias, pero generalmente se usa a
frecuencias de 5 kHz a 5 MHz, ya que el tamano de la burbuja aumenta con la dismi-
nucién de la frecuencia, lo que reduce el poder explosivo. Esta, expresa el nimero de
ciclos en que se repiten las ondas por segundo en un medio, depende de la potencia de
las ondasy duracién de lairradiacion [11] .Con el aumento del tiempo de sonicacion, el
tamano de las particulas se reduce gradualmente, causando ruptura completa de los
flocsy su pared celular, pero cuando se adiciona mas tiempo del requerido la particula
tiende a aumentar, esto se debe a la re-floculacién de las particulas. Inicialmente, los
flocs se reducen, pero el aumento del tiempo de sonicacidn provoca una mayor libe-
racion de polimeros intracelulares debido a la lisis celular que son favorables para la
re-floculacién [20].

El rango apreciable por el ser humano esta entre los 16 Hz y los 18 kHz, los equipos de
ultrasonidos se desempefan en frecuencias mayores a 20 kHz que, a su vez, se dividen
en tres franjas: ultrasonidos de alta potencia (Frecuencias que oscilan entre 20-100
kHz), ultrasonidos de baja potencia (Frecuencias entre 100 kHz-1 MHz) y ultrasonidos
de diagnéstico (1-100 MH2z) [7].

Cuando la radiacién ultrasénica se absorbe en un liquido, la energia del sonido se
transfiere a la energia térmica (energia contenida en un sistema que es responsable
de su temperatura) del liquido, lo que puede ocasionar un alza en la temperatura del
liquido y una dilatacién volumétrica [10].

El ciclo de trabajo es uno de los procesos mas importantes, ya que decide la intensidad
del efecto de la cavitacién. El tiempo de encendido y apagado varia con el ciclo del
trabajo, por ejemplo, un ciclo de trabajo del 20%, el ultrasonido estara prendido por 2
segundos y apagado por 8 segundos, en cada ciclo de 10 segundos. Uno de los mejores
rangos para la aplicacion del ultrasonido estd entre 20% y 70%, pero se debe realizar
un estudio porque éste varia dependiendo las especificaciones del sistema [17][21].

3.3 PRETRATAMIENTO

Se han aplicado varias tecnologias para aumentar la digestibilidad anaerobia de los
sustratos. Los pretratamientos mecanicos como la maceracién, desintegracién por
ultrasonido y separacion sélido-liquido se han aplicado cominmente. Los estudios

indican que, la hidrélisis y la metanogénesis, mejoran en un 30%. Los pretrata-
mientos quimicos como la adicién acida y alcalina, pretratamiento termoquimico
y termobarico, también informan mejoras en la hidrélisis y metanogénesis en un
60%. Aunque los métodos de pretratamiento térmico y quimico brindan mejores
resultados que los métodos mecanicos, los métodos de pretratamiento mecanico
se utilizan ampliamente debido a su viabilidad econémica [22][23].

Los efectos de diferentes técnicas de pretratamiento sobre la composicién quimica
y las caracteristicas fisicas de la biomasa lignocelulésica, afirmaron que la eleccién
del método de pretratamiento depende del tipo de biomasa, y el método apropia-
do se caracteriza por mejorar la digestibilidad de la biomasa para los microorga-
nismos, evitando la degradacion de carbohidratos y requiriendo pocas cantidades
o nulas de insumos quimicos econémicos y bajo aporte de energia, por lo tanto, el
pretratamiento ultrasénico es una solucién prometedora debido a la baja inver-
siony la conveniencia operativa [20][24].

El pretratamiento con cavitacion, sea solo o en combinacién con oxidantes, im-
plica la producciéon de radical hidroxilo que degrada eficazmente la amplia gama
de contaminantes, convirtiéndose en el enfoque de pretratamiento efectivo para
la oxidacion bioldgica [25]. En este caso, no se pretende llegar a la oxidacion, sino,
solo hasta la conversién de moléculas complejas en moléculas mas simples, me-

jorando el tratamiento biolégico, produciendo un aumento en la DQO soluble
(DQOs). Hay diversos pretratamientos diferentes al ultrasonido, para potenciar la
generacion de metano en orden de eficacia son: lisis ultrasénica (20W, 9 kHz, 30
min) > pretratamiento térmico en autoclave (120 C, 30 min) > pretratamiento tér-
mico con agua caliente (60 C, 30 min) > congelacién (10 C,15 h) [20].

La materia organica (MO) hace referencia a compuestos organicos formados a par-
tir de los restos de otros organismos, tales como plantas, animales y subproduc-
tos,ademas de ser biodegradables, es decir, que pueden ser degradados por accién
biolégica [26]. Identificar las caracteristicas cualitativas y cuantitativas de estos
productos, especificamente los residuos, es algo que se debe considerar, ya que
permite analizar y detallar las propiedades de interés para darles una finalidad
especifica; en el caso de las aguas residuales, la material organica que esta presen-
te debe ser removida, la presencia de esta puede ocasionar crecimiento microbia-
no no deseado en el sistema de distribucidn, afectar negativamente el proceso de
tratamiento de las agua y reaccionar con desinfectantes como el cloro, generando
subproductos nocivos [27]. Por esta razén, se busca implementar estrategias que
den un aprovechamiento a este tipo de MO.

La biomasa puede considerarse como un recurso energético que puede utilizarse
para proporcionar electricidad y combustibles de transporte para la humanidad




e incluye madera de plantaciones forestales, residuos de produccion forestal y de la
industria maderera, residuos de la produccién agricola, aceites vegetales, grasas ani-
males y desechos organicos de la industria, ganadera y humanos [28][29][30].

La MO con lignocelulosa contienen propiedades quimicas que la convierten en un
sustrato de enorme valor biotecnolégico [31], es el principal componente de la pared
celular de las plantas y es producida por los procesos fotosintéticos. En esencia, es la
fuente de carbén removible mas prometedora para solucionar los problemas actuales
de energia [32].

Algunos residuos organicos con altos contenidos de lipidos, pueden producir una ma-
yor cantidad de biogas, ya que estos pueden producir potencialmente casi el doble de
biogas en comparacién con los carbohidratos o las proteinas, pero presentan una li-
mitacion, ya que los lipidos se absorben en superficies sélidas y pueden retrasar la hi-
drélisis de otros compuestos biodegradables al reducir la accesibilidad de exoenzimas
[33].

SOLUBILIZACION DE LA MATERIA ORGANICA

Diversos estudios han planteado que existe una relacion estrecha entre la solubiliza-
cion y la biodegradacion, pero con diferente proporcionalidad [34]. La tasa de solu-
bilizacion de particulas se rige por el tamano de las particulas en los desechos, y la
produccion de metano en el digestor maduro es proporcional a la tasa neta de solubi-
lizacién del tamano de particulas. El tratamiento de solubilizacién con tecnologia de
microburbujas puede provocar fluctuaciones en los componentes organicos y biode-
gradabilidad relativa de los lodos de la depuradora. Un estudio realizado por L. Wang
et al. [35], demuestra que las microburbujas mejoraron claramente la solubilizaciény
aumentaron el contenido de materia organica disuelta (MOD) en la fase acuosa.

La aplicacion del ultrasonido en los sustratos, de acuerdo a la energia especifica apli-
cada, ocasiona que las paredes de las células de los microorganismos se rompan libe-
rando el material intracelular,y porello, incrementan la cantidad de material organico
disponible y disuelto para ser aprovechado por las bacterias anaerobias presentes en
el posterior tratamiento anaerobio [7]. Algunos autores recomiendan antes del pretra-
tamiento, que el residuo organico crudo se muela o triture en particulas mas pequenas
para mejorar la accesibilidad del carbono [36].

El efecto de los pretratamientos realizados sobre la solubilizacién de la materia orga-
nica se ha medido en términos de carbono organico disuelto (COD), sélidos volatiles

disueltos (SVD), acidos grasos volatiles totales (AGV) y demanda quimica de oxigeno
soluble [37].

Se han evidenciado resultados en donde se aumenta la materia prima y se disminuye
el efecto de la cavitacion, la solubilizacién de la materia organica y el cambio en la
DQOs [17]. En estudios previos sobre el pretratamiento, se demostré que el uso de ul-
trasonido de baja frecuencia de alrededor de 20 - 40 kHz arrojo los mejores resultados
para la desintegracién mecanicay transformacion fisica como se evidencia en la Tabla
2 [38] en donde se analizan un residuo organico y un lodo residual.

La temperatura es uno de los parametros mas importantes, ya que con la aplicacion de
ultrasonido la temperatura del sistema tiende a incrementar, por ello hay que mante-
nerla constante para que los microorganismos sobrevivan y puedan realizar una DA
con eficiencia después de aplicar el pretratamiento, esta temperatura debe estar entre
25 - 37°C (meséfilo) [42]. La temperatura es uno de los parametros cruciales, ya que
regula la estructura de la comunidad metanogénica y las vias de conversiéon bioqui-
micas. La temperatura a la que opera la DA determina en gran medida la cinética de
conversion de la materia organica, la estabilidad, la calidad del flujo y el rendimiento
de metano [18], por eso se debe tener en cuenta al momento de aplicar el ultrasonido
para no tener fallos posteriores en la DA.

DQOs Frecuencia Tiempo
Sustratos % Solubilidad (mg/L) np Referencia
R (kHz) (min)
inicial-final
Lodo residual 68,70% 498 - 6872 24 10 [35]
Residuo 29% . 40 24 [36]
organico
Residuo o .
. 61,50% 11450 -18500 20 10-dic [15]
organico
Residuo 40% . 20 . [37]
organico

Tabla 2. Comparacion del porcentaje de solubilidad de la materia organica de
diferentes sustratos, expuestos a diferentes condiciones de
pretratamiento con ultrasonido.

Estudios previos demostraron que los mejores resultados para la exposicion de la ma-
teria prima en el ultrasonido varian de 5-30 min. Teniendo en cuenta las demas varia-
bles de operacién estos son los tiempos con mejores resultados [40][43].
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En la Tabla 3, se presentan caracteristicas fisicoquimicas como sélidos totales, sélidos
volatiles, DQOy pH de diferentes tipos de material organica residual, estos rangos evi-
dencian las variaciones propias de la materia organica y cdmo su composiciéon impac-
tard en el rendimiento de un tratamiento con ultrasonido.

Ir\::lt(;::; organica ST(%) SV(%) DQO(mg/L) pH
Lodo residual 1.0£0.1 67+0.2 145 £ 20 7.1+02
Residuo organico 42+£3 65+3 11450 £ 20 6.2+0.2
Agua residual 0.0461 0.795 55.040 45402
municipal

Tabla 3. Parametros fisicoquimicos de la materia organica [17][25].

El agua residual es el sustrato con menos porcentaje de sélidos totales (%ST), pero
en comparacion con el lodo residual y el residuo organico, las proporciones de DQO
siguen siendo viables para su implementacién. Se debe tener en cuenta la necesidad
energética y el tiempo de aplicacion del ultrasonido para determinar su eficiencia e
implementacion en la industria.

Las caracteristicas fisicas del sustrato se cuantifican cominmente por tamano y den-
sidad de particulas. Normalmente, el sustrato voluminoso requiere una reducciéon de
tamano para promover la solubilizacién temprana del proceso de digestion. La reduc-
cion del tamano de las particulas sélidas dard como resultado el agrandamiento de la
superficie del sustrato, mejorando la eficacia de los microorganismos durante el pro-
ceso de digestion [45].

Las caracteristicas quimicas de los sustratos se evalian en funcién de las propiedades
principales que incluyen: pH, humedad, sélidos totales (ST), sélidos volatiles (SV), de-
manda quimica de oxigeno (DQO), nitrégeno total (NT), fésforo total (PT) y potencial
de biometano (PBM). Estas caracteristicas influyen directamente en el comportamien-
to microbiano del proceso [45].

En otros estudios, se observoé que no todos los autores reportan o tienen en cuenta
todas las variables, por ejemplo, Wang H. [10], reporta su temperatura como “tempe-
ratura ambiente” siendo esta 25°C, por otro lado [10] también lo reporta como “tem-
peratura ambiente” tomando esta como 35°C, teniendo una variacién de 10°C la una
con respecto a la otra, esto genera inconsistencias y complicaciones al momento de
realizar los andlisis y comparaciones como se observa en la Tabla 4.

Frecuencia Tiempo 6ptimo  Temperatura  Volumen  Ciclo de trabajo Referencia
(kHz) (min) (°C) (mL) (%)
20 10 35 500 60 [17]
40 24 37 1000 - [40]
40 30 37 310 - [45]
25 24 25 80 - [10]
20 30 30 250 - [47]
20 - 37 0,75 - [23]
24 10 - 500 - [39]
25 20 60 6500 50 [48]
20 0,5 - 400 30 [16]
20 2a60 20 250 - [49]
22 60 35 500 70 [25]

Tabla 4. Variables utilizadas en otros estudios.

Una de las variables que menos es reportada en la literatura, es el ciclo de trabajo el
cual lleva a considerar que no se tiene en cuenta, y se trata de una de las variables
mas importantes, ya que decide la intensidad del efecto de la cavitacién. El ciclo de
trabajo se define como el tiempo de encendido y apagado, ya que las ondas se siguen
propagando después de apagar el ultrasonido. El ciclo de trabajo afecta el consumo de
energia y el funcionamiento de los equipos. En general, se recomienda que el modo
de pulso de irradiacién ultrasénica aumente la vida Gtil de los transductores y evite el
calentamiento excesivo [25].

Se ha evidenciado que el aumento de la produccién de gas esta relacionado con el
cambio de DQO. Después de 60 min de pretratamiento con ultrasonido, la liberacién
de DQOs por la digestiéon anaerobia se hizo evidente y la produccién de gas también
aumento. Esta, indicé que en los periodos entre 20 y 40 min del pretratamiento ultra-
sonico, la energia se dispersa principalmente en dispersién celular y destrucciéon de
floc, liberando la mayoria de las sustancias poliméricas extracelulares y algunos de los
materiales intracelulares [38].
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PRODUCCION DE BIOGAS:

El biogas es una composiciéon de gases generados por la reacciéon de una agrupacion
de bacterias, entre esas las metanogénicas, que convierten la materia organica en un
ambiente en carencia de oxigeno, este gas es compuesto principalmente de 60—80%
de metano, 30 —40% de diéxido de carbono y trazas de otros gases, como H S, CO, N,
H [50].

La produccién de biogas mediante DA es una tecnologia verificada y comercializada
para el tratamiento de residuos sélidos organicos. La DA es un proceso biolégico du-
rante el cual un sustrato organico complejo se descompone en ausencia de oxigeno
por medio de numerosos tipos de microorganismos anaerobios [51], que puede ocurrir
simultaneamente en un proceso de una sola etapa o por separado en un proceso de
multiples etapas [18][52][53].

La energia contenida en el biogés tiene que ser recuperada y transformada para al-
macenarla, venderla o reutilizarla. Lamentablemente, la mayoria de las veces, solo la
energia eléctricaes Gtil y genera utilidades, que solo representan un 30% de la energia
total contenida en el biogas. Por tanto, cuando se implementa un pretratamiento en
un digestor anaerdbico, sus requerimientos energéticos deben ser menores que el in-
cremento de energia eléctrica que produce para asegurar un proceso energéticamente
autosuficiente [41] [54].

Para mejorar la hidrélisis y acelerar la produccion de metano, varios estudios han su-
gerido un pretratamiento de lodos antes de la DA como lo es el ultrasonido [55], ya
que el tamano de la particula es importante, si se optimiza adecuadamente, puede
aumentar significativamente la estabilidad y el rendimiento del proceso de DA. Las
particulas muy grandes provocarian la obstruccién del digestor y dificultarian la fun-
cion dedigestion de los microbios responsables. Sin embargo, se ha descubierto que la
reduccion excesiva del tamano de las particulas sobreestimula las etapas de hidrélisis
y acidogénesis para liberar compuestos inhibidores como los AGV, lo que provoca una
caida del pHy un fallo del proceso [56]. Algunos autores como K. Izumi, et al [57], eva-
luaron el efecto de la variacion del tamafo de las particulas de 0,391 a 0,888 mm sobre
la acumulaciéon de AGV y la produccién de biogas a partir de residuos de alimentos.
Se observé que la tasa de produccion de metano aumenté en un 28% al disminuir el
tamano medio de particula de 0,888 a 0,718 mm, mientras que la reduccién del tama-
fo de particula a menos de 0,51 mm dio como resultado una caida significativa en la
produccién de metano debido a la reduccién de la actividad de los microorganismos
en un entorno muy acido.

Por otro lado, se evidencia un aumento en la produccién de biogas en el experimento
realizado por M. F. M. A. Zamri [44], en donde el contenido de metano del biogas fue
del 51% en el lixiviado crudo y del 60% en el lixiviado pretratado ultrasonicamente,
lo que indica un aumento del 18%. Este aumento podria atribuirse al aumento de las
concentraciones de DQOs por pretratamiento ultrasénico.

4 CONCLUSIONES

Las caracteristicas fisicoquimicas de los sustratos, la estabilidad de los nutrientes, su
capacidad de amortiguaciény su eficiencia en la DA, ayudan a determinar los parame-
tros operacionales para que el proceso sea mas eficiente y asi el consumo de energia
no exceda la capacidad de produccién.

Se pudo evidenciar el aumento de publicaciones relacionadas al tema investigado en
diferentes paises y la importancia que se le ha dado al aprovechamiento de los resi-
duos para la generacion de energia, sobre todo en los tltimos 10 anos, en donde el pre-
tratamiento con ultrasonido sigue dando buenos resultados sin depender del sustrato
que se utilice, estos siguen aumentando su porcentaje de solubilidad.

En general, la produccién de biogas utilizando el ultrasonido como pretratamiento,
reduce el tiempo de generacion de biogas en condiciones de operacién 6ptimas, la
cual es una opcion prometedora e intensificadora de procesos en el campo de la valori-
zacion de residuosy el consumo de energia, logrando asi implementarse a gran escala
en la industria.

El ciclo de trabajo es una variable de estudio que no es frecuentemente reportada en
la literatura, pero es una variable de gran interés, ya que puede afectar directamente
el funcionamiento del ultrasonido, el efecto sobre el sustrato analizado y variaciones
importantes en la temperatura del ensayo.
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Y SU EFECTO SOBRE LA VIDA

UNA REVISION BIBLIOGRAFICA.

RESUMEN
B. E. Marin', G.A Hincapié*y].A Barajas?

as pasifloras hacen parte de una riqueza a nivel econémico, nutricional y
genético, que tienen propiedades sedativas, antiespasmaddicas y antibacte-
riales, y Colombia es un pais con diversidad de estas especies. Para garanti-
zar el aprovechamiento de estos frutos, por medio del objetivo de este estu-
dio, se identifica el uso de las diferentes tecnologias poscosecha y su efecto
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INTRODUCCION

01

aises productores como son Brasil, Ecuador, Per(, China y Colombia son los

principales en género de pasifloras. En el caso de Brasil, alcanzé una produc-

cion mundial de maracuya de 450.000 toneladas [1] al afio 2002. Para el 2010

el pais que lideré como exportador de maracuya a nivel mundial fue Ecuador.
De los paises mencionados, Colombia tiene la mayor biodiversidad de especies de
pasifloras en el mundo, con un registro de 910 especies, las cuales son ampliamente
cultivadas en diferentes regiones, en particular se distribuyen a lo largo de la Regién
Andina. De igual manera, se destacan por su produccién y exportacion la gulupa (Pas-
siflora edulis Sims), maracuya (Passiflora edulis flavicarpa) y granadilla (Passiflora ligularis
Juss) [2]. Las pasifloras hacen parte de una riqueza a nivel econdmico, y contienen una
composicién nutricional y genética importante, que tienen propiedades sedativas, an-
tiespasmoddicas y antibacteriales.

En Colombia, para el afio 2017, la produccién nacional de frutas del género de Passiflo-
ra ocup6 un area de 21.164 hectareas. Los departamentos mas importantes y de mayor
produccién en cuanto a Granadilla son Huila, con un 54% y Antioquia, con un 17%.
Con respecto a Maracuya, Meta abarca el 24%, seguido del Tolima con19%, Antioquia
con el 16% y Norte de Santander con el 15%. En Gulupa, el departamento de Cundina-
marca cuenta con el 54% de produccién y Boyaca con el 23%. En el caso de la Cholupa,
Huila ocupa el 98%, seguido de Quindio con un 1,87%. Para Badea se registra con el
departamento del Huila un 76% y Santander con un 24% de produccién. [3].

Cada ano en Colombia, por el inadecuado manejo de practicas de poscosecha, se pier-
den aproximadamente 1,65 millones de toneladas de frutos. Esta pérdida se centra en
la falta de seleccion y clasificacién del producto y en las condiciones inadecuadas de
empaque, transporte y almacenamiento. Esta situacién ocurre, segiin Ocampo [4], en
parte por el desconocimiento de tecnologias que permitan conservar las caracteristi-
casy alargar la vida atil de los frutos después de cosechados.

Partiendo de lo explicado, el objetivo general de este estudio fue identificar, por me-
dio de una vigilancia tecnolégica, las tecnologias poscosecha aplicadas a frutos pa-
sifloraceos a nivel cientifico y académico (publicaciones cientificas a nivel mundial),
enfocandose en los principales efectos sobre la y vida Gtil de estos frutos luego de la
aplicacion de las tecnologias poscosecha identificadas.

MATERIALES Y METODOS

02

a estrategia metodolégica se desarrollé6 mediante una vigilancia tecnolégica

desarrollada a partir de las siguientes etapas: planeacion, basqueda y analisis

de lainformacién, donde se definieron dos categorias. “Factores claves de vigi-

lancia” (FCV): a) publicaciones cientificas sobre tecnologias poscosecha aplica-
da a frutos de pasiflorasy b) publicaciones cientificas sobre los efectos en lay vida atil
de los frutos pasifloraceos luego de la aplicacion de las tecnologias.

Asimismo, se identificaron palabra claves que fueron seleccionadas en espafiol e in-
glés, derivadas o en relacién con las categorias o variables de anélisis definidas: Passi-
flora edulis, poscosecha, Fruta de la pasion, Tecnologia, Postharvest, Passion fruit, Tech-
nology. Para las ecuaciones de bisqueda se emplearon operadores booleanos como el
ANDYy el OR, los cuales acotan o amplian la busqueda; ademas, se usaron truncamien-
tos y comodines como el asterisco (*) para ampliar los resultados.

Deigual forma, para la seleccion de bases de datos o fuentes de informacién terciarias
se utilizaron las bases de datos de Scopus, Scielo y Redalyc. En cuanto a Scopus, “es una
base de datos de referencias bibliograficas y citas de la empresa Elsevier, de literatura
peer review y contenido web de, con herramientas para el seguimiento, analisis y visua-
lizacion de la investigacion” [6]. La base de datos Scielo “es de acceso abierto a publica-
ciones electrénicas de ediciones completas de las revistas cientificas, comprendiendo
articulos de investigacién, articulos de revision, comunicaciones relacionadas con la
investigacion, estudios de caso, editoriales, entre otros” [7]. Redalyc es otra red de base
de datos electrénica que se empled con el fin de identificar contenidos académicos y
de acceso abierto, principalmente de Iberoamérica [8].

PERIODO DE BUSQUEDA

Se defini6 de forma abierta y de caracter retrospectivo para cubrir la mayor cantidad
posible de articulos cientificos, desde los primeros registros hasta los documentos
mas actualizados y recientes.
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2.7 COBERTURA GEOGRAFICA

Se establecié a nivel mundial, con el propésito de identificar referentes tanto interna-
cionales como nacionales en este campo de estudio.

2_3 ANALISIS DE LA INFORMACION

Este punto se llevd a cabo por categorias, a saber:

Categoria 1. Publicaciones cientificas sobre tecnologias poscosecha aplicadas a frutos
de pasifloras: después de encontrada la informacién en cada base de datos se efectud
la organizacién y depuracion o limpieza. A los documentos resultantes se les identi-
ficaron las siguientes variables: tecnologia poscosecha, afiliacién institucional, tipo
de fruta y afo. Posteriormente, la informacién se analizé en el software de mineria
de texto Vantage Point para correlacionar las variables de una forma grafica, asi: pu-
blicaciones vs ano, fruta vs tecnologia, pais vs fruta y mapa de clister por tecnologia
poscosecha.

Categoria 2. Publicaciones cientificas sobre los efectos en la y vida dtil de los frutos
pasifloraceos luego de la aplicacion de las tecnologias. De los articulos seleccionados
de la categoria anterior se procedié de la siguiente forma:

1. Lectura a profundidad de cada texto.

2. Identificacién de los efectos en lay vida Gtil de los frutos pasifloraceos después de la
aplicacion de las tecnologias poscosecha identificadas.

3. Agrupamiento de la tecnologia poscosecha que luego de aplicada haya presentado
un efecto representativo en lay vida ttil de la fruta.

La informacién organizada de esta manera fue la base para la presentacion analitica
de los resultados.

03 RESULTADOS Y DISCUSIONES

Una vez definidas las palabras clave y la identificacion de las bases de datos, se elabo-
raron las ecuaciones de busqueda que se presentan a continuacion (ver Tabla 1). Por
cada base de datos se hicieron entre dos y tres ecuaciones, lo que permitié ampliar la
investigacion. En la base de datos Scielo se encontraron 60 articulos, 43 en Scopus, y 95
en Redalyc, lo que da un total de 198 investigaciones, entre los afios 1996 hasta el 2018.

B . . E i6 Resul
ase de Ecuacién de busqueda Ecuacion de biisqueda CI'laCIOIl de esultado
datos busqueda S

(technolog* OR
tecnolog*) AND (postharvest OR
O poscosecha) AND
1 *
. poscosecha) AND (p a551.ﬂora OR
Scielo . . . passion fruit” OR 60
(passiflora* OR “passion “Tropical fruit” OR
fruit” OR “Tropical fruit” mararc): 1 OR
OR maracuya OR W
granadilla OR Cholupa) eI Qs e)
TITLE-ABS-KEY TITLE'AB*S'KEY TITLE-ABS-KEY
w (technolog* AND
(technolog* AND (postharvest AND
Scopus postharvest AND . 43
postharvest AND . " (passiflora* OR
passiflora*) (pass1.ﬂora O R “passion fruit”))
“passion fruit”))
Redalve postharvest AND postharvest AND technolog* AND 95
4 “passion fruit” passiflora* “passion fruit”

Tabla 1. Ecuaciones de bisqueda por base de datos.
Fuente: elaboracion propia a partir de las bases de datos Scielo, Scopus y Redalyc.

Después de encontrada la informacion y realizada la organizacién y su respectiva de-
puracién, se construyé la matriz donde se correlacionan las tecnologias poscosecha:
revista, pais, fruta estudiada, ano y efectos sobre la y vida (til. De los 198 documen-
tos encontrados, se lleg6 a un total de 37 articulos objeto de estudio que, en adelan-
te, se denominaran “publicaciones”. Para una mayor organizacion y visualizacién de
la informacién de las tecnologias identificadas, estas se agruparon en las siguientes:
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empaques, conservante quimico, recubrimientos, refrigeracién, aceites esenciales, hi-
drotermia y temperatura ambiente. De igual manera, se identificé que las pasifloras
(en adelante llamadas “frutas”) que fueron objeto de estudio son maracuya (Passiflora
edulis), gulupa (Passiflora edulis Sims), granadilla (Passiflora ligularis) y curuba (Passiflora
tripartita).

A partir del afno 1996 se registraron estudios relacionados con las tecnologias posco-
secha que son aplicadas a las pasifloras, aunque la produccion ha sido muy baja en la
mayoria de los afos, por lo que se encuentran entre 0y 3 articulos por afno. La mayor
relevancia de estos estudios fue en el 2011y en 2012, con seis (6) publicaciones cada
uno.

Para ilustrar la explicacion del tema, en la Figura 1 se identifica la relacién entre las
tecnologias poscosecha y las frutas; se constata que el maracuya (Passiflora edulis) ha
sido la fruta mas estudiada, dado que se le han aplicado las siete tecnologias identifi-
cadas, debido a que es un producto de altaimportancia comercial a nivel internacional
[9]. En nivel de estudio, le sigue la gulupa (Passiflora edulis S.), en la que las tecnolo-
gias aplicadas fueron empaques, conservante quimico, recubrimientos, sistemas de
refrigeracion, aplicacién de aceites esenciales y temperatura ambiente. Igualmente,
se denota sélo un estudio en curubay granadilla con las tecnologias de refrigeraciony
conservante quimico, respectivamente.

Empaques .
Conservante quimico .
Refrigeracion .

Aceites esenciales .
Recubrimientos .

Hidrotermia .

Maracuyd

. Gulupa

® Curuba

Temperatura ambiente . ® Granadilla

Figura 1. Relacion tecnologia vs. fruta.
Fuente: elaboracion propia con Vantage
Point 7.1 tomadas a partir de las bases de datos.

Con respecto a los paises y/o instituciones que han investigado sobre esta tematica,
se puede indicar que el maracuya (Passiflora edulis.) y la gulupa (Passiflora edulis S.) son
las principales pasifloraceas objeto de estudio para las universidades e instituciones
de investigacion, para el maracuyd, de Brasil, Espaia, México, Portugal y Venezuela;
y para la gulupa repiten Brasil y Espana; también aparecen Colombia, Kenia, Japén,
Chinay Tailandia (Figura 2). Es preciso resaltar que Brasil es el principal productor de
maracuya en el mundo, con un 50 % de la produccién mundial, gracias a sus condicio-
nes climaticas que hacen posible que se coseche todo el ano [1]. De la misma manera,
las instituciones de Kenia,Japén, Chinay Tailandia han mostrado interés en identificar
el comportamiento y la caracterizacion de la gulupa, puesto que, en especial Kenia, se
inicié el desarrollo de estos cultivos para abastecer los mercados locales en los afos 30
[1o].

Por su parte, la Universidad Nacional de Colombia ha aportado estudios sobre la gulu-

pa,y es la Gnica instituciéon que reporta investigaciones para la granadillay la curuba,
a causa de laimportancia que han tenido estos cultivos a nivel nacional [3].

Brazil .

Colombia .

. Maracuya

Espana @

China #

México ® ® Curuba
Portugal ®
Tailandia &
Venezuela @ ® Granadilla

Figura 2. Pais vs. Fruta: Identificacion de paises investigadores en pasifloras.
Fuente: elaboracion propia con Vantage Point 7.1 tomadas a partir de
las bases de datos.
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VP Cluster Map of Tecnologia 3 (Cleaned)
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En la Figura 3, se muestra el clister de tecnologias poscosecha, en el que se pudo iden-
tificar como estas se relacionan y se aplican de modo complementario para los fines
propios de estas tecnologias, las cuales fueron identificadas y empleadas de manera
individual o combinadas. Los aceites esenciales se usaron sin ningtn tipo de tecnolo-
gia adicional; los sistemas de refrigeraciény la hidrotermia se usaron individualmente
y también combinados con el uso de empaquesy la aplicacién de conservantes quimi-
cos. Asimismo, los conservantes se utilizaron como tnica tecnologiay con la aplicacion
de otras tres (3), o sea, la refrigeracién, la hidrotermia y la temperatura ambiente, por
lo que se puede decir que se aplicaron los conservantes quimicos y los empaques a
diferentes temperaturas para evaluar su eficacia en estas combinaciones. Otra de las
tecnologias que se empled de forma individual fueron los empaques, asi como en con-
junto con otras tres (3), que son la refrigeracion, la hidrotermia y los recubrimientos.
Este Gltimo, solo tuvo combinacién con la tecnologia de empaques porque comparten
el mismo principio, el de generar una barrera a los agentes externos y al intercambio
de gases. La combinacion de las tecnologias se lleva a cabo para prolongar la vida (til
del maracuya, la gulupa, la curubay la granadilla al reducir la tasa respiratoriay la car-
ga microbiana, con lo que se disminuye su deterioro [9].

TECNOLOGIA POSCOSECHA Y SUS EFECTOS

3.1.1. Empaques. Dentro de esta tecnologia se incluyen Atmésferas Modificadas
(AM), Atmoésferas Controladas (AC), Cubierta Plastica PVCy Bolsas Xtend®, las cuales
hacen parte de las bolsas de polietileno. Cabe anotar que la tecnologia AM consiste en
la aplicacion de contenido gaseoso diferente al aire normal, se empacan los frutos en
un material, de tal forma que se impide, parcialmente, la difusion de gases y la modi-
ficacion del ambiente gaseoso [9]; asi, se reduce la tasa respiratoria y el aumento de
cargas microbianas para disminuir su deterioro. Esto a diferencia de la AC, que se fun-
damenta en almacenar los frutos en cdmaras de refrigeracion totalmente herméticas,
sustituyendo su atmdsfera normal por una atmésfera baja en oxigeno (0)) y alta en
dioxido de carbono (CO).

Las frutas que se estudiaron con esta tecnologia fueron la gulupa y el maracuya, y su
vida Gtil se extendié hasta por 20 dias mas que en condiciones normales [11]. Por otro
lado, se identificé que las peliculas de policloruro de vinilo (PVC), aplicadas a las fru-
tas de gulupa y maracuya, ralentizan el encogimientoy la pérdida de peso durante el
tiempo que la fruta esté en almacenamiento, debido a que el PVC es resistente al calor,
inerte e inocuo, impermeable y aislante, lo que permite una mayor proteccién sobre
el producto empacado. Con las bolsas Xtend® se comprobé la eficacia para controlar

la deshidratacién, el ablandamiento y la oxidacién del maracuya. Estas bolsas son de
alto grosor, pero se deben realizar microperforaciones para permitir la respiracion del
producto o aplicaratmosferas modificadas [12]. La tecnologia se aplicd a una tempera-
turade10°Cy una humedad relativa de 75 %, asi que se aument6 la vida atil de la fruta
hasta por cinco semanas [12]. La combinacion de la aplicaciéon de AC, policloruro de
viniloy recubrimiento a base de aplicacion de cera parafina ayuda a reducir la pérdida
de pesoy prolonga la apariencia de la gulupa por un periodo de 10 a12 dias.

El policloruro de vinilo, junto con el manejo de refrigeraciéon a una temperatura de 6°C,
puede prolongar la vida atil del fruto hasta por 24 dias; estas combinaciones ayudan
a reducir la pérdida de peso y prolongan la apariencia de la gulupa por mas tiempo
[12]. Cuando se estudio el uso de las bolsas de polietileno con la aplicacién de ACen la
gulupa no fue muy efectivo, dado que los gases se vieron afectados por la actividad de
respiracion de los frutosy la permeabilidad de las bolsas a los gases [11]. Por otra parte,
la aplicacion de ACy un ambiente de refrigeracion (5°C - 7°C) influyé en algunas carac-
teristicas fisicoquimicas del maracuya, como la preservacion de la vitamina C, gracias
a que al reducir la tasa respiratoria el proceso de oxidacién disminuye por la ausencia
de O2; deigual forma, incidi6 en el aumento de azlicares solublesy la disminucién del
% de acidez, alcanzando un periodo total de almacenamiento bajo estas condiciones
de 3odias [13].

3.1.2. Conservantes quimicos. Se incluyen en este grupo el Metilciclopropeno (-
MCP), Cloruro de Calcio (CaCl2), Acido Salicilico y Desinfectantes o fungicidas.

3.1.2.1. Metilciclopropeno (1-MCP). Tiene la caracteristica especial de inhibir el eti-
leno, puesto que este es el responsable de acelerar la maduracion de las frutas clima-
téricas. La aplicacion de este compuesto quimico a la gulupa retrasé los estados de
madurez del fruto, por lo que mejord su aspecto visual y sus propiedades fisicoquimi-
cas; no obstante, suincidencia en laaplicacién sobre la granadilla fue muy baja porque
la concentracion que se debe aplicar para que su efecto sea notable es muy alta (600
mg/l de 1-MCP) y debe ser por largos tiempos de exposicion sobre el producto. Se tra-
baj6 a una temperatura de 27°Cy una humedad relativa de 76 % [14].

3.1.2.2. Cloruro de Calcio (CaCl ). Es considerado como un nutriente que puede
mantener “la turgencia celular, la firmeza de los tejidos y el retardo del catabolismo de
lipidos de membrana” [15]. Las concentraciones y el manejo de la temperatura juegan
un papel importante dentro de la aplicacion de este nutriente quimico. Para el mara-
cuya, en un estudio donde se aplicé cloruro de calcio a concentraciones de 1 %, 2 %,
3% Y 4 % a una temperatura de 9°C con una humedad relativa entre 85-90 %, entre
menor concentracion mas efectividad present6 en el retraso de la evolucion del color
de la cascara; ademas, se observé que entre mas concentraciéon, menor masa frescay
sin efecto en la maduracion de las frutas [16].
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3.1.2.3. Acido Salicilico. Este compuesto reduce la actividad enzimatica de la sintesis
del etileno en la planta al inhibir su formacién, reduciendo, de este modo, la tasa de
respiracion, lo cual ayudé a la conservacion de frutas como la fresa, melocotones, ja-
buticabas y uchuva en su poscosecha [15]. Su aplicacién sobre la planta de maracuya,
por un periodo de dos meses antes de la cosecha, tuvo como resultado un efecto nega-
tivo frente a los frutos en la poscosecha; la aplicacion se realizé mientras el fruto atn
estaba en la planta, por lo que se cree que la aplicacién de otros fungicidas y los cam-
bios de clima pudieron incidir en este efecto. Mientras, los frutos que se refrigeraron
a 8°Cy a una humedad relativa de 85 % sin la aplicacién del Acido Salicilico duraron
hasta 26 dias, pero cuando se almacena en un sistema de refrigeracion de 12°C puede
durar menos tiempo, hasta los 16 dias [15]. En las publicaciones encontradas no se re-
portan resultados positivos cuando se aplica este compuesto quimico en el fruto del
maracuya.

3.1.2.4. Desinfectantes o fungicidas. Sobre este punto, de Arruda et al. [17] iden-
tificaron el uso de un fungicida a base de procloraz, el cual mostré reduccién en la
incidencia de la podredumbre, inhibiendo el crecimiento del micelio en el pedinculo
de la fruta de maracuya. Igualmente, se aplicaron desinfectantes a base de Hipoclorito
Organico e Hipoclorito Inorganico, ambos combinados con el manejo de temperatu-
ras de 6,10,15y 20°C, con una humedad relativa de 90 % durante un periodo de 4, 7,
14y 21dias.

El uso de la tecnologia de refrigeracion combinada con desinfectantes posibilita la
conservacion de fruta reduciendo su tasa de respiracion, lo cual lo hace un sistema
eficaz para la disminucién de la podredumbre. Las caracteristicas fisicoquimicas no se
vieron afectadas durante todo el tiempo de almacenamiento a 6 y 10 °C, mientras que
a15y 20°C si se presentaron fluctuaciones en los contenidos de Sélidos Solubles Tota-
les (SST). La temperatura ambiente no es muy indicada para la conservacion de frutas,
dado que esta promueve el aumento de la tasa de respiracion y produccién de etileno,
que son los principales factores para la oxidacion y la alteracion fisicoquimica [17].

3.1.3. Recubrimientos. Se realizaron estudios empleando recubrimientos a base de
carnauba en maracuya y gulupa. Tales recubrimientos poseen propiedades mecani-
cas, lo que genera una barrera frente al transporte de gases [18]. Estas ceras, fueron
utilizadas en conjunto con la tecnologia de empaques; asi, se identificaron efectos en
la conservacion, reduciendo la pérdida de peso y mejorando la apariencia. En todos
los casos, el uso de estas tecnologias aport6 efectos positivos en cuanto a la vida (til
de las frutas. Asimismo, la aplicacion de las ceras fue por el método de inmersién (se
garantiza el total recubrimiento del fruto, a diferencia de la aspersién, que puede ser
volatil y no llegar al fruto totalmente), reposo y posterior almacenamiento, aplicando
temperaturas entre 6°Cy 15°C [19].

En el caso de la gulupa, se identificé el uso de ceras a base de parafinay ceras de mar-
cas registradas, en lo que se identificaron efectos positivos en cuanto a las caracteris-
ticas fisicoquimicas, tales como Sélidos Solubles Totales y Vitamina C. En contraste, la
aplicacién de un choque de frio, a temperaturas de -2°C, afect6 la y vida ttil de los fru-
tos, presentando laceraciones en su epidermis [20]. El manejo de AC en el maracuya,
combinandolos con recubrimientos (ceras), evita la deshidratacion por la reduccién de
la tasa respiratoria del fruto, aumentando el tiempo de vida util y conservando la de
su fragancia [21].

3.1.4. Refrigeracion. La aplicacién de esta tecnologia consiste en mantener constan-
temente la temperatura de refrigeracion (0°C hasta los 10°C) de las frutas. Esto per-
mite la reduccién del proceso metabdlico de maduracion, reduce la respiracién y los
cambios fisiolégicos como la oxidacion, mostrando “mas tiempo su turgencia y volu-
men” caracteristico de la fruta. En el caso de la refrigeracion entre 4y 7°C en la curuba
(Passiflora mollissima Bailey), se redujo la respiracién y la transpiracién, lo cual posibilita
su conservaciéon por mucho mas tiempo.

Cuando se le interrumpe el sistema de refrigeracion, se aconseja no dejar por mas de
4 semanas a temperatura ambiente (16°C) [22], pues asi aumenta su proceso de res-
piracion y transpiracién. En el manejo de la antracnosis, que es una de las principales
enfermedades que ataca a los frutos de maracuya por causa del hongo Colletotrichum
gloeosporioides, la aplicacion de la cadena de frio a 5°C con una humedad relativa de
90 % permitié una disminucién del indice de proliferacion del microorganismo. [23].
Las combinaciones con otras técnicas (AC, AMy conservantes quimicos) fueron funda-
mentales para la preservacion de lay el aumento de la vida atil, porque la sintesis de
etileno se reduce, asi como su acciéon en el metabolismo del fruto.

3.1.5. Aceites esenciales. Dentro de las publicaciones se encuentran aceites esen-
ciales extraidos de plantas como pasto-limén, propéleo, Cymbopogon, soya, romero,
nim, copaiba, copal, Coriandrum sativum, C. flexuosus y Lippia alba. En estos aceites se han
encontrado sustancias que pueden poseer actividad antimicrobiana, tales como el de-
cenol, decanol, dodecanal y dodecanol, los cuales también aportan actividad antifin-
gica, que hace posible combatir positivamente el hongo Colletotrichum gloeosporioides.
De la misma manera, ayudan a reducir la pérdida de masa de la fruta durante el perio-
do de almacenamiento.

Estos aceites esenciales pueden ser utilizados como tecnologia de recubrimiento, lo
que, ademas, ayuda a extender la vida atil de la fruta [24]. Por el contrario, el uso del
aceite de copal y de jatoba no fue eficaz para combatir el patégeno que causa la enfer-
medad de la antracnosis que ataca al maracuya y diversos frutos pasifloraceos, debido
a que en su composicion fendlica no se encontraron componentes activos antimicro-
bianos [25].
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3.1.6. Tratamiento hidrotérmico. Se caracteriza por la inmersién de las frutas en
aguas que estan a temperaturas a mas de 30°C por un tiempo determinado; esto se
hace con el objetivo de reducir la expresion de infecciones latentes de organismos [23].
Se encontré que para la aplicacion de esta tecnologia se deben considerar aquellos
frutos que no cuenten con danos mecanicos, defectos o sintomas de enfermedades,
debido a que las temperaturas altas les pueden causar laceracionesy, por consiguien-
te, no podria ser (til para una posible comercializacién [26].

En el estudio realizado al maracuya por De Campos et al. (2005) [28] se emplearon
temperaturas de 35°C, 43°C y 53°C, cada una con tiempos de 2, 4 y 2 horas, respecti-
vamente. De este modo, se identificé que la condicion adecuada para conservar las
caracteristicas fisicoquimicas de las frutas es la de 35°Cy 2 horas, y que a temperaturas
mayores a 40°C los compuestos como la vitamina C se pueden ver afectados [2]. Esta
tecnologia se combiné con otras tecnologias (conservantes quimicos y empaques), lo
que favorecié aspectos de tipo fisioldgico, pero afecté negativamente otras propieda-
des, como Sélidos Solubles y Vitamina C, por causa de lo ya expuesto sobre su des-
naturalizacion y/o destruccion, lo que permite pensar que se deben ampliar los estu-
dios sobre las relaciones entre estas tecnologias. El tratamiento hidrotérmico a 47°C
aplicado al maracuyd, antes de ser empacados en PVCy bolsas de polietileno de baja
densidad, afectan las concentraciones de los gases en el interior del empaque porque
la incidencia de la alta temperatura de la fruta puede aumentar la concentraciéon del
CO, y, porende, la del el etileno, lo cual favorece la proliferacién microbianay aumenta
la respiracidn de los frutos; sin embargo, las propiedades fisicoquimicas no se vieron
afectadas [26].

3.1.7. Temperatura ambiente. Este tipo de almacenamiento se ha caracterizado por
ser el que mas se emplea debido, en gran parte, al bajo costo y al desconocimiento de
tecnologias apropiadas. Con esta tecnologia se realizaron estudios al maracuya, expo-
niendo el fruto a temperaturas entre 20°Cy 35°C como método de conservacion de fru-
tas climatéricas; asi, se genera gran influencia en la actividad fisiolégica y la compo-
sicion fisicoquimica de estos, pues la parte externa del maracuya se ve afectada, pero
su parte comestible permanece intacta. En los frutos como la gulupa, tiende a subir la
actividad antioxidante, no obstante, los contenidos de vitamina Cy de carotenoides
presentan un comportamiento inestable [27, 29].

CONCLUSIONES

0

o hay una constante ni un alto nimero de estudios llevados a cabo que es-
tén relacionados con la aplicacién de tecnologias poscosecha a las pasiflo-
ras; apenas en 1996 aparecio el primer articuloy se observé que en los afios
2011y 2012 se presentd el mayor nimero de publicaciones, con seis (6) cada
uno. Posterior a esas fechas se ha tenido una tendencia a la baja hasta el ano 2018.
La fruta que mas se ha estudiado es el maracuya, siendo esta de mayor impacto en la
comercializacién por la demanda internacional que se debe a su apetecido jugo con-
centrado, su particularsaboracido y su excelente aroma. A esta fruta le sigue la gulupa
y cierran la granadillay la curuba. El estudio revel6 que la combinacién entre tecnolo-
gias poscosecha, como es la aplicacion de refrigeracién con atmédsferas controladas,
refrigeracién con conservantes quimicos y empaques con refrigeracion, se mostraron
como sistemas mas eficaces que al ser evaluados individualmente. Sin embargo, es la
tecnologia de empaques la que mas se ha estudiado, debido al bajo costo que toma
implementarla en la industria, seguida de la refrigeracién y los recubrimientos.

Esta investigacion permitié identificar, describir y establecer informacién atil de las
investigaciones acerca de tecnologias poscosecha que se han realizado a las frutas del
género de las pasifloras a nivel mundial. Esto hara posible aportar un apoyo para co-
municar a los grupos y centros de investigacion de interés, la informacién para que
evallen la probabilidad de seguir estudiando sobre este tema, haciendo énfasis sobre
el efecto en lay vida Gtil de estos frutos.
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OS DE REGRESION

RESUMEN

| aprendizaje automatico y el aprendizaje profundo son actualmente areas

de investigacion extremadamente activas, ya que permiten proyecciones y

estimaciones de variables basadas en datos histéricos y la ejecucién de al-

goritmos matematicos; estos algoritmos estan especializados para realizar

regresiones, clasificacion, prediccién u otras aplicaciones donde se utilizan
grandes volimenes de datos y se requieren decisiones con un alto margen de preci-
sion [1]. La gran cantidad de datos disponibles en la actualidad brinda grandes opor-
tunidades y el potencial transformador de diferentes sectores como medicina, banca,
ingenieria, deportes, entre otros; pero también presentan grandes desafios en el uso
efectivo de lainformacién, ya que un analisis deficiente o erréneo de los datos conduce
a una toma de decisiones equivocada. A medida que los datos crecen, el aprendizaje
profundo toma un papel protagonista en el analisis y solucién de problemas con un
alto grado de complejidad que en un entorno natural no son faciles de resolver porque
presentan matices que solo con el uso de algoritmos de aprendizaje profundo se pue-
den observar. [2]. Las mejoras en el poder computacional, los grandes volimenes de
informacion, el almacenamiento rapido de datos y la paralelizaciéon han contribuido
al analisisy la prediccién de Big Data en areas como la prediccion de precios, el analisis
de imagenes médicas, el control del trafico e incluso el estudio del rendimiento del
equipo de fatbol, entre muchas otras. Con todo lo anterior, se da una idea de la impor-
tancia actual de esta area de la cienciay lo pertinente que es trabajar en este tema [3].
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ython es un lenguaje de programacion interpretado, orientado a objetos, mul-

timodal el cual en la actualidad es un lenguaje de programacién usado por

desarrolladores, ingenieros y cientificos de diferentes areas, entre las que se

destaca los analistas de datos tanto en el rea financiera, como en la medicina
y muchos otros campos, este lenguaje cuenta con una gran cantidad de herramientas
entre las que se destaca scikit-learn que integra una amplia gama de algoritmos de
aprendizaje automatico de tltima generacién para resolucion de problemas supervi-
sados y no supervisados; todo esto, aunado a la rapida incorporacién de la tecnologia
con su poder predictivo y su capacidad para generar funciones optimizadas, ha hecho
que el aprendizaje profundo haya despertado un interés creciente en la generacién de
modelos analiticos basados en datos [4].

El aprendizaje profundoy Big data son las dos tendencias mas populares en el mundo
digital con un rapido crecimiento, gracias a la amplia disponibilidad de datos que son
incluso dificiles de administrary analizar. Esta gran cantidad de datos ha conducido a
un cambio dramatico de paradigma en la investigacion cientificay el descubrimiento
basado en datos [5]. El analisis de Big data ofrece un gran potencial para revolucionar
aspectos de nuestra sociedad, es por esto que los diferentes modelos de analisis de
informacién hoy toman gran importancia [6]; basado en todo lo anterior, surge este
documento donde se hace un analisis comparativo de algunas técnicas de regresion li-
neal aplicada al analisis de datos, haciendo uso de las herramientas que ofrece Python
y sus bases de datos (datasets - boston), en este documento se presentan resultados
del entrenamiento de modelos de aprendizaje automatico como lo son: regresién li-
neal, regresion miltiple, regresion lineal polinomial y vectores de soporte. Estas técni-
casseaplicaranalamisma base de datosy se analizaran los resultados obtenidos para
luego concluir sobre el ajuste y desempefio de cada una de ellas a este tipo de datos.

2 MATERIALES Y METODOS

Una de las técnicas usadas para medir la precision del modelo de regresion lineal (RL)
es la determinacién del coeficiente de determinacién R el cual calcula la calidad del

modelo para replicar los resultados de la regresién. El rango de R estd entre o y1, sien-
do1, el resultado mas 6ptimo para el entrenamiento del sistema [8].

Las Maquinas de Vectores Soporte (MVS) son sistemas de aprendizaje que utilizan
como hipétesis funciones lineales en espacios caracteristicos de grandes dimensiones
[13], las MVS pertenecen a la categoria de los clasificadores lineales, ya que inducen
separadores lineales llamados hiperplanos. La idea es seleccionar un plano de separa-
cion que equidista de los datos mas cercanos para formar el margen maximo de cada
hiperplano y, de esta manera, dar solucién a los problemas de clasificacién binaria y
demas problemas de clasificacion y regresion [14].

Los modelos de regresion polinomial (RLP) se usan cuando la variable de respuesta
muestra un comportamiento no lineal. Los estimadores de los parametros del modelo
polinomial se obtienen por el método de los minimos cuadrados, la RLP produce un
polinomio que describe la relacién entre cualquier conjunto de entradas y la salida
correspondiente [10], en este método se crea una funcién basada en un polinomio de
n-ésimo grado, tomando la suma de los cuadrados de los residuos y su derivada con
respecto a cada uno de los coeficientes se puede obtener un sistema de ecuaciones [11].
El sistema puede reducirse hasta encontrar un polinomio de grado m con minimos
cuadrados, resolviendo un sistema de m+1 ecuaciones lineales simultaneas.

2 m
y=atax+ax +.+ ax (8)
n 2

2 m
s = 51 (yi —a,-ax—ax — . —ax ) 9

REGRESION LINEAL SIMPLE

El objetivo de un modelo de regresion es tratar de explicar la relacién que existe entre
una variable dependiente (variable respuesta) y un conjunto de variables indepen-
dientes (variables explicativas) XX SE busca una funcién que sea una buena apro-
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ximacién de una nube de puntos (x,, y,), mediante una linea, modelo de regresion lineal
se puede expresar de la siguiente manera:

y=o+ Bx + € (1)

En donde « es la ordenada en el origen, B es la pendiente de la recta, e una variable
que incluye diferentes factores, cada uno de los cuales influye en la respuesta sélo en
pequefia magnitud, a la que llamaremos error. x & y son variables aleatorias, por lo
que no se puede establecer una relaciéon lineal exacta entre ellas. Para hacer una es-
timacion del modelo de regresion lineal simple, trataremos de buscar una recta de la
forma:

A A A

y=a+p @)

Tal que se ajuste lo mejor posible a la nube de puntos analizada [7].

Como se menciond anteriormente, en este trabajo se realizard un analisis comparativo
del rendimiento de algunas de las técnicas de regresion lineal (RL), y como ejemplo
para esto, se toma una base de datos de la libreria sklearn de Python la cual tiene en-
tre sus parametros los precios de las casas en Boston Estados Unidos, usando como
criterio el nimero de habitaciones con que cuenta la vivienda. La grafica1 muestra de
manera ilustrativa la base de datos.
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Grafica 1. Representacion grafica de la base de datos

Con esta base de datos se entrenara cada uno de los modelos, con el fin de analizar el
rendimiento ante este tipo de informacién. En primer lugar, se ejecutara un algoritmo
de regresion lineal simple y se procedera a calcular el coeficiente de determinacién R?
para determinar de manera cuantitativa como se ajusta este sistema a una base de
datos de este tipo, como se observa en la grafica 2 la cual muestra cémo se ajusta un
modelo de RLsimple a los datos en estudio.
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Grafica 2. Entrenamiento sistema RL

Datos del modelo:
Valor de la pendiente: 8.78979
Valor de la interseccidn: -32.91017

La ecuacion de regresion lineal es:

A

y = 8.789799
x =-32.91017

La precision del algoritmo es: 0.44225

Una de las técnicas usadas para medir la precisiéon del modelo de RL es la determina-
cion del coeficiente de determinacion R?, el cual calcula la calidad del modelo para re-
plicar los resultados de la regresion. El rango de R*esta entre oy 1, siendo 1 el resultado
esperado del entrenamiento del sistema [8]; lo anterior, brinda criterios de evaluacién
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sobre el desempefio del modelo ante este problema especifico, con base en la teoria
previamente descritay los resultados obtenidos, se observa que al entrenar el modelo
de RL con estos datos resulta una precision de 0.442 en la escala del coeficiente de
determinacion. A todas luces se puede distinguir que este no es un buen desempefo
de la RL para ajustarse a este tipo de datos, razén por la cual se debe recurrir al uso de
otras técnicas de machine learning que puedan ajustarse mejor, con base en lo antes
observado se procedera a ajustar el modelo de regresion lineal multiple con el fin de
determinar su desempefio ante este tipo de informacion.

REGRESION LINEAL MULTIPLE (RLM)

El entrenamiento del modelo de RLM para este tipo de datos muestra un comporta-
miento mejor que el modelo de RL, esto puede ser observado en la precision del mo-
delode RLM el cual es mas cercano a la unidad; si bien [a RLM presenta un mejor com-
portamiento que la RL, esto no significa que este modelo sea el mas apropiado para
estos datos, ya que la precision s6lo alcanza un poco mas del 50% del valor maximo de
precision posible al que puede llegar este tipo de modelo.

En la regresion lineal miltiple (RLM), la variable endégena es una funcién lineal de k
regresores, correspondientes a las variables de transformaciones de las mismas y una
perturbacion aleatoria. El modelo también incluye un término independiente.

X

Sisedesignaya lavariable endégena, “alos regresoresy u al error o pertur-
bacion aleatoria, el modelo de regresion lineal mdltiple se podra expresar como:

X, Xy

y = 61+Bzx2+[33x3 +... +kak+u 3)

Los parametros B son desconocidos.

En el segundo miembro de la ecuacion (3) se pueden distinguir dos componentes: un
componente sistemdtico B, + B,x, + B,x, +.. + B,x, ylaperturbacién aleatoria u.

Llamando K,y el componente sistematico se puede expresar como:

W, = B, +Bx, +Bx, +.. +Bx, 4

Deacuerdocon (3) Wy es unafunciénlinealenlos pardmetros g, B, B,.., B, Ahora,supon-
gamos que tenemos una muestra aleatoria de tamafio n{y,x,, x,,.x; coni =1,2,3,..n} ex-
traida de la poblacién estudiada. Si expresamos el modelo poblacional para todas las ob-
servaciones de la muestra, se obtiene el siguiente sistema:

yl = B1 + 82x21 + B3x31 too t kakl + ul

yz = B1 + Bzxzz + B3x32 too t kakz + u2
........................................................ 5

y = Bl + Bzx2n+ 83x3n+... + kakn+u

Este sistema de ecuaciones puede expresarse de una forma matricial.
x3n' xkn ] N [ul uZ' un] (6)

[y1y2' yn ]= [1x21x31' xkl 1.1 xzz' xZn x32' xk2 T

Este sistema se puede expresar de manera general como lo muestra la ecuacion (7).

«

y=x+ u (7)
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Grafica 3. Entrenamiento sistema RLM
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Donde y es un vector n 1,x una matriz n k, esunvector k 1y uesun vectorn 1[9].

La RLM es otra herramienta con la cual se cuenta para hacer analisis de regresidény pre-
diccion, tal que se pueda tomar decisiones para la compra de vivienda o especulacion
de precios de productos con algunas caracteristicas especiales que se puedan ajustar a
este tipo de datos, en la grafica 3 muestra el comportamiento de modelo de RLM apli-
cado a la base de datos en analisis.

Valor de las pendientes
A=1[8.16924076,-0.1042,-0.48172265]
Valor de la interseccidn o coeficiente
B=-19.90609

La precision del Algoritmo es: 0.522675

2.3 REGRESION LINEAL POLINOMIAL

El modelo de regresidn polinomial se ajusta a relaciones no lineales entre el valor de
x (nimero de habitaciones) y la correspondiente media condicional de y (valor medio
de venta) que son los datos usados para el analisis de este trabajo. La regresion poliné-
mica se ajusta a modelos no lineales, a datosy a problemas de estimacién estadistica,
es lineal en el sentido de que la funcién de regresion E (y | x) es lineal en los pardmetros
desconocidos que se calculan a partir de los datos [12], es por esta razén que se entrena
el sistemay se entregan los resultados en este documento, tal y como se muestra en la
grafica 4, con el fin de compararsu rendimientoy precisién con respecto a los métodos
de regresion anteriormente analizados.

Regresion lineal polinomial
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Grafica 4. Entrenamiento sistema RLP

Valor de la pendiente o coeficiente A es:
[0.0,-21.74734527, 2.37548685]

Valor de la interseccion o coeficiente B es: 64.1397
Precision del modelo es: 0.548958

A medida que se utilizan modelos que se ajustan mas a datos con alta dispersion y
algin grado de nolinealidad, es preciso laimplementacién de modelos que sean flexi-
bles y adaptables, como se observa el modelo de RLP se ajusta de una mejor manera
a los datos de entrenamiento, lo cual se refleja en la precisién del modelo que es algo
mejor que la de los modelos anteriormente estudiados, esto podria darindicios de que
para este tipo de datos se deba usar la RLP en lugarde laRLy las RPM.

2_4 MAQUINAS DE VECTORES DE SOPORTE (MVS)

Dados los datos de entrenamiento y sus etiquetas correspondientes (x,y ),n = 1, ., N,xer’

.t € {—1, +1 },elaprendizaje de las MVS consiste en |a siguiente optimizacion restringida:

N
1 T
TWW+CYE

n=1

(10)
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§. son variables flojas que penalizan los puntos de datos que violan los requisitos de
margen. Tenga en cuenta que podemos incluir el sesgo aumentando todos los vecto-
res de datos x_con un valorescalarde 1. El problema de optimizacion no restringido
correspondiente es el siguiente:

N
SW'W + C X max(1 - W'xt,0)

n=1

(11)
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Grafica 5. Entrenamiento sistema MVS

03 RESULTADOS Y DISCUSIONES

Como resultado de este trabajo se aprecian las mejoras en el poder computacional.
La paralelizacion en el manejo de informacion ha contribuido al analisis de datos en
areas como la prediccién de precios, el analisis de imagenes médicas, el control del
trafico, entre muchas otras. Lo anterior, da una idea de la importancia de las nuevas

técnicas de inteligencia artificial y la relevancia que tiene en los diferentes campos de
la cienciay la tecnologia moderna.

Las MVS son una alternativa mas en los sistemas de aprendizaje supervisado que se
pueden utilizar en diferentes aplicaciones de aprendizaje automatico y con diferentes
tipos de datos, para este caso en particular, se entrend el modelo tal y como hizo en los
casos previamente estudiados. Se analizé su precision utilizando el coeficiente de de-
terminacion R? que es una métrica apropiada para estos sistemas de regresion lineal,
la cual arrojoé que la precision del modelo para este tipo de datos es de: 0.526243. Esto
se hacevisible en la grafica 5, donde se muestra que muchos puntos de prueba quedan
por fuera de la linea de regresion, evidenciando la razén por la cual la precision de la
MVS para esta aplicacién es de poco mas del 50%, valor que esta significativamente
lejos de la unidad que es el objetivo de un modelo de regresion, dado que esto indi-
caria que el modelo se ajusta completamente a los datos y que todas sus predicciones
serfan acertadas, cosa que no aplicaria en este caso debido a que este modelo daria
una incertidumbre en la prediccion de 50%, valor que es realmente bajo si se quiere
tomar algin tipo de decisiéon basado en este modelo.

Por otro lado, el entrenamiento del modelo de RLM para este tipo de datos muestra un
comportamiento mejor que el modelo de RL, esto puede ser observado en la precisién
del modelo de RLM el cual es mas cercano a la unidad; si bien la RLM presenta un me-
jor comportamiento que la RL, esto no significa que este modelo sea el mas apropiado
para estos datos, ya que la precisién sélo alcanza un poco mas del 50% del valor maxi-
mo de precision posible al que puede llegar este tipo de modelo.

04 CONCLUSIONES

El aprendizaje profundoy Big Data son las dos tendencias mas populares en el mundo
digital con un rapido crecimiento, gracias a la amplia disponibilidad de datos y a la
necesidad de tener informacién depurada y analizada para la toma de decisiones en
diferentes areas de la ciencia, la economiay hasta en el sector de la salud.

Los diferentes modelos de regresion representan un papel muy importante en el ana-
lisis preliminar de datos y modelos de aprendizaje supervisado, ya que con estos se
puede tener una idea general del comportamiento de la informacién en anlisis, sus
tendencias y sus posibles variaciones futuras.
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Es de vital importancia contar con herramientas que permitan valorar el comporta-
miento, la precision y demas parametros de calidad de los modelos de aprendizaje
automatico dado que, del resultado del ajuste de estos, se tomaran decisiones que po-
drian afectar el futuro de una empresa, mejorar el trafico de una ciudad y hasta salvar
vidas.

Basados en las simulaciones, resultados y conclusiones alcanzadas en este documen-
to, se propone como trabajos futuros, realizar estudios de otras técnicas de aprendiza-
je automatico con el fin de encontrar modelos que puedan ser mas apropiados para
el tipo de datos anteriormente analizados, ademas de aplicar otro tipo de métricas de
calidad a los modelos de aprendizaje automatico que brinden mas informacién sobre
el rendimientoy demas parametros de los modelos.
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a seguridad informatica se ha presentado como un instrumento primordial
al momento de salvaguardar el activo mas importante en las actuales orga-
nizaciones como son los datos y la informacién, debido a su valor dentro de
una adecuada gestién del conocimiento. En ese sentido, las instituciones de
educacién superior deben manejar de forma responsable la informacién de
los actores que en ella se interrelacionan, como son los estudiantes, docentes y perso-
nal administrativo. Este articulo tiene como objetivo principal presentar una investiga-
cion documental realizada para explorar las deficiencias, riesgos y vulnerabilidades en
seguridad informatica que poseen diferentes organizaciones, en especial las institu-
ciones de educacion superior. Este trabajo de investigacion estd enmarcado dentro de
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usadas para la identificacidon de las vulnerabilidades y riesgos informaticos como pilar
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cién superior tanto para resguardar informacién concerniente al funcionamiento de
esta, como para concientizar a su comunidad en el manejo adecuado de la informa-
cion personal que redunda en una adecuada cultura digital, y para ello se pueden usar
diferentes estrategias, entre ellas las técnicas de inteligencia artificial para identificar
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INTRODUCCION

01

| contexto actual en el cual nos hallamos inmersos se traslada al ciberespa-
cio como medio para el intercambio de informacién, la interaccion laboral,
escolary familiar generando mayor productividad, acceso a la informacién
y un sin nimero de posibilidades, en donde el individuo navega para acce-
der a ellas. Sin embargo, existen personas que aprovechan las falencias en
seguridad informatica de los medios que transportan estos datos, como los computa-
dores o celulares, para desarrollar todo tipo acciones digitales ilicitas como el robo de
informacion e identidades, espionaje, secuestro del equipo, virus, entre otros.

Segin un estudio adelantado por la Cdmara Colombiana de Informatica y Telecomu-
nicaciones (CCIT) y la policia Nacional de Colombia, entre 2017 y 2019 se reportaron
52.901 denuncias relacionadas con hurtos, concentrandose el mayor niimero de estas
en crimenes a través de medios informaticos con 31.058 registros, seguido por robo de
identidad con 8.037 casos, y se detalla que “Bogotad fue la ciudad que mas incidentes reportd
(5.308), luego Cali (1.190) y Medellin (1.186)" [1]. Asimismo se indica que, en el pais “los ataques
por Malware crecieron un 612% y el monto pagado por rescate de informacion se ubico entre
los 32 millones y los 160 millones de pesos”, escenario ante el cual, Colombia es uno de los
paises mas afectados por Ransomware (programa informatico dafnino que restringe el
acceso a archivos y pide rescate para recuperarlos) en América Latina [1].

Este trabajo tiene por objetivo realizar una exploracién sobre las vulnerabilidades y
riesgos informaticos a los que se encuentran expuestos los actores de las instituciones
educativas.

z METODOLOGIA

La presente investigacion se basé en el uso de una técnica cualitativa, donde los datos
cualitativos corresponden a las variables que se centran en contextos situacionales y
estructurales; mediante un proceso inductivo, en el que se utiliza inicialmente las pre-
misas para llegar a la conclusién general, es decir, a partir de la observacion de los he-
chosy fenémenos se logran establecer conclusiones, es decir, aplica alaindagaciéon de

eventos que causan estos fenédmenos sociales utilizando el analisis y la comprobacién
[2]. El tipo de investigacion utilizada es exploratoria, en donde se presenta los diferen-
tes rasgos y caracteristicas de los fenémenos relevantes que intervienen en la investi-
gacion, en ese sentido, se realizé una revision bibliografica de articulos vigentes desde
el ano 2017 hasta el 2021, exceptuando algunos que por su aporte en la investigaciony
que no estaban dentro de este intervalo de tiempo se tuvieron en cuenta.

Inicio

Biblioteca Sena,
Science Direct, Dialnet,
Scielo, Scopus 'y

Google Scholar.

Se filtran los documentos con las siguientes

"o,

palabras: “Computer”, “Security”, “College’,
“University’, “Machine Learning”.

|| 94 articulos

Se excluyen los documentos que ([

no estan relacionados directamente 20 articulos
con el tema de investigacion. N —
l (A,

Se analiza la ’ Articulo de

informacion. ’ revision
\/—\
Fin

Figura1. Diagrama de flujo del proceso de la revision sistematica.
Fuente: Elaboracion propia.

A partir de un proceso de revision sistémica de informacién [3], se consultaron docu-
mentos referentes al tema empleando palabras clave como “Computer”, “Security”,

“College”, “University”, “Machine Learning”, entre otras. Esta revision se hizo en bases de
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datos como Biblioteca Sena, Science Direct, Scielo, Scopus y Google Scholar donde se
encontraron 94 articulos. Por medio de un analisis de los articulos encontrados, se ex-
cluyeron los que no estaban relacionados directamente con el tema de investigacion,
también se estudid y analizé el potencial impacto que tuviese respecto a la educacién,
seguridad informatica e inteligencia artificial especificamente, como conector a resal-
tar en la investigacion. En el proceso de biisqueda se tomaron como base 20 articulos
donde se evidencia el abordaje en cada uno de ellos de los temas a analizar dentro de
la investigacion (Educacion, Seguridad Informatica, Machine Learning) desde una mi-
rada reflexiva y de exploratoria conceptual, como se puede visualizar en la figura 1.
Como resultado de la bisqueda se hallaron articulos cientificos y trabajos de grado a
nivel de pregrado y posgrado que podrian adaptarse como estrategia descriptiva rele-
vante a nuestro trabajo.

03 RESULTADOS Y DISCUSIONES

a basqueda de los documentos dentro de las principales bases de datos inicié
principalmente con los conceptos de “Computer” “Security” “College” “Univer-
sity” y “Machine Learning”, entre otros, a través de la ecuacién de biasqueda:
Computer AND Security AND College OR University AND Machine Learning.

A partir de estas consultas, se seleccionaron articulos publicados en un periodo de cin-
co anos. Luego, se llevaron a cabo las respectivas visualizaciones, con el fin de encon-
trar las relaciones entre las palabras clave mencionadas anteriormente, donde se evi-
dencian conexiones entre los procesos de educacién, el Machine Learning y la seguridad
informatica, a partir de elementos asociados al tema de ciberseguridad, poniendo en
evidencialaimportanciadelas vulnerabilidadesy riesgos informaticos en los procesos
formativos en las instituciones de educacion superior, ademas, de su relaciéon con téc-
nicas de inteligencia artificial . Esto se puede ver en la figura 2.

Figura en la pagina 51.

En ese sentido, se encontrd que la palabra Machine Learning es la palabra mas comun
dentro los articulos, trabajos y estudios consultados, toda vez, que el concepto de Ma-
chine Learning esta relacionado fuertemente con otros conceptos como son Big data, se-
guridad, privacidad. Asi mismo, se tiene en cuenta que la palabra “sistemas de aprendi-
zaje” es bastante repetitiva en los trabajos hallados y que esta a su vez tienen relacion
con Malware, Network Security, Learning Systems, etc. Con todo esto, se puede identificar
que, a nivel mundial, se estan trabajando conceptos de Machine Learning relacionados
a la seguridad informatica orientados hacia procesos formativos, que es la tematica
principal del trabajo exploratorio de investigacion que se esta ejecutando, como se ve
en la figura 3.

Machine

Educacién ;
Learning

Seguridad
informatica

Figura 3. Conceptos conexos a la investigacion exploratoria.
Fuente: Elaboracion propia.

Se procedié a abordar cada uno de estos conceptos identificados en el analisis cien-
ciométrico a partir de la situacién actual de nuestro contexto, iniciando con un diag-
néstico muy somero de la situacién actual de la seguridad informatica en Colombia.
Posteriormente, se analiz6 el estado de la formacién en seguridad en las instituciones
de educacién superior (IES). Seguidamente, se socializaron diferentes estrategias o ac-
ciones de ciberseguridad que se implementan en las IES. Finalmente, se comentaron
algunas aplicaciones que implementan técnicas de inteligencia artificial en el campo
de la seguridad informatica.
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LA SEGURIDAD INFORMATICA EN COLOMBIA

olombia no tiene las medidas necesarias para enfrentar o manejar las

amenazas en la seguridad de la informacién. En la cuarentena preventiva

impuesta por la COVID19 hubo un incremento significativo del ciberdelito

contra estados, organizaciones e individuos. Por lo tanto, se deben promo-
ver politicas de seguridad en el pais para proteger la informacién de los ciudadanos y
entidades, asimismo, administrar la informacién, proteger los dispositivos que estan
conectados a la red, identificar las barreras y procedimientos de acceso a los datos y
establecer niveles de acceso adecuados, entre otros [4]. La seguridad informatica tiene
un impacto positivo en los datos e informacién a nivel mundial, y permite enfrentary
prevenir los ciberataques en nuestros equipos de trabajo.

Se hicieron andlisis con estadisticas acerca de la Gltima década sobre la situacion de ci-
berseguridad y como esto ha sido dificil de manejar en los gobiernos, organizacionesy
en lasociedad [5], ya que a medida que evoluciona la tecnologia, aumenta la densidad
digital por lo que nos convertimos en una sociedad cada dia mas digital. Por lo tanto,
no es suficiente solo conocer el concepto de seguridad informatica, sino empezar a
crear herramientas o métodos que nos permitan estar seguros en nuestro espacio de
trabajo [6].

Se puede notar que con el cambio de las nuevas tecnologias de la informacién y la
comunicacion (TIC) van apareciendo nuevas amenazas, a partir de las cuales las em-
presas toman decisiones y empiezan a actuar de modo que puedan preveniry minimi-
zar los ataques cibernéticos, por lo cual se tienen en cuenta las diferentes formas de
proteccion, actualizando y mejorando los softwares de seguridad [7]. En ese sentido,
Mitxelena X, Guzman Flérez Cy Angarita Pinzén contemplan, que por la digitalizacién
de los procesos se ha incrementado la competitividad de las organizaciones, razén por
la cual, es importante tener la prevencién necesaria para asegurar nuestra informa-
cion [8,9]. Asimismo, es importante fortalecerse en el campo del saber de seguridad
informatica, toda vez, que entre mas interacciones digitales haya, mayor sera la proba-
bilidad de ser afectados por un ciberdelito.

Las empresas han reflejado su preocupacién respecto a los ataques recibidos en con-
tra de sus negocios, y de su integridad. De acuerdo con la memoria anual de Symantec
(ISTR), en donde se realiz6 un estudio en 157 paises, se logré observar que nuestro pais
esta en un lugar preocupante y no tiene estrategias necesarias para enfrentar estos
ataques [10]. Esto se puede evidenciar con el aumento de los ataques malintenciona-
dos a los medios de comunicacién oficiales de algunos estamentos de nuestro gobier-
no [11], por lo que se exhorta urgentemente a crear un modelo completo para resolver

estos problemas. La auditoria forense podria ser la herramienta que se necesita para
resolver dichos problemas, [12] dado que permite detectar fraudes, autores y posibles
complices, permitiendo ayudar a solucionar estos ciberdelitos junto a una persona es-
pecializada.

LA FORMACION EN SEGURIDAD INFORMATICA

ace algin tiempo la seguridad informatica se convirtié en un tema de mu-
chaimportancia en el ambito tecnolégico y empresarial, toda vez, que las
empresas, entidades o instituciones son las que se ven mas afectadas, de-
bido a que la mayoria del tiempo estan accediendo a internet, descargan-
do datos o archivos que pueden convertirlos en un blanco facil para los ciberataques.
Uno de los lugares con mas victimas de robo de informacién son las instituciones de
educacion superior [13], debido a que sus instalaciones no cuentan con la seguridad in-
formatica adecuada para prevenir este tipo de situaciones. Si comparamos esta postu-
ra frente a otras instituciones o industrias, nos daremos cuenta de que estas tienen el
menor desempefo, por lo que se vuelven un objetivo facil para los ciberdelincuentes al
momento de obtener datos. Por eso, es fundamental idear un plan para tener mas pro-
fesionales en el area de seguridad informatica que ayuden o socialicen como se puede
prevenir ataques informaticos y proteger los datos y sistemas ante estas amenazas.

La formacion en seguridad informatica es necesaria en las actuales organizaciones en-
marcadas dentro de la industria 4.0 que van desde procesos de manufactura, pasando
por comercio, hasta llegar a organizaciones que prestan servicios, toda vez, que utili-
zan dispositivos conectados a internet para desarrollar de buena forma sus procesos.
Por tanto, la formacion de las personas que intervienen en ellas es vital, debido a que
estos grupos de trabajo son los que pueden implementar acciones que ayuden a sal-
vaguardar la informacién y tomar conciencia sobre este activo intangible, vital en las
actuales organizaciones para suadecuada gestion del conocimiento a través de planes
de seguridad informatica.

Igualmente, el desarrollo de nuevas tecnologias ha permitido incursionar hacia otra
areas de formacion, orientadas a la seguridad informatica como lo es la informatica
forense [12], que ofrece, a través de competencias adquiridas, robustecer parametros
de ciberseguridad de las empresas por medio de auditorias forenses para identificar o
reaccionar ante cualquier ciberataque que afecte el normal desempeno de sus opera-
ciones.
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Como se puede ver, es necesario contar con personal capacitado que puedan identifi-
caramenazasy prevenir riesgos informaticos, ademas, de democratizar estos concep-
tos, con el fin de que puedan llegar a diferentes organizaciones y personas que estén
en continua interaccién con las redes o medios informaticos.

CIBERSEGURIDAD EN LAS UNIVERSIDADES

ara lograr un buen empleo de la ciberseguridad en todos los contextos socia-

les, es necesario una constante capacitacion, inicialmente, de todos los ac-

tores que intervienen en las instituciones de educacién superior, en procura

de que estos sean apropiados por la mayor cantidad de personas dentro de
los diferentes ambitos de la sociedad, toda vez, que estos conceptos son transversales
actualmente a cualquier actividad econémica que se esté practicando.

En ese sentido, las universidades o instituciones de educacién superior (IES) deben
realizar un papel protagénico en la implementacién, tanto de una cultura de la ciber-
seguridad y aplicacion de politicas orientadas al fortalecimiento de competencias en
las personas como en la identificacion, desarrollo y aplicacidon de tecnologias que con-
tribuyan a favorecer o fortalecer los sistemas de prevencion de ataques informaticos
por parte de los ciberdelincuentes [14].

En ese orden de ideas, Roque Hernandez y Juarez Ibarra (2018) realizan un estudio
sobre la concientizacién y capacitacién para incrementar la seguridad informatica en
estudiantes universitarios, en él se pudo evidenciar que inicialmente los estudiantes
contaban con muy bajas competencias en temas relacionados a la seguridad informa-
tica desde sus datos personales, y que es posible que estas competencias se puedan
fortalecer a través de la concientizacion de ellos, por medio de programas que eviden-
cien la importancia de técnicas muy basicas para salvaguardar nuestra informacién
[15].

Asimismo, Rojas Mirquez y Sanchez Moreno (2013) realizan un trabajo de investiga-
cién sobre la seguridad informatica en el uso de la red social de Facebook en estudian-
tes entre 11 a 17 anos. En él se pudo identificar que, en efecto, los estudiantes tienen
una alta vulnerabilidad a delitos informaticos como el Ciberbullying que se materiali-
zan a través de amenazas como el acoso de usuarios, desinformacion por parte de pa-
dres, estudiantes y docentes, infiltracion, ingenieria social y publicacién de contenido
malintencionado, entre otros [16].

En coherencia, dentro de las diferentes alternativas que se tienen para abordar el es-
tado de la seguridad informatica en las organizaciones, estan los planes integrales de
actividades enmarcados dentro estandares de seguridad. Estos parten desde un diag-
nodstico para identificar el estado actual de este tema en la organizacién, hasta una en-
cuesta aplicada a expertos para probar la eficiencia del plan propuesto, consolidando
los resultados en la percepcion de mejora de la seguridad informatica de la organiza-
cion [17].

Como se puede evidenciar, en las IES gran parte de los estudiantes no actilan como
usuarios digitales responsables, aun cuando pasan la mayor parte del dia conectados
alared, aunado a que son los que mas carecen de conocimientos sobre el tema, por lo
que son mas propensos a ser victimas de crackers o robos informaticos.

APLICACIONES DE TECNICAS DE INTELIGENCIA
ARTIFICIALEN EL CAMPO DE LA SEGURIDAD INFORMATICA

os diferentes campos de la Inteligencia Artificial (I1A) han incursionado en di-

ferentes saberes desde el comercio hasta la salud, debido a su alta aplicabili-

dad para poder describir fendmenos, predecir comportamientos y segmentar

caracteristicas dentro de los individuos de estudio. En ese sentido, la aplica-
cion de lalA dentro de la seguridad informatica, ha tenido importantes avances desde
el punto de vista de la deteccidn de riesgos a través de las caracterizacion de factoresy
su impacto en los activos de las organizaciones, hasta la identificacion de vulnerabili-
dades por medio de la segmentacién de los individuos por medio de la determinaciéon
de sus comportamientos e interacciones en la red.

Dentro de las principales ramas de la IA que actualmente se aplican para aportar en
la identificacién de vulnerabilidades de seguridad informatica, se tiene el Machine
Learning o aprendizaje de maquinas, el cual, dentro de sus fortalezas permite generar
modelos que predicen el comportamiento de un fenémeno y hacer segmentaciones
para identificar caracteristicas similares entre comportamientos de las poblaciones o
muestras tenidas en cuenta para los estudios.

En esesentido, se presenta a continuacion una serie de trabajos enmarcados en la apli-
cacion de herramientas de la IA en el desarrollo de actividades de seguridad informa-
tica.

En coherencia, Carvajal Montealegre (2015) presenté el desarrollo de arboles de deci-
sion para modelar el comportamiento de incidentes, apoyado desde el uso de la pro-
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gramacion genética. En él se pudo identificar los diferentes perfiles de los incidentes,
con el fin de minimizar el porcentaje de ocurrencia de estos. Igualmente, la imple-
mentacién de los arboles de decision para presentar los resultados de la programa-
cién genética, mostrd ser una muy buena técnica para su posteriorimplementacién en
desarrollos WEB. En este trabajo, la implementacién de algoritmos y visualizaciones
enmarcados dentro de la IA, mejor6 la rapidez en los procesamientos de los datos a
través de la mineria de datos y su facil interpretacion para futuras aplicaciones [18].

Asimismo, Azan Basallo et al. (2016) propusieron la utilizaciéon de la l6gica difusa para
emplearlaenlaetapadeandlisis de auditorias de seguridad informatica a los sistemas
gestores de bases de datos, y de esta manera, manejar los términos lingtiisticos con la
cual se evalta el riesgo de la seguridad de la informacién [19].

En concordancia, Gil Veray Gil Vera (2017) desarrollaron un modelo de simulacion que
permite evaluar el nivel 6ptimo de seguridad que deben tener las organizaciones con-
siderando aspectos relacionados con la reduccion del riesgo y la obtencién de benefi-
cios empresariales; para la realizacion de este modelo, los autores utilizaron la técnica
de simulacion basado en dinamica de sistemas [20].

La Ay la Seguridad Informatica estan actualmente muy ligadas, debido a la gran can-
tidad de procesos en ciberseguridad que se pueden automatizar gracias a la imple-
mentacion de técnicas como el Machine Learning. Durante varios anos, el centro de
la implementacion de las acciones de seguridad informatica estaba enfocada en la
experticia del humano, no obstante, esto traia consigo algunas desventajas propias
de la persona, como el cansancio a medida que transcurren las horas realizando una
actividad repetitiva o estar sentado por largos periodos de tiempo al frente de un or-
denador. Es por ello que aparece una gran alternativa como lo es la IA, que permite
elaboraralgoritmos con base a los datos recolectados de antiguos incidentes, y de esta
forma puede pronosticar, con cierto porcentaje de error, los futuros ataques dentro de
la organizacion mitigando el impacto de estos [21].

0

La implementacidn de las tecnologias y especificamente los sistemas informaticos en
diferentes labores o procesos de las organizaciones, gracias a laimplementacion de las
técnicas del Internet de las cosas industrial (loT), entre otros, han propiciado escena-

CONCLUSIONES

rios virtuales vulnerables que los ciberdelincuentes estan aprovechando para cometer
distintos delitos como el Ransomware, que afecta de forma directa los activos intangi-
bles de las empresas como lo es |la informacion.

De acuerdo con los hallazgos encontrados en los textos citados en el presente traba-
jo, se puede evidenciar la falta de apropiacion y aplicaciéon de conductas favorables
de seguridad informatica en el entorno educativo de los estudiantes sin importar el
nivel académico. Por ende, diferentes IES estan implementado programas o acciones
que permitan, inicialmente, realizar un diagnéstico sobre estos conocimientos para
posteriormente implementar programas o planes que fortalezcan las competencias
dentro de los estudiantes y demas integrantes de la comunidad académica, en temas
relacionados a la prevencidn de ciberataques o delitos informaticos en contra de la
informacién personal o institucional.

Igualmente, se puede notar el auge que esta teniendo actualmente laimplementacion
de técnicas de inteligencia artificial dentro de la seguridad informatica como herra-
mienta eficaz para la obtencion de modelos que permitian identificar las vulnerabi-
lidades o riesgos informaticos a los que pueda estar expuesta una organizacion, y de
esta forma, mitigar los impactos de los ciberataques a que haya lugar.
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TICS DE GESTION AMBIENTAL:

RESUMEN

| cuidado del medio ambiente ha cobrado una alta relevancia en los Glti-

mos tiempos a nivel internacional, nacional y local, a raiz de los grandes

problemas ecolégicos que cada vez se agudizan y deterioran progresiva-

mente el planeta. En este sentido, hablar de la sostenibilidad ambiental en

el marco de la Agenda 2030 de las Naciones Unidas, implica la reduccién
de los danos al ambiente, también, el papel de los recursos naturales y los servicios
ecosistémicos en el bienestar humano, las oportunidades econémicas y la resiliencia
social y ecoldgica. Es por ello, que los objetivos de desarrollo sostenible (ODS) tienen
como fin trabajar en los grandes desafios a los que se enfrenta la humanidad para
garantizar que todas las personas tengan las mismas oportunidades y puedan llevar
una vida mejor sin comprometer nuestro planeta. Asi mismo, el Servicio Nacional de
Aprendizaje SENA ha desarrollado diferentes estrategias encaminadas en la contri-
bucién, que como institucion se puedan realizar a la sostenibilidad ambiental de los
centros de formacién y de la comunidad que los rodea, aportando asi, con soluciones
a la calidad ambiental de la regién a través del desarrollo de un sistema integrado
que permita contribuir con la mitigacion y compensacion de los dahos ambientales
que se han estado ocasionando. Este articulo, esboza una mirada desde la revisién de
literatura en fuentes primarias y secundarias para conocery comprender las principa-
les normas que regulan los temas ambientales, aquellas organizaciones referentes en
materiay los principales hallazgos de herramientas mediadas por las TIC, que buscan
contribuir con la medicién, mitigacién e impacto ambiental. A partir de esta revision,
se pretende definir los criterios y parametros para el desarrollo de un prototipo que
permita al Complejo Central de la Regional Antioquia llevar un adecuado control y
registro de sus indicadores ambientales en miras de proponer estrategias de alto im-
pacto ambiental.




INTRODUCCION

a sostenibilidad ambiental en el marco de la Agenda 2030 de las Naciones

Unidas implica la reduccién de los danos al ambiente, también, el papel que

desempenan los recursos naturales y su transformacién en el bienestar hu-

mano, las alternativas de su comercializacion, el bienestar social y ecolégico.
En este sentido, los objetivos de desarrollo sostenible (ODS) hacen un [lamado para:
“afrontar los grandes desafios a los que se enfrenta la humanidad para garantizar que
todas las personas tengan las mismas oportunidades y puedan Ilevar una mejor vida
sin comprometer nuestro planeta” [1]. Frente a esto, la Organizacion de las Naciones
Unidas (ONU), una de las principales instituciones encargadas del manejo ambiental
a nivel internacional [2], con su Programa de las Naciones Unidas para el Medio Am-
biente (PNUMA) [2], promueve en su papel de defensorautorizado del medio ambien-
te a nivel mundial, laaplicacién coherente de los aspectos ambientales y de desarrollo
sostenible, a través de su agenda que posteriormente tom6 forma de plan estratégico
para este nuevo siglo que establece, entre otros elementos, las pautas para aproximar-
nos hacia un mundo mas respetuoso con el medio ambiente [3].

Frente a este panorama, todos los estados que forman parte de la ONU, encaminaron
su legislacion ambiental hacia la basqueda de los objetivos de dicha agenda. Dentro
de estos objetivos, se encuentran la eficiencia energéticay la energia renovable, |a pro-
ducciény consumo responsable y la capacidad de los paises para tomar acciones fren-
te a los cambios y efectos climaticos [4]. Desde otro lado, en la agenda departamental
de competitividad e innovacién de Antioquia, para el Area Metropolitana, se identificé
como vocacion productiva un territorio verde y sostenible que implica, entre otros fac-
tores, comunidades mas autosuficientes, resilientes e inteligentes, capaces de hacer
frente a los actuales desafios medioambientales [5].

Por su parte, el Plan Tecnolégico del Centro de Servicios y Gestion Empresarial dentro
de sus variables estratégicas, contempla la sostenibilidad ambiental desde la pers-
pectiva que las personas conozcan y sean conscientes de sus impactos ambientales a
partir de cada una de sus actividades, y que dentro de sus prioridades implementen
diferentes medidas o estrategias que aseguren la prevencion, disminucién o elimina-
cién de las afectaciones al entorno. Asi mismo, en la apuesta de escenario 2030, se
contempla ser un agente transformador a partir, entre otros factores, de la sostenibili-
dad ambiental y cuya propuesta se integra con el objetivo Nro. 4 del Plan Tecnolégico
que busca potenciar la oferta de servicios relacionada con empaques, usos de nuevos
materiales y segundos usos [6].

Para atender a estas iniciativas mundiales, nacionales y locales, el Centro de Servicios
y Gestion Empresarial de la Regional Antioquia ha desarrollado diferentes estrategias
aisladas, pero todas encaminadas en la contribucién que, como centro de formacion,
se pueda realizar a la sostenibilidad ambiental del Centro mismo y de la comunidad
que lo rodea, aportando asi en la calidad ambiental de la regién [7]. En razén a lo an-
terior, es de suma importancia trabajar en un sistema integrado que permita la medi-
cién y mitigacion de los impactos ambientales generados en el Complejo Central de
la Regional Antioquia, ya que éste actuaria como garante con el medio ambiente, de
forma que los recursos que se tomen para el desarrollo y la productividad, sean pre-
servados, cuidados, y si es posible, retornados de cierta forma al ambiente [8]. Para
poder entregar a la organizacién educativa Sena en el Complejo Central de la regional
Antioquia, el sistema integrado, es preciso abordar en primera instancia una revision
de antecedentes tedricos, normativos, tecnoldgicos del tema en cuestién como punto
de partida para el desarrollo de dicho sistema, hallazgos que serdn esbozados en el
presente articulo.

z METODOLOGIA

El enfoque que se utilizé para el desarrollo de esta investigacion es cualitativo, tenien-
do en cuenta que la recoleccién y revision de literatura se basa en estudios aplicados y
relacionados con el medio ambiente que representan un aporte a la comunidad cien-
tifica [9]. El tipo de estudio es analitico, en el que se sigue un razonamiento inductivo
que establece aportes particulares de las fuentes, en este caso, los articulos de las re-
vistas estudiadas y normatividades relacionadas con el area ambiental enfocados en
la medicién y mitigacién de los consumos ambientales. Este tipo de estudio, permitié
[legar a establecer las categorias generales de analisis[10]. Para la estrategia metodo-
l6gica se eligieron fuentes primarias y secundarias. Se realiz6 una bisqueda en dife-
rentes bases de datos, entre ellas, Google académico, Scopus, Congreso de la replblica
y Capterra (proveedor de mercado en linea, que actia como intermediario entre com-
pradores y proveedores); utilizando palabras claves como “Gestién ambiental”, “Sof-
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tware ambiental”y “Mitigacion Ambiental”. A partir de la lecturay analisis de un gran
namero de articulos, se lograron extraer 50 documentos con los que se construyé el
marco de antecedentes de este articulo.

3 RESULTADOS Y DISCUSIONES

n el escenario del ambiente se han gestado multiples tépicos, controversias y

planteamientos desde el ambito internacional, asi como también se ha dado

origen a innumerables organizaciones ambientalistas de diferentes lineas y

pensamientos[11]. Con una mirada abreviada por la historia de la problema-
tica ambiental en el mundo, se puede interpretar mejor el motivo de la existencia de
la legislacion que regula la actuacién del hombre con su entorno [12]. Para una mejor
comprensién de esta situacion, se describe el enfoque inicialmente desde el ambito
internacional, seguido desde lo nacional, luego desde lo departamental, para enfocar
por Gltimo las actuaciones locales.

3. 1 NORMATIVA INTERNACIONAL

Dentro de las fuentes tedricas ambientales, las conferencias de las naciones unidas
realizadas en los anos 1972 y 1992, en Estocolmo y Rio de Janeiro respectivamente,
marcaron el comienzo para la iniciativa de un cambio hacia una mejor conciencia am-
biental en el mundo [13]. La primera conferencia, por resaltar el alto grado de conta-
minacion que genera laindustria del desarrollo, a suvez que logré que se incorporaran
las nociones de conservacion y buen uso del medio ambiente; y la segunda, por tratar
de enfocar el uso de los recursos naturales hacia un desarrollo sostenible[14]. En el afio
1971, Estados Unidos profirié una Ley de derecho ambiental con el fin de fomentar la
proteccion ambiental que tuvo influencia sobre todos los paises del Caribe[15].

En la legislacion Europea se resaltan los siguientes tratados: “Acta Unica Europea de
1987 donde se introdujo un nuevo titulo sobre medio ambiente” [16], “el Tratado de
Maastricht (1993), aqui el ambito medioambiental se convirtié en un ambito politico
oficial de la Unién Europea’[17], “El Tratado de Amsterdam (1999) donde se establecié
la obligacion de integrar la proteccién medioambiental y donde se hace una apuesta

seria hacia el desarrollo sostenible”[18]. “La «lucha contra el cambio climatico» pasé a
ser un objetivo especifico con el Tratado de Lisboa” (2009), [19].

En Latinoaméricay en el Caribe, después de la Conferencia de Rio de 1992, del mismo
modo que comunidad internacional, todos los estados de américa latina y el Caribe
enfocan su politicas con base en criterios de “sustentabilidad ambiental”, cabe resaltar
que la sustentabilidad ambiental es |a capacidad resiliente de los ecosistemas frente a
la presion ejercida por procesos de desarrollo socioeconémicos [20]. Los estados invir-
tieron recursos de todo tipo a la creacion de organizaciones, leyes y herramientas que
invitan a proteger el ambiente [15]. En la Figura 1, se describen recopilaciones de las
principales normativas que se han implementado a nivel internacional y tienen como
proposito la proteccion del medio ambiente.

LA CONFERENCIA
DE ESTOCOLMO DE
1972

ESTADOS
UNIDOS

Todos los paises del
mundo se han
comprometido con el
desarrollo de normativas
que les permitan el
establecimiento de
metas, su seguimiento y
su evaluacion.

NORMATIVIDAD
INTERNACIONAL

EN LA CUMBRE
DE 1992, EN
RiO DE JANEIRO

LATINOAMERICA

LA CUMBRE
DE SUDAFRICA
(JOHANNESBURGO)
CONVOCADA
POR RESOLUCION
55 DE 1999, DE LA
ASAMBLEA DE LA
ONU

UNION
EUROPEA

Figura1. Normativa Ambiental Internacional.
Fuente: Elaboracion propia.

Acogiendo la normatividad existente y lo expuesto anteriormente, el Sena incluye al
interior de sus politicas ambientales, “la implementacion de diferentes estrategias
que contribuyan a la mitigacién y adaptacién al cambio climatico”’, “el uso racional y
eficiente de los recursos naturales, primando el agua y la energia” y “el control de las
emisiones, los vertimientos y residuos generados al interior de la entidad”. Con el fin
de realizar un aporte importante a estas politicas, se busca aportar con el desarrollo de

un prototipo para que la instituciéon pueda realizar un mayor control y uso racional de
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los diferentes recursos, de tal manera que pueda monitorear y controlar su consumo
con base en laalta fidelidad de lainformaciéon, al tiempo que la entidad disminuye sus
emisiones contaminantes al ambiente.

NORMATIVA NACIONALY LOCAL

Colombia dentro de su marco legal ambiental ha hecho visible su apuesta por la con-
servacion ambiental y para cumplir con el mandato de la Resolucién 2997 de la Asam-
blea XXVIl de la ONU del 15 de septiembre de 1972y los de la Agenda 21 en el afo 1992
[21], [22], se ha orientado el desarrollo de toda la legislacion ambiental para coadyuvar
con el mundo en la blsqueda de sus objetivos [23].

A continuacidn, se relacionan algunas normativas encontradas en relacién con el as-
pecto ambiental:

A continuacion, se enumeran algunas normativas colombianas encontradas que se re-
lacionan con el tema Ambiental.

En la conferencia de Estocolmo del afio 1972, “se generd la necesidad de establecer una legis-
lacion ambiental propia para la nacion’[24]. Por lo anterior, se cred la Ley 23 de 1973 que decreta
“facultades extraordinarias al presidente de la reptiblica para la creacion de lo que hoy se conoce
como El Codigo Nacional de los Recursos Naturales Renovables que se convierte en su principal
carta de navegacion en todo lo relacionado con la legislacion ambiental” [25].

Por otro lado, el Congreso de Colombia a través de la Ley 09 de 1979, creé el Codigo
Sanitario como complemento a las legislaciones y normas mencionadas anteriormen-
te. Este codigo tiene como objetivo principal “la salud y el bienestar humano’. Los temas
desarrollados dentro de dicho codigo corresponden a: “residuos sélidos, aguas residuales,
emisiones atmosféricas, suministro de agua, salud ocupacional, saneamiento de edificaciones,
alimentos, drogas, medicamentos, cosméticos y similares, vigilancia y control epidemioldgico,
desastres, defunciones, traslado de cadaveres, inhumacion y exhumacion, trasplante y control
de especimenes; articulos de uso doméstico, vigilancia y control, derechos y deberes relativos a la
salud” [26].

A suvez, el Congreso de Colombia crea el Ministerio del Medio Ambiente en el ano de
1993 mediante la Ley 99, en la cual “se reordena el sector piiblico encargado de la gestion y
conservacion del medio ambiente y los recursos naturales renovables, organiza el Sistema Nacio-
nal Ambiental (SINA), y dicta otras disposiciones”[27].

Varias normas ambientales expedidas, fueron recopiladas en el decreto 1076 del 26 de
mayo de 2015. A este decreto, se le conoce como “Decreto Unico Reglamentario del Sector

Ambiente y Desarrollo Sostenible”, el cual recopila 1650 articulos que estan dispersos en
84 decretos reglamentarios repartidos en 3 libros: en primer lugar aparece la estructura
del sector ambiental, después esta el régimen reglamentarios del sector, que contiene 11 titulos
referentes a temas de diversidad, gestion ambiental, aguas maritimas y no maritimas, aire, re-
siduos peligrosos, gestion institucional, instrumentos financieros, econdmicos y tributacion, ré-
gimen sancionatorios y e | tercer y iiltimo titulo las disposiciones finales, expedidos a lo largo de
la historia normativa del pais” [28]. Cabe resaltar, que cada uno de los elementos como
agua, suelo, aire, energia, gas, combustibles de fuentes fésiles, residuos y otros, tiene

su correspondiente normativa, reflejada en Leyes y Decretos reglamentarios.

Es importante anotar que, al interior de las entidades territoriales, la normatividad
ambiental esta regida por las corporaciones auténomas y las Areas Metropolitanas,
quienes se empenan en hacer cumplir la normatividad nacional, mediante acuerdosy
Autos de seguimientoy control. A nivel local, vale la pena destacar la figura de Areas Ur-
banas Protegidas. Las areas protegidas contribuyen con alimentacién a los animales sil-
vestres, y permiten conservar corredores estratégicos que fortalecen la biodiversidad
y aseguran, tanto en el presente como en el futuro, mas el acceso a servicios ecosisté-
micos que son necesarios para el territorio[25]. Estas categorias de manejo responden
a la clasificacion que se determina en el Decreto 1076 de 2015 como consecuencia del
articulo 10 del Decreto 2372 de 2010. Este decreto se basa la resolucién 2231 del Area
Metropolitana del Valle de Aburra de 2018 [29], en el cual se especifica que “un drea pro-
tegida es un area definida geograficamente que haya sido designada, regulada y administrada a
finde alcanzar objetivos especificos de conservacion”[28], [30].

De igual forma, la Alcaldia de Medellin establecié las zonas urbanas de aire protegi-
das (ZUAP), que incluye el sector de la avenida del Ferrocarril. La alcaldia de Medellin
establece: “Los primeros resultados de la Zona Urbana de Aire Protegido seran la disminucion de
la cantidad de Oxidos de Nitrdgeno (NOx) y Material Particulado menor a 2.5 micras (PMz2,5),
emitidos por los vehiculos en el centro de la ciudad”[31].

Paraterminar este enfoque normativo, se comparten algunas partes del informe que el
19 de mayo de 2016, que el Programa de las Naciones Unidas para el Medio Ambiente
(PNUMA) emitio. Este informe involucré a 1.203 cientificos del mundo, cientos de ins-
tituciones cientificas y mas de 160 gobiernos sobre el estado del ambiente global[32].

Del estudio realizado por Las Naciones Unidas, se toman las siguientes recomenda-
ciones generalesy que pueden ser tomadas para la regién a manera de reflexion [33]:
“Los gobiernos necesitaran encontrar soluciones innovadoras para permitir la desvinculacion del
crecimiento econémico con el consumo de recursos”

“‘Reducir la dependencia de combustibles fosiles, y la diversificacion de las fuentes energéticas -
serd importante para la region. Un drea donde este tipo de pensamiento serd critico es en el con-
texto de la urbanizacion’
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“Los gobiernos necesitan invertir en una resistencia basada en el ecosistema para poder reducir la
vulnerabilidad y aumentar la adaptacion”

“Una mayor inversion en investigacion, y la creacion de la capacidad necesaria para recolectar y
aplicar datos para fortalecer la interfaz ciencia-politica, deberd ser una prioridad para la region”
“‘Una coordinacion intergubernamental mas fuerte y enfocada a nivel regional y subregional me-
jorarad los temas de gobernabilidad que son de prioridad regional”

De toda la normatividad revisada, queda claro que los esfuerzos de todos los paises se
enfocan en aplicar la normatividad para contribuir con la sostenibilidad ambiental y,
finalmente, en aportar de la mejor manera con la disminucién del calentamiento glo-
bal. Al final de toda esta revisidn, se concluye que el esfuerzo institucional del Sena se
acoge a la normativay concentra sus esfuerzos en el control para el uso racional de los
recursos y la disminucién de los aportes contaminantes al ambiente.

A continuacién, se muestra la normatividad ambiental existente a nivel nacional que
esta relacionada con los temas de interés, asi como las normas internacionales que
dieron el origen y soporte para su promulgacion. De igual forma, se esboza cémo es-
tan relacionadas entre si, mostrando la jerarquia para su aplicacién a nivel nacional,
departamental y local Ver Figura 2.

Figura 2 en la pagina 61.

SOLUCIONES TECNOLOGICAS AMBIENTALES

El medio ambiente ha pasado a ser una prioridad importante a nivel mundial, para
ello, se ha tratado de incluir la tecnologia para mantenerla en equilibrio, con el im-
pacto que han generado los procesos productivos sobre el entorno [30]. Por lo cual, la
conservacion de un habitat saludable dejé de ser mas un deber para pasar a ser una
necesidad. Sin embargo, se necesita cumplir con acciones para la proteccion ambien-
tal, y para esto, se requiere en gran parte de la capacidad econémica y tecnolégica de
un pais y de sus respectivos sectores productivos.

En la vigilancia tecnoldgica realizada, se logré identificar que en el area ambiental
existen diferentes softwares y aplicaciones moviles que estan enfocadas en la parte
administrativa, de control y seguimiento del proceso ambiental. A continuacién, se
describe una a matriz que describe algunos softwares que actualmente se comerciali-
zan como herramientas de gestion ambiental para las organizaciones que, a través del
aprovechamiento de las ventajas que ofrece las tecnologias, se combinan con diferen-

tes lenguajes de programacién y técnicas de diseno, de esta manera se convierten en
un aporte fundamental y significativo para los procesos de gestion ambiental. En la
tabla 1. se describe el nombre del software, su direccién web, una descripcién con sus
caracteristicas y la imagen representativa de cada aplicativo.

Tabla1enla pagina 62.
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Arts. 1, 2, 3,
4,5, 6, 8.

DECRETO
1200 DE

L. 09 de 1979. Arts: 10,11, 12, 2004
13, 14 y 155. R. 2309 de 1986. R. 541
de 1994. Dec. 605 de 1996.

L. 142 de 1994. Documento CONPES CONSTITUCION
2720 de 1994. R. 0189 de 1994.
Dec. 605 de 1996. L. 430 de 1998. RESIDUOS SOLIDOS. NACIONAL
Dec. Reglamentario 2462 de 1989. NORMAS
Dec. 1713 de 2002. Arts: 5, 14, 15, 16, RELACIONADAS

17,18, 23,29,73,74,75 y 76. - DE LOS DERECHOS COLECTIVOS

Dec. 4741 de 2005. Arts: 1,2 y 5.

Dec. 1077 de 2015. Arts: 2.3.2.2.1.10, Y DEL AMBIENTE. Articulos 78,

2822 2216023222201 7,

2.3.2.2.2.2.18, 2.3.2.2.2.2.19. 79,80y 82.
Dec. 1200 de 2004. Arts: 5y 11.
COMBUSTIBLE. - DE LA FINALIDAD SOCIAL DEL
NORMAS ESTADO Y DE LOS SERVICIOS

RELACIONADAS . ,
CONEL PUBLICOS. Articulos 365, 366,
Dec. 1073 de 2015. CONSUMO

Art. 1.2.1.1.3.1.1. 367! 3681 3691 370-

Dec. 4299 de 2005.

Art. 4
GAS.
Dec. 1503 de 2002. NORMAS DECRETO '281 1 DE
2.2.1.1.2.2.3.9.4 CON EL NACIONAL DE LOS

CONSUMO AGUA. RECURSOS
NORMAS SERVICIOS NATURALES
RELACIONADAS PUBLICOS.

CON EL NORMAS DE LOS
Resolucién 123 CONSUMO Y RELACIONADAS RES";ES‘;Z:SSS%RAS,
esolucion

de 2013 HSO ERICIENTE DESPERDICIOS.

Articulos: 34, 35, 36,
Ley 142 de 1994. 37y 38.

LEY 99
DE 1993

ENERGIA. NORMAS
RELACIONADAS CON EL
Dec. 3102 de 1997. AHORRO ENERGETICO.
Art. 6y 7 Ley 142 de 1994. Arts: 9,12, 14
Ley 373 de 1997. numeral 24, 144 y 146
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Figura 2. Constitucion Nacional Ambiental.
Fuente: elaboracion propia.



Tabla 1. Matriz con analisis de software ambientales.
Fuente: Elaboracion propia

NOMBRE REFERENCIA DESCRIPCION IMAGEN

Unificas —Software para la gestion [34] Este software integra las normas

de normas ISO. IFS. BRC. ARPC Este software contiene las normas ISO 9001, ISO 14001, ISO 45001, ISO

B 19001, ISO 19600, ISO 27001, IFS o BRS. Las cuales tienen como fin
diligenciar los diferentes procesos ambientales de las asociaciones.

Sigea (Sistema Integrado de Gestion [35] Es un sistema que permite asegurar la sustentabilidad en industrias extractivas,

de Cumplimiento Ambiental) productivas y servicios, entre muchas otras con el objetivo de consolidar la
gestion ambiental.

SoftExpert EHSM [36] Es un programa que se responsabiliza de la Gestion de Medio Ambiente, Salud
y Seguridad, la cual disminuye el riesgo de incidentes y refuerza la correlacion
con normas ambientales y principios laborales.

ISOTools excelente [37] Este sistema tiene como finalidad obtener cambios cuantificables sobre la
alteracion. A partir de inferiores precios y superior rapidez de comercializacion,
hasta aumentar en cumplimiento y asistencia al cliente.

Quentic [38] Es una aplicacion que ejecuta de manera facil todas las condiciones de seguri-

dad y salud en el trabajo y defensa medioambiental, tal cual de gestién energética
y de la sostenibilidad.
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NOMBRE

REFERENCIA

DESCRIPCION

IMAGEN

Eco2biz

[39]

Es un programa que autoriza a las compaiiias de todas las zonas (mineras,
industriales, petroleras, eléctricas, ciudades industriales, etc.), corporaciones
y asociaciones publicas (municipalidades, comunidades, gobiernos regiona-
les, hospitales, etc.) diligenciar eficazmente sus contratos en la solicitud del
medio ambiente en cumplimiento de las leyes y reglas que la ajustan y
condenan.

Software KAWAK

Es un sistema web que autoriza a toda la compaiiia vivir un sistema de gestion
de manera digital, conservando el medio ambiente. Abarca las herramientas
que se requieren para vigilar y tramitar el entorno interior y exterior de la
empresa. Ejecuta el estudio del contexto interno y externo.

GENSUITE

[41]

Es un sistema de desempefio ambiental que facilita la gestion de las exigencias
esenciales del medio ambiente, agrupandose en el cumplimiento legal en
componentes de atmosfera, agua y residuos.

ENAXIS

[42]

Es un programa que ofrece apoyo tecnoldgico para la ejecucion de métodos
integrados de gestion fundados en diferentes marcos legales los cuales son:
Gestién de calidad, ISO 9000; Gestion ambiental, ISO 14000; Gestion de
inocuidad, ISO 22000; Gestion de seguridad y calidad ocupacional, ISO 45000
(antes OHSAS 18000); Gestion de la seguridad de la informacion, ISO 27000.

M-Risk

Las soluciones M-Risk se utilizan en Chile, Brasil, Argentina, Colombia,
México y Pert, paises donde se ha evidenciado la necesidad de controlar y
administrar los diferentes procesos enfocados en el cumplimiento normativo y
ambiental para asegurar la continuidad operacional de empresas y proyectos.
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NOMBRE

REFERENCIA

DESCRIPCION

IMAGEN

Borealis

[44]

Es una plataforma tinica para gestionar todas las actividades de relaciona-
miento con los grupos de interés con mdédulos adicionales para fortalecer
todas las areas del medio ambiente, social y gobernanza.

Wilbeee Home

Es un sistema que calcula el cuadro eléctrico del domicilio o la compaiiia, en el
que es viable examinar cual es el esquema de gasto de cada dispositivo y estar
al tanto del informe sobre el gasto eléctrico en tiempo real. Con este sistema se
logra recoger también conjeturas personificadas con las que desarrolla la
vigencia energética y someter las muestras contaminantes, asimismo de la
cuenta de la luz, se puede hallar en la Play Store u obtener como una aplicacion
para conectores moviles.

Ecochain

Es un programa que convierte los datos ambientales en una oportunidad
comercial. Ayuda a las empresas a medir y reducir sus emisiones, identificar
puntos criticos y cerrar la brecha de datos. La huella basada en actividades de
Ecochain le permite a la empresa crear cientos de evaluaciones del ciclo de vida
(LCA) en minutos, para que pueda concentrarse en tomar medidas en lugar de
escribir informes.

Metrio

[47]

Es un software de creacion de informes de sostenibilidad, Metrio ayuda a
recopilar, gestionar, analizar y comunicar los datos de ESG (medio ambiente,
responsabilidad social y gobierno corporativo, por sus siglas en inglés). Selec-
ciona un marco (SASB, CDP, GRI, etc.) o usa tu propia plantilla para crear un
informe listo para publicar.

Enablon

(48]

Es un programa lider de soluciones de gestion integrada de riesgos, gestion de
riesgos operativos, EHS y sostenibilidad. Muchas organizaciones lideres en la
industria y millones de beneficiarios en todo el mundo confian en los medios
para restar los peligros, crecer la seguridad de los personales, evitar que suce-
dan incidentes y alcanzar el cumplimiento legal.




NOMBRE

REFERENCIA

DESCRIPCION

IMAGEN

ENFOS

[49]

Es una plataforma que conecta toda la informacién compleja involucrada en
la remediacién ambiental y el desmantelamiento. Al conectar verdaderamente
toda la informacion financiera y técnica relacionada en un solo lugar, ENFOS
permite a las organizaciones planificar, realizar y medir mejor su trabajo

ECO-0OS

[50]

Es un software que permite una fécil implementacion de divulgaciones regla-
mentarias y voluntarias, auditorias y andlisis avanzados. La tecnologia de
vanguardia proporciona continuidad empresarial y una visibilidad tnica de la
toma de decisiones: puntos de referencia, pruebas de estrés e informacion util.
Administre sin problemas los datos de ESG en sus sitios, departamentos y
partes interesadas en funcion de varios esquemas de divulgacion predefinidos
y sus propias matrices Unicas.

\

Eagle

Es un programa que brinda soluciones de monitoreo ambiental (AECOM, por
ejemplo). También trabaja con organismos gubernamentales (Departamento de
Recursos Naturales de Qld) proveedores de hardware (Campbell Scientific).

Calidad del aire / AirVisual

Es un aplicativo que tiene como objetivo suministrar informacion sobre los
elementos que producen contaminacion en el aire en cada parte del mundo,
asimismo como predicciones en las que se exponen los niveles de las fechas
posteriores. PM2.5, PM10, ozono, dioxido de nitrogeno, didxido de azufre y
monoxido de carbono son las sustancias que calcula. Igualmente, muestra la
calidad del aire en un mismo espacio, se lograra conocer el prondstico del tiempo
y de la calidad del aire en una simple ojeada y hallar los peligros para la salud.
Cuenta con informacion de 10.000 ciudades en mas de 100 paises diferentes.

Plume Air Report

Esta aplicacion suministra en tiempo real las categorias de contaminacion en
un espacio resume y anuncia como desarrollara la calidad del aire cada tiempo
durante las consecutivas 24h, de modo equivalente a un prondstico atmosféri-
co. En conclusion, proporciona al consumidor recomendaciones personificadas
sobre el mejor instante del tiempo para ejecutar su actividad preferida sin
sobreexponerse a la contaminacion.




La basqueda y analisis de softwares, permitié tener un punto de partida para poder
determinar cudles serian los elementos y caracteristicas que serian integradas dentro
de la solucién tecnolégica que se proyecta desarrollar para la medicién, mitigacién y
en general administracion de los indicadores ambientales que actualmente se miden
en el complejo central de la regional Antioquia.

Indudablemente, la tecnologia aporta grandes herramientas en la gestién ambiental,
escenario que se pudo percibir en los hallazgos de los softwares analizados. De mane-
ra general, se logra identificar que estos contribuyen a nivel empresarial en temas de
riesgos, emergencias, gestion, monitoreos, residuos e indicadores, todos ellos direccio-
nados al cumplimiento de politicasy normatividad en relacién con el medio ambiente.
Asuvez, através de estas tecnologias se puede llevara cabo un control de los impactos
generados por las actividades propias de cada negocio en miras del cumplimiento de
sus objetivos empresariales. De otro lado, de manera especifica, se pudo determinar
qué elementos como interfaces, tendencias de disenos y lenguajes de programacion
eran los predominantes para ser considerados como insumo para el prototipo pro-
yectado. Frente a los hallazgos, se pudo determinar ademas, que si bien, cuentan con
elementos diferentes y pertinentes para la gestion ambiental de las organizaciones,
estos no son suficientes, ya que por las condiciones especificas de la Instituciéon y sus
necesidades propias, se hace necesario desarrollar un software a la medida que con-
temple e integre de manera holistica los requerimientos de los centros de formaciényy,
en general, la institucién.

4 CONCLUSIONES

on varias las organizaciones y programas que a nivel mundial son garantes y

promueven un uso responsable de los recursos para que no se comprometa el

planeta y la calidad de vida de todos los que alli habitan. Eso conlleva, entre

otros factores, a un mundo mas arménico, respetuoso y responsable con el me-
dio ambiente donde las comunidades son autosuficientes y resilientes frente a los ac-
tuales desafios medioambientales.

A la luz de las diversas organizaciones y programas surge la existencia de la legisla-
cién que regula la actuacion del hombre con su entorno, y en consecuencia con la pro-
blematica ambiental en el mundo, donde el papel del hombre ha sido determinante
en el abuso y deterioro de los recursos naturales. La normatividad existente establece

entonces la obligacion del Estado, de las empresas y las personas para la conservacion
de las riquezas naturalesy culturales de la Nacién, esto en miras del consumo respon-
sabley consciente del agua, de la energia, de los residuos y en general de lo pertinente
con el medio ambiente en el cual habitamosy cuya responsabilidad de cuidado y pre-
servacion nos compete.

A nivel internacional, las conferencias de las naciones unidas realizadas en los afos
1972 y 1992, en Estocolmo y Rio de Janeiro respectivamente, los tratados de la unién
Europea de (1987), el Tratado de Maastricht (1993), el Tratado de Amsterdam (1999), el
Tratado de Lisboa (2009), y la Conferencia de Rio de 1992, marcaron el comienzo y un
hito en la iniciativa de un cambio hacia una mejor conciencia ambiental en el mundo,
que supone una capacidad resiliente de los ecosistemas frente a la presién que se ejer-
ce por los procesos de desarrollo socioeconémicos en los paises.

Por su parte, Colombia se suscribe al cuidado del medio ambiente, mediante un marco
legal ambiental que orienta a todos los actores involucrados en un actuar responsable
y de cuidado en pro de la sustentabilidad ambiental de las regiones. Por su parte, al
interior de las entidades territoriales, la normatividad ambiental esta regida por las
corporaciones auténomas y las Areas Metropolitanas, quienes se empefian en hacer
cumplir la normatividad nacional, mediante acuerdos y Autos de seguimiento y con-
trol.

Enestesentido, lasorganizaciones buscando atenderydarrespuestaalaampliay com-
pleja legislacion sobre medio ambiente, se valen de diferentes estrategias para poder
ofrecer respuestas oportunas e idoneas que evidencian el buen uso de sus recursos y
el cumplimiento de sus obligaciones conforme a la ley. Muchas de estas estrategias in-
cluyen mediciones en tiempo real, indicadores que permitan un adecuado seguimien-
toy control, campanas de concientizacién ambiental y herramientas tecnolégicas que
faciliten una adecuada gestion y trazabilidad de las actuaciones en este contexto. Es
asi como esta Ultima estrategia, cada vez es mas usada por las organizaciones, que re-
conociendo el papel de las TIC, acuden a estas buscando soluciones practicas para sus
problematicas empresariales en terrenos ambientales.

Segun la literatura revisada, se logré hallar un nidmero importante de herramientas
tecnolégicas que buscan brindar soluciones encaminadas en la integracion y cumpli-
mento de las normas ambientales. Cabe resaltar, que de los softwares analizados se
obtuvo un referente de cdmo con la tecnologia se ha venido realizando controles y se-
guimientos ambientales para la toma decisiones y sensibilizacién ambiental tenien-
do en cuenta las normatividades que regulan esta area. Algunas de las caracteristicas
mas relevantes halladas, coinciden en que del 100% de los Software analizados con
relacion a sus procesos y medidas, algunos tienen similitudes en sus médulos, donde
el 20% tienen el médulo de riesgo, el 10% el médulo de las normas 1SO, el 5% el médu-
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lo de residuos sélidos y el 2% cuentan con un médulo de sostenibilidad. Aunque estos
softwares han tenido buena aceptacién por las empresas y ayudan en la optimizacion
de los procesos para el estudio que se requiere, para el caso del SENA y en concreto
para el futuro proyecto que se desea realizar, no es factible adaptar estos desarrollos
identificados, dado que los procesos ambientales de la entidad estan basados en el
cumplimiento de la normatividad que la rige y se viene trabajando en una estructura
de anos anteriores. Por lo tanto, para el desarrollo del futuro proyecto ya se cuenta con
unos indicadores, a partir de los cuales se trazan los programas ambientales, lo que
obliga a disenar un prototipo a la medida y no a uno genérico. Sin embargo, el resulta-
do de lavigilancia tecnolégica permite tener referentes valiosos como la forma en que
se muestra la informacion de los resultados, la implementacion de grafico dinamicos,
la interfaz amigable y minimalista, y ayudas estratégicas que faciliten la toma de de-
cisiones y la practicidad de la informacién al momento de realizar los registros entre
otras.

Estos diversos hallazgos, acercan la ejecucion del futuro proyecto en miras del desa-
rrollo de un prototipo funcional para el complejo central de la regional Antioquia que
le permita a los centros de formacion que confluyen en él, una oportuna mediciény
mitigacién de los impactos ambientales y un cumplimiento de la norma que asi lo exi-
ge. De esta manera, se espera un mejor aprovechamiento de las capacidades del ta-
lento humanoy de la capacidad instalada en cuanto a desarrollos tecnolégicos con los
que actualmente cuentan los centros de formacion.
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ADO PARA LA ENSENANZA Y

RESUMEN

n este articulo se presenta el resultado de un proyecto de investigacion cuyo

objetivo fue el disefio, desarrollo e implementacién de un ambiente se-

miautomatizado de ensenanzay aprendizaje de procesos de produccién en

confeccidn, conformado con el uso de una banda transportadora con movi-

mientos discretos controlados por PLC, botones en cada estacién y software
de supervision SCADA. El ambiente permite ensenar a los aprendices del Sena de con-
fecciones, con una mayor apropiaciéon de conceptos y técnicas tiles de manufactura
esbelta, de una manera practica, lidica y didactica. El ambiente sirve de laboratorio y
es referente como un modelo de produccién para la industria de las confecciones en
Medellin. Con este modelo se rompen paradigmas del uso de la automatizacién en un
sector en el que, la productividad y calidad, dependen en gran medida de la habilidad
del operario, y en el cual los cambios de referencia de producto son continuos debido
ala moda.




INTRODUCCION

| proyecto parte de la necesidad de la industria del sector de las confecciones

de aumentar la productividad para tener una mayor competitividad a nivel

global [1],[2]. Las empresas deben incluir en sus estrategias temas como la

innovacién y la tecnologia, la infraestructura, la logistica, para conquistar
mercados internacionales [3]. Esto es particularmente importante en la industria de
Medellin, dado que esta actividad es una de las principales en la ciudad. El sector tex-
til-confecciones al 2021, y desde hace muchos anos, ha sido de gran importancia en
la economia nacional. En 2014 el sector textil-confeccién tuvo una participacién del
9,2% en el PIB de toda laindustria manufacturera del pais [4]. Antioquia ha tenido una
gran participacién en nimero de empresas de dicho sector con un 23.83% al 2012, sélo
superado por Bogota con un 48.61% [5]. De acuerdo con la Camara de Comercio de
Medellin [6], en el departamento de Antioquia la mayoria de las empresas son micro
(90% al 2020) y pequenas (7.3% al 2020). Esta misma entidad calcula que el 50% adn
no se han formalizado. Estas empresas cuentan con recursos insuficientes para hacer
vigilancia tecnolégica y personal con un bajo nivel educativo y poco conocimiento
para hacer un control muy eficiente de planta, a diferencia de la gran industria [1], por
lo que se requieren soluciones econémicas y sencillas, pero que permitan incrementos
notorios en cuanto a productividad y eficiencia.

En Colombia, el sector textil/confeccion, disefio y moda cuenta con una cadena de pro-
duccién consolidaday desarrollada, destacandose como uno de los cuatro sectores con
crecimiento positivos en el 2019. La conquista de nuevos mercados, una mayor pro-
ductividad, el fortalecimiento de los procesos de disefo, el desarrollo de productoy la
integracion de nuevas tecnologias, han logrado que algunas marcas sean reconocidas
a nivel nacional e internacional. Segiin Raddar 2020 [7], respecto al gasto en produc-
tos relacionados con la moda en el mes de agosto del 2020, los hogares colombianos
gastaron 1,72 billones de pesos. Esto represento el 2,9% del gasto de las familias. Sin
embargo, la produccién y ventas siguen cayendo frente al 2019, con un decrecimiento
del-36.1% es una industria que busca subsistir en la actual crisis econémica.

A nivel nacional, al 2019, el sector de confecciones conté con una participacién en la
produccion bruta del 2,8% de la industria manufacturera [8], con 71.369 personas ocu-
padas. Seglin la Camara Colombiana de la Confeccién y Afines y el gremio de los con-
feccionistas [9], se resalta que es un sector altamente representativo en la actividad
industrial del paisy en la participacién del PIBy que requiere de atenciéon. Con mas de
cien afnos en la historia econémica nacional, su tejido empresarial esta conformado

en un 99% por empresas Micro, Pequenas y Medianas empresas (Mipymes), las cua-
les presentan considerables brechas en materia de competitividad. La tecnologia, la
mejora de procesos, las deficiencias en investigacién, la innovacién y el desarrollo tec-
nolégico, el valor agregado en disefio y la falta de especializacién en segmentos de
mercados, son los grandes retos que enfrenta el subsector [10].

Una forma de contribuir en mejorar la productividad es promoviendo la automatiza-
cion desde los procesos de formacion en confeccién del Sena donde, a partir de una
formacion experiencial, los aprendices ahora interactian con tecnologias semiau-
tomatizadas que simulan procesos de produccion reales, lo que les permite apren-
der conceptos Utiles de manufactura esbelta y conceptos basicos de automatizacion
de una manera practica, ladica y didactica. Esta experiencia facilita el desarrollo de
aprendizajes significativos y transformadores aplicables en la industria. La estrategia
de inclusién de tecnologias como las TICy la automatizacién en el ambiente de clase,
facilita la experimentaciéon y toma de datos, lo que permite al alumno validar la teoria
apoyado en la practica y potencia su aprendizaje [11]. El uso de tecnologias como la
automatizacioén en la educacion, ha dado formaala Ingenieria Educativa, permitiendo
lograr espacios para la construccién del conocimiento [12]. Otra forma de incentivar el
desarrollo tecnolégico es mostrarle a la industria a modo de referente, el uso de otros
modelos y técnicas de automatizacion Gtiles para una toma rapida de decisiones y un
mayor control de planta.

El proyecto realizado consiste en el diseno, desarrollo e implementaciéon de un am-
biente semiautomatizado, para la ensefianza y aprendizaje de conceptos de produc-
ciénaplicadosalaindustria de confecciones con movimiento de materiales en proceso,
mediante el uso de una banda transportadora con control sincrénico y movimientos
discretos controlados con PLC y con captura de informacién de las operaciones en
tiempo real, con laayuda de un software de supervision, control y adquisiciéon de datos
SCADA, para desplegar parametros de produccién en una pantalla gigante, de manera
que los aprendices puedan ver la duracién de las operaciones y sus tiempos promedio,
para identificar asi los cuellos de botella de un proceso productivo en confecciones.

En este articulo se presentan los resultados obtenidos describiendo cémo fue la con-
cepcioén, disefno, implementacién del ambiente semiautomatizado, su uso posteriory
cémo se ha de medir el impacto real esperado. Actualmente, este ambiente ya se esta
instalando en el Sena, en la fase de socializacién y apropiacién del proyecto por parte,
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tanto de los instructores como los aprendices que se encuentran en etapa de produc-
cion. En las primeras pruebas de produccion se estan confeccionando camisetas tipo
Polo, de las cuales se tienen estandares y tiempos de procesos esperados en médulos
de confeccién convencionales, que permitiran hacer comparativos y verificaciones del
incremento en productividad respecto a otros médulos haciendo el mismo producto.
Algunosaprendices que participaron en laimplementacion hansido entrevistados con
el fin de determinar el impacto en su formacién, sin embargo, el objeto fundamental
de este articulo es presentar la funcionalidad y coémo se implementé el ambiente se-
miautomatizado. Para el disefio del ambiente se hizo uso de diferentes conceptos; se
realiz6 una integracion mecatrénica que es aplicada al manejo y transporte de mate-
riales, lo que permite de una manera didactica, a modo de laboratorio de ensenanza
y aprendizaje, la apropiacion de conceptos de produccién aplicados a confecciones. A
continuacion, se dan claridades sobre cada concepto referente.

MECATRONICA:

Es una disciplina que integra sistemas mecanicos, electrénicos y eléctricos, control e
informatica. Util en la elaboracién de maquinas, productos, procesos y equipos inte-
ligentes. Integra areas y tecnologias relacionadas con sensores, elementos de control
basados en microcontroladores y microprocesadores, y actuadores o sistemas de ac-
cionamiento. [13]. Los Controladores Logicos Programables PLCs son elementos basa-
dos en Microprocesadores usados en el control de sistemas de automatizacion.

SISTEMAS DE MANE])O DE MATERIALES:

Los sistemas de Manejo o Movimiento de Materiales, Material Handling, son una com-
binacién de procesos, métodos, personas y equipos, para el transporte, embalaje, y al-
macenamiento de materiales, partes o productos, de acuerdo a un tiempo y espacio
disponibles. El Instituto sobre Manejo de Materiales, MHI, da lineamientos dtiles al
manejo de materiales segln el tipo, tamano, fragilidad y normas de seguridad. Los
equipos de manejo de materiales, MHE, pueden ser de muchos tipos, como bandas
transportadoras, conveyors, estibas, montacargas, buffers, robots, almacenes automa-
ticos, etc. [14].

SCADA:

Los sistemas SCADA, (Supervision, Control y Adquisicién de Datos) [15], son un con-
cepto de sistema de comunicacidn y software que permite controlar y monitorear
procesos industriales a distancia, en tiempo real, comunicandose con dispositivos de
campo, dando informacioén (til de calidad, funcionamiento, almacenamiento de datos
y supervision.

oz MATERIALES Y METODOS

El proyecto se desarrollé en siete etapas.

IDENTIFICACION DE NECESIDADES DEL
SECTOR PRODUCTIVO:

Desde un enfoque cualitativo, se parte analizando la necesidad de que las empresas
del sector de confecciones deben ser altamente competitivas en un entorno global,
particularmente en la ciudad de Medellin, donde este sector cobra gran protagonismo
por ser uno de los mas importantes en la economia. Se realiza un arbol de problemas,
Figura 1, usando metodologias de lluvia de ideas y analisis en grupo con expertos téc-
nicos del centro de Formaciéon en Disefio, Confeccion y Moda, Sena, para determinar
cuales son las causas principales de improductividad en las pequenas y medianas in-
dustrias del sector de confecciones, dado que estas empresas representan aproxima-
damente el 97,4% de este tipo de industria en la ciudad.

Del arbol de problemas se identifican como causas de improductividad, las deficien-
cias en sistemas y modelos de produccién, y en el uso de maquinaria y tecnologias
actuales y competitivas. De las entrevistas, tormentas de ideas y analisis, se concluye
que estas deficiencias pueden estar presentes tanto en la grande como en la pequena
industria.
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Figura 1. Arbol de problemas
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z.z CARACTERIZACION TECNOLOGICA:

En esta etapa se realizé una revisién desde una perspectiva cualitativa, del estado ac-
tual de uso de tecnologias de manejo de materiales, MHS, particularmente de siste-
mas automaticos en empresas de diferentes tamafos del sector de confecciones de la
ciudad de Medellin. Se realizaron entrevistas con expertos en el sector de confecciones
que, actualmente, trabajan como instructores del Sena y como asesores de produc-
tividad, debido a su amplia experiencia en los diferentes procesos relacionados con
el sector de las confecciones. Se realizaron visitas a tres empresas grandes del sector
de confecciones y se hizo entrevista a los encargados de produccién. De acuerdo con
los expertos entrevistados, las empresas micro y pequenas no cuentan con suficientes
recursos financieros para invertir en sistemas automaticos ni para invertir en capacita-
ciones o para investigar en nuevas tecnologias, y se concentran en el trabajo operativo
del dia a dia.

CONSOLIDACION DE INFORMACION PARA
LA PRODUCTIVIDAD:

2.

A partir de los resultados obtenidos anteriormente con las entrevistas y visitas, se
plantea la siguiente pregunta: ;Qué sistemas de producciéon semiautomatizada se
pueden implementar en los procesos de formacién en produccién en confecciones,
que permitan mas control y acceso a la informacién de forma rapida? A partir de esta
pregunta, se analiz6 como los sistemas de produccién en lineay los sistemas de adqui-
sicion de datos aumentan la productividad, y segundo, cdmo un operario formado en
un ambiente semiautomatico impactara de forma positiva las industrias en cuanto a
productividad. Partiendo de experiencias previas en sectores diferentes como el sec-
tor automotriz, linea blanca y electrénica, donde se tiene un gran avance en sistemas
de automatizaciéon, manejo de materiales e ingenieria industrial, se plantearon las si-
guientes hipotesis:

- Se pueden aplicar sistemas alternos o complementarios al sistema modular usado
convencionalmente en el sector de las confecciones, y diferentes modelos productivos
con mas control y acceso a la informacién de forma rapida, como por ejemplo, los sis-
temas de produccién en lineay los sistemas de adquisicién de datos, que aumenten la
productividad.

- Un operario instruido en un ambiente semiautomatico impactara de forma positiva
las industrias en cuanto a productividad.

2.

Se comenz6 planteando en reuniones, junto con instructores de electrdnica, conceptos
de semiautomatizacién para confecciones. El primer concepto, incluia el uso de mi-
crocontroladores y Tablet en cada puesto, con programacién Web y comunicacién a
un servidor via WiFi, para control de produccién. Una segunda opcién, fue la de poner
una banda transportadora con movimiento discreto regulado con un sensor de posi-
cion, botones de aviso en cada estacién, y bandejas para el transporte  de materiales,
con retorno por rampa inclinada. En este modelo se contempla poner las maquinas de
confecciéon alternadas y estaciones de inicioy fin. Figura 2.

CONSOLIDACION DE INFORMACION TECNICA
ESPECIALIZADA PARA EL AMBIENTE:
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Figura 2. Concepto inicial de banda transportadora

2.4.1 Construccion de concepto técnico: Se analiz6 que el disefio incluyera sistemas
de control por PLC, sin bandejas y con movimiento continuo o discreto, con paros de
emergencia en cada estacién y con comunicacién con botones y balizas usando ca-
bles. Este concepto fue seleccionado por la robustez. El sistema incluye elementos de
captura y despliegue de informaciéon que permite a los estudiantes de confecciones
aprender el uso de maquinariay elementos relacionados, teorias de produccién como
la identificacion de cuellos de botella, balanceos de linea, indicadores de productivi-
dad, curvas de aprendizaje, cambios rapidos de alistamientos (SMED), Manufactura
esbelta, etc.

2.5

Se disend un cronograma y se inicié el proyecto determinando las restricciones de
espacio del taller del Sena. Se determiné el lugar de uso de una banda y los reque-
rimientos de diseno en cuanto a ergonomia, seguridad para el operario y valorando
riesgos laborales, acorde a normas técnicas y disposiciones legales como el decreto

DISENO DEL PROTOTIPO AMBIENTE
SEMIAUTOMATIZADO:

1443 de 2014 de Colombia [16], referente al Sistema de Gestidn de la Seguridad y Salud
en el Trabajo, el Diseno antropométrico de puestos de trabajo [17], y la norma NTC
5831 (NTC, 2010) [18]. Se determinaron los puestos requeridos acorde al proceso, para
dimensionarla banda. Se revis6 una ficha técnica de un producto estandar para enten-
der como seria el balanceo de operaciones en las maquinas disponibles. Segtn las res-
tricciones y deseos, se identificaron elementos portadores de funciones, se cotizaron
de diferentes proveedores, y se disend la banda en cuanto a los sistemas: mecanico,
eléctricoy neumatico. Se modelaron mediante Solidworks y Flexim, el disefio general,
Figura 3, y se hicieron los planos del sistema eléctrico, mecanico y de ubicacién en el
taller en Autocad.

I

E<TES

Figura 3. Modelos preliminares en sélido
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Validados los planos con un proveedor integrador externo, se ejecutd el montaje de la s

banda con sus sistemas de control y sistema SCADA. La documentacién fue concluida .

por este proveedor, que incluye manual de operacién, configuracién, mantenimiento

y acceso al PLC mediante el SCADA. Actualmente, se esta en la etapa de implementa-

ciony apropiacién del método de trabajo sincrénicoy uso del aula con los instructores

del taller de confecciones del Sena, para los cuales hay un cambio significativo en su

esquema de trabajo, el cual han aprendido en su experiencia en la industria.

2 .(5 INSTALACION Y MONTAJE:

Una vez creados el disefio de planos técnicos de los mecanismos mecanicos, planos
eléctricos y electrénicos articulados a una banda transportadora, se integraron al sis-
tema de produccién, lo que facilité la instalacién de los equipos y maquinas de confec-
cion.

El ambiente lo conforman 12 puestos de trabajo ubicados alrededor de la banda, cada
puesto de trabajo estd dotado con maquinas, herramientas, balizas de sefalizacién
con tres colores: rojo, verde y amarillo, cada color indica el estado de las operaciones
en los puestos de trabajo, ademas, se le integraron tres botones de control automa-
tico que miden los tiempos de produccién y eficiencias de cada operario. El proceso
productivo se ejecuta de acuerdo con un orden operacional y tiempo de produccién
definido en una ficha técnica de la prenda a fabricar.

2.7 VALIDACION DE AMBIENTE DE FORMACION:

Para la validacién del ambiente semiautomatizado para la ensenanza y aprendizaje
de conceptos de produccién aplicados a la industria de confecciones, se realizaron las
siguiente actividades (Figura 4): se identificé un grupo de aprendices con su respec-
tivo instructor a quien se le capacitd y entrend en el manejo del sistema de la banda
transportadora; se construyé de acuerdo con el producto, la ficha técnica con sus res-
pectivos procesos productivosy tiempos, los cuales fueron registrados en el sistema
que opera la banda, de tal forma que, con esta informacion, el sistema operativo de
la banda permitiera llevar el control de la produccién en tiempo real y registrara la
informacion del proceso productivo, por cada uno de los puestos de trabajo, donde
los aprendices operarios cada vez que termina una operacion pulsan los botones de
control que identifica los tiempos reales de produccién, cumpliendo asi los principios
basicos de la manufactura esbelta.

Figura.4. Banda transportadora, Tablero de control y
Aula Semiautomatizada implementada




3 RESULTADOS Y DISCUSIONES

n el ambiente semiautomatizado para la ensefianzay aprendizaje, se utilizan

conceptos del campo de la Automatizaciény la ingenieria industrial. La ban-

da, para el control de movimiento, cuenta con un sistema PLC (Controlador

Légico Programable) el cual es un dispositivo cerebro electrénico tal como un
computador, de uso industrial, que permite leer sensores y activar actuadores. En este
caso, los sensores son botones pulsadores, los cuales son de dos tipos: uno verde de un
solo contacto, normalmente abierto, que una vez presionado lleva una senal al PLC, y
el otro es un botén de paro de emergencia rojo tipo hongo, con dos contactos, uno nor-
malmente cerrado para desenergizar el variador de velocidad y el otro normalmente
abierto para informar al PLC. Los PLC almacenan en memoria un programa que de-
termina el funcionamiento del sistema. El sistema cuenta con un sistema SCADA (Su-
pervisory Control And Data Acquisition), el cual permite supervisar y controlar procesos
industriales, a través de un software y drivers, que permiten leer las variables internas
almacenadas en un PLCy dispositivos de campo, en tiempo real, para poder gestionar
un sistema productivo.

El esquema de funcionamiento del sistema, en cuanto a produccién, es un sistema sin-
crénico tipo FIFO (First input, first ouput) en una cola de trabajo, es decir, el movimiento
se sincroniza con la accion de los sensores que, en este caso, son botones en cada esta-
cion. No hay movimientos que se hagan segln lapsos de tiempo, sino que dependen
netamente de la accién del operario en los botones. Existen sistemas de produccién en
linea sin ese tipo de sincronizacién, donde el producto avanza a una velocidad cons-
tantey el operario se tiene que acomodar al lapso de tiempo en el que pasa el produc-
to, es el caso de las ensambladoras de motos, donde la moto avanza continuamente
pero el operario se tiene que mover a medida que la moto avanza, y cuando termina,
se debe regresar para encontrar la moto siguiente.

El ambiente disenado es un modelo innovador que parte de aplicar técnicas de mo-
vimiento y manejo de materiales tomado de otras industrias, como la de ensamble
electréonicoy automotriz. Enlaindustria de la confeccién, se aplican variantes que per-
miten adquirir informacién de tiempos de trabajo y mantenimiento en cada estacién
en tiempo real, tener los tiempos de espera de cada operacion y desplegar dicha infor-
macion en pantalla gigante mediante software SCADA, para que los aprendices de una
manera lidica, mejoren su desempeno en la operacién de equipos de confeccion, y a
su vez, comprendan las problematicas y teorias aplicables de manufactura esbelta a
ser implementadas como practicas en el aula laboratorio.

El sistema disefiado permite el transporte de la prenda entre las diferentes estaciones
de trabajo (maquinas) permitiendo el control de transporte uno a uno entre las opera-
ciones. Su funcionamiento requiere una distribucién de las maquinas de forma lineal
e intercalada.

Después de la etapa de definicién de requerimientos del aula semiautomatica, se lle-
g6 a la conclusidon de que al ser el aula parte del taller de confecciones del Sena, se
debe poder fabricar cualquier tipo de prenda alli, por tanto, uno de los requerimientos
principales es la flexibilidad. La banda permite que se pueda poner cualquier tipo de
maquina de confeccién junto a ella. Las maquinas son de mdltiples tipos, pero se re-
conocen facilmente cinco tipos como son: Plana, Fileteadora, Recubridora, Ojaladora
y Botonadora. Se tiene la posibilidad de poner cualquier mezcla de maquinas, en cual-
quier orden, para cumplir con las operaciones para armar cada prenda. Adicionalmen-
te, las maquinas son alimentadas con suministro monofasico a110V o a 220V bifasico
o trifasico, segln la marca y motor usado. La banda cuenta con tomas para cualquier
configuracion. En las ocho estaciones disponibles para maquinas hay suministro de
aire comprimido para la que lo requiera en cualquier uso.

Otro requerimiento de flexibilidad es que se pueda trabajar de pie o sentado, por lo
que las bases de la banda construida permiten seleccionar alturas entre 40y 90 cm. La
forma de operar la linea consiste en que sobre la banda se colocan las prendas, estas
van avanzando de estacion en estacion. Por motivos del tamafo de las maquinas de
coser, de espacio en el taller y los espacios para los operarios, se llegd a la conclusion
de que la banda debia tener seis metros de largo, con diez estaciones de trabajo sepa-
rados cada 60 cm, de las cuales el primer puesto es de aprovisionamiento de insumos
y materia prima requeridos para la prenda, y el tltimo puesto es de empaque y control
de calidad, y cualquier producto que se realizard en el aula deberia hacerse en los otros
ocho puestos restantes con diferentes maquinas.

En cada estacion, se toman los materiales, se realiza la operacién y se retorna el ele-
mento semielaborado a la banda, y con un botén verde en la estacién, se informa al
sistema que se ha completado la operacion. Cuando todas las estaciones confirman
que han finalizado su operacién, la banda avanza un paso. El aula disenada se vale de
sistemas luminosos de baliza, los cuales permiten la comunicacién entre operarios y
personal de mantenimiento o supervisores. En cada puesto hay una sefial luminosa
tipo semaforo, roja, amarillay verde, la cual indica el estado de esa operacion. El verde
anuncia que la operacion esta lista y ha sido concluida, y por lo tanto, la banda tiene
permiso por parte de dicha estacién para avanzar. Cada vez que la banda avanza un
paso, las luces retornan amarillo, de esta forma se logra un flujo sincronizado. Para
avanzar, todas las luces deben estar en verde simultaneamente. Cuando queda solo
una luz amarilla, y ésta permanece mucho tiempo encendida, se le esta indicando al
supervisor que esa estacion esta pendiente por terminar su operaciéony es un posible
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cuello de botella, y asi se pueden ver las deficiencias en el balanceo de asignacion de
cargas de trabajo. Este sistema de control de movimiento y flujo de produccién, re-
quiere de un buen balance de las cargas de trabajo, condicionado a un ritmo de pro-
duccién autorregulado. Al tener un aula flexible, se pueden hacer cambios rapidos con
técnicas SMED para cambios de referencia. Mediante una herramienta TIC se hace el
balanceo de cargasy se compara con lo evidenciado en el aula semiautomatica.

La luz roja se enciende cuando un operario presiona el botén de paro de emergencia.
Estos botones estan conectados a un Relay de paro de emergencias que deshabilita el
variador de velocidad e informa al PLC en qué estacion se produjo el paro de emergen-
cia. En este caso, un mecanico o un supervisor deben atender al llamado, y confirmarla
solucion al problema oprimiendo un botén en el gabinete de control.

4 CONCLUSIONES

n un proyecto de desarrollo e innovacién, se logré realizar el aula semiauto-

matica acorde a los requisitos, limitantes, cronograma, y requerimientos de

los clientes, como el supervisor del taller y la seguridad de los operarios. El

proyecto desarrollado tiene un alto impacto e innovacién en procesos técnicos
y tecnolégicos aplicados en la formacién para el trabajo, donde se logran integrar tec-
nologias de otros sectores industriales a procesos de produccion en confecciones, per-
mitiendo asi que los aprendices logren interactuar en procesos de ensefanza-apren-
dizaje significativos para el mercado laboral.

El modelo de ambiente permite una mayor gestién visual del proceso productivo por-
que valida los balanceos y asignacion de cargas de trabajo programadas, con la opera-
cion en tiempo real de la planta de produccién, lo que facilita hacer cambios rapidos
en la linea de produccién, reprogramar el proceso o entrenar al aprendiz mas lento
del proceso productivo; facilitando asi, el proceso de aprendizaje de cada aprendiz de
manera auténomay su entrenamiento e importancia para el equipo de trabajo.

En pruebas preliminares, se evidencia que se puede mejorar la productividad (deter-
minada como la cantidad de prendas realizadas en un determinado intervalo de tiem-
po, ya sea en minutos o en horas), usando el método de produccién sincrénica y trans-
porte con banda transportadora de material en proceso, supeditado a la calidad del
balanceo realizado de cargas de trabajo de los operarios. Todavia no se puede validar

la segunda hipétesis, donde se propone que un operario capacitado en un entorno de
aula semiautomatica impactara la industria positivamente en cuanto a productividad,
esto se medird cuando los operarios terminen su formacién y hagan parte de la indus-
tria.

Se evidenciadificultad para los instructores, ya que se cambia el paradigma de produc-
cion donde no hace falta, segtn la teoria de restricciones, tener que mantener ocupa-
dos a los operarios, sino que es mas importante apoyar al cuello de botellay balancear
lo mejor posibles las cargas. Al mantener los operarios ocupados, acontecen situacio-
nes donde se viola el sentido de flujo del material y se tiene diferente cantidad de pro-
ductos en las estaciones, contrario al funcionamiento normal del modelo de produc-
cién en linea, haciendo que los datos registrados no correspondan a la realidad.

A medida que pasa el tiempo, hay un mejor entendimiento y la linea se hace mas efi-
ciente, moviéndose sincronizadamente con las operaciones realizadas en los puestos
juntos.

El PLC usado muestra un funcionamiento robusto y seguro.

El desarrollo estuvo limitado por el presupuesto, pero se pudieron lograr los requeri-
mientos completos. Una dificultad se encuentra en el factor humano que presenta re-
sistencia al cambio, por lo que en el uso posterior del sistema se debe hacer un trabajo
y ejercicio de educaciény concientizacion con los involucrados y usuarios, invitandolos
a romper paradigmas con apertura de mente, para que experimenten y puedan ver lo
pros y contras del nuevo sistema de una manera objetiva, involucrandose mas en el
cambioy aportando informacién de evaluacién constante.
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D DEINCUBADORA DE HUEVOS
ESTIGACION EN LA

EXTENSION DE TECNOACADEMIA NODO TOLIMA.

RESUMEN

S.L. Castellanos'
| grupo de semillero de la Extensién de la Tecnoacademia Nodo Tolima reali-
z6 el disenoy construccion de un sistema automatico de incubacion artificial
a pequena escala, que garantiza las condiciones éptimas para el desarrollo
del embridn, a través del control de variables ambientales. El resultado es-
perado con la implementacion del prototipo es obtener un aumento repre-

sentativo en la eficiencia del proceso de incubacion, es decir, en el nimero de naci-

mientos exitosos obtenidos. Inicialmente, se explora el ciclo de la incubacién artificial
de huevos de aves de corral, partiendo del proceso natural, donde se identifican y se
establecen las variables fisicas, las condiciones y los aspectos relevantes de cada fase.

Durante la fase de experimentacion y prueba del dispositivo, se logré establecer una

eficiencia promedio del 57,68% en el proceso de incubacién, muy baja para las expec-

Palabras clave: Avicultura, incubacion artificial, automatizacion, tecnificacion, tativas que se habian planteado. Durante el analisis de los resultados, se identificaron

las causas de los bajos indices de eclosién y las mejoras que se deben implementar al

prototipo para aumentar la eficiencia en el proceso.
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INTRODUCCION

01

urante los altimos 20 afos, el departamento del Tolima se ha consolida-

do en la zona centro del pais como potencia en la produccién de gallinas,

huevos e incubacién de pollitos. Segiin Calderén, Gémez y Delgado [1], la

avicultura familiar representa uno de los principales medios de sustento de
los hogares campesinos de la region, quienes implementan la cria de aves de corral
con el objetivo del autoconsumo, y en algunas ocasiones, la comercializacién de los
productos sobrantes.

En lazonarural del departamento del Tolima, la cria de gallinas se realiza en su mayo-
ria en los patios traseros de las viviendas, donde las aves generalmente permanecen
sueltas y sin ningln tipo de manejo, solo en un pequeno nimero de fincas, cerca del
36%, se cuenta con espacios como galpones o cobertizos acondicionados para su cria
[1]. Asi mismo, la incubacién de huevos se lleva a cabo de manera tradicional, esto im-
plica que la tasa de nacimiento de pollitos es lenta, ya que depende de la cantidad de
huevos que pone una gallina, entre 40y 60 al afio, y el tiempo que se toma la gallina
clueca para incubar una nidaday criar a los pollitos, en promedio 17 semanas, durante
este tiempo la gallina no pone huevos, lo que reduce la cantidad de nidadas a 3,5 al
afo, como lo explica Pym [2], y por tanto, la produccién de especies para la comerciali-
zacioén es poco eficiente. La implementacién de la incubacién artificial busca mejorar
la produccién de huevos llegando al menos a150 al afo.

El concepto de incubacién artificial y la implementacién de estos sistemas de manera
artesanal no son algo novedoso, las civilizaciones antiguas emplearon diferentes mé-
todos de incubacién artificial mil afios antes de Cristo, los egipcios lograron una efec-
tividad del 70% en incubadoras bajo tierra o disefiadas con barro tipo ladrillo, alcan-
zando una capacidad de 90.000 huevos. Por su parte, la civilizacién china aproveché
procesos naturales como la fermentacion del estiércol para la incubacién, asimismo,
disenaron hornos a base de arcilla para el mismo fin, logrando una capacidad de 600
huevos [3]. Estos métodos de incubacién han evolucionado con el tiempo, incorporan-
dose nuevas técnicas que mejoren la productividad en el proceso.

La industria 4.0 nos conduce hacia la automatizacién de procesos agroindustriales
usando ciencias aplicadas como la electrénicay la programacion en sistemas de medi-
cién y monitoreo de variables, asi como el almacenamiento y procesamiento de datos
que, tal y como lo plantea Gonzalez [4], permitan crear sistemas mas eficientes que
aumenten la produccién y contribuyan con la disminucién del consumo energético.

Por lo tanto, para aumentar la efectividad del proceso de incubacién de huevos de aves
de corral, se plantea como proyecto de investigacion formativa del programa de Exten-
sion de la Tecnoacademia en el departamento del Tolima, el disefio e implementacién
de un sistema de control electrénico que permita la supervisién de variables fisicas y
la automatizacion del proceso.

Este proyecto, busca que nifios y jovenes de zonas rurales del departamento, integren
conocimientos tedrico-practicos para la soluciéon de problematicas del entorno, con
ello, los aprendices lograron aplicar los principios de ingenieria, electrénica y robética
en el disefio, construcciény programacion de un sistema automatico, fortaleciendo en
ellos habilidades como la solucién de problemas y el trabajo colaborativo, e integran-
do conocimientos empiricos y recursos tecnolégicos para dar solucién a la problema-
tica planteada, contribuyendo al desarrollo social y econémico de la regiéon mediante
la implementacién, mejora, tecnificacion o automatizacién de actividades cotidianas,
procesos agricolas, pecuarios, entre otros.

z METODOLOGIA

De acuerdo con los objetivos planteados, el presente proyecto constituyd una inves-
tigacion aplicada de caracter experimental, cuyos resultados se evaluaron de manera
cuantitativa. El proyecto se desarrollé en seis etapas: Reconocimiento del Problema, Estu-
dio y Caracterizacion del Proceso de Incubacion, Disefio del Prototipo, Implementacion y Progra-
macion, Pruebas de Funcionamiento y Evaluacion e Identificacion de Mejoras. Para cada una
de ellas se plantearon actividades especificas que, de manera conjunta, aportaron a la
realizacion del proyecto.

Atendiendo las necesidades para la educacién, producto de la pandemia del COVID-19,
los aprendices investigadores participaron de reuniones sincrénicas desde su casa. En
este orden, para garantizar la efectividad del trabajo desarrollado, se hizo necesario
establecer estrategias de comunicacién entre los aprendices y el facilitador que per-
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mitieran dar cumplimiento a los compromisos adquiridos, tanto de manera individual
como en grupo de trabajo.

Durante las dos primeras etapas, las actividades propuestas fueron realizadas de ma-
nera independiente por cada aprendizy llevadas a una socializaciéon de conceptos du-
rante las sesiones sincrénicas. Lo anterior, dejé como resultado el planteamiento del
proyecto y su fundamentacion tedrica.

CARACTERIZACION DEL PROCESO
DE INCUBACION:

Para garantizar la eficiencia en el proceso de incubacién artificial de huevos, se tuvie-
ron en cuenta las etapas de Reconocimiento del problemay Estudio y Caracterizacion
del proceso de Incubacién que incluyen los aspectos que van desde la seleccion de los
huevos, pasando por el desarrollo del embrién, hasta la eclosién. En suorden, se ajusta
a la metodologia propuesta. De esta forma, la etapa de Reconocimiento del problema
y estudio y caracterizacion del proceso de incubacién implica las acciones que se des-
criben a continuacion:

2.1.1. Seleccion de huevos fértiles:

La seleccion de los huevos representa un factor de gran importancia, ya que de la cali-
dad de éstos depende la efectividad de eclosion que se obtenga al finalizar el proceso
de incubacion:

- Es importante escoger huevos provenientes de gallinas sanas, bien desarrolladas y
maduras, ya que las condiciones deficientes de salud y nutricién, afectan negativa-
mente la fertilidad y las tasas de eclosion.

- Se prefieren huevos de tamano mediano, pues los huevos pequenos produciran crias
muy pequenas, mientras que los huevos muy grandes podran presentar problemas
paraincubary eclosionar.

-Se deben evitaraquellos huevos que posean un cascarén muy delgado o roto, toda vez
que presentan dificultad para mantener la humedad y, de esta manera, aumentan las
posibilidades del ingreso de microorganismos que afecten el desarrollo del embrién.
-Se deben seleccionar sélo huevos limpios. No es recomendable lavarlos ni limpiarlos,
ya que pierden la capa protectora, lo que facilita el ingreso de gérmenes a través de los
poros del cascardn.

- No se aconseja elegir huevos deformes o irregulares.

En el dia 7 se debe verificar la existencia de un embrién dentro del huevo; este proce-
so, se realiza dentro de una habitacion oscura poniendo el huevo a contraluz con una
linterna.

Los huevos fecundados se reconocen facilmente, ya que se visualiza un punto negro
dentro del huevo que corresponde al embrién vivo, el cual, al estar sano, el conteni-
do se vislumbra bastante limpio y transparente, pues de lo contrario, su apariencia es
turbia. En otro particular, el huevo no sano se reconoce por presentar un aro rojo de
sangre alrededor de layema o un punto negro pegado a las paredes de la cascara. [5]

2.1.2. Cuidado y Almacenamiento de los huevos:

Unavez elegidos los huevos que seran utilizados para la incubacién, se deben almace-
nar en una zona friay himeda; se deben cambiar de posicién periédicamente durante
el tiempo de almacenamiento, que no debe superar los 7 dias, pues de lo contrario se
reduce drasticamente el porcentaje de incubacién exitosa. Antes de colocar los huevos
en laincubadora, debe permitirse su calentamiento a temperatura ambiente.

2.1.3. Condiciones de Incubacion:

Unaincubadora es basicamente una caja calientey hiimeda, sin embargo, es necesario
mantener las condiciones de ambiente especiales para garantizar la incubaciény pos-
terior eclosion de los huevos. Para ello, se debe tener en cuenta el tipo de incubadora a
utilizar, toda vez que existen dos tipos de incubadoras: de aire forzado y de aire quieto.
Las primeras, tienen ventiladores que proporcionan circulacion interna de aire, mien-
tras que las de aire quieto no tienen ventiladores, y el intercambio de aire se logra por
la elevaciony escape del aire caliente y viciado, y el ingreso de aire mas fresco, cerca de
la base de la incubadora.

La temperatura de incubacion es el factor mas importante a tener en cuenta en este
periodo. Seglin Juarez, citado por Rodriguez y Cruz, [6] para huevos de gallina, la tem-
peratura durante los primeros 18 dias de incubacion, debe estar en el rango de 37,5°C
y 37.7°C, hacia el dia 19 se debe disminuir la temperatura para reducir el riesgo de so-
brecalentamiento a un rango entre 36,1°Cy 37,2°C. Lépez, citado en [6], afirma que las
temperaturas mas altas de lo normal afectan mas que los niveles de calor bajos, ya
que provocan la muerte del embrién, deshidratacion, nacimientos prematuros y alta
mortalidad de los pollitos al nacer y durante los primeros dias de vida. De otra parte,
de acuerdo con [7] una temperatura de incubacion insuficiente (baja), prolonga la du-
racion de ésta, asi como pollitos inmaduros y de aspecto débil.

El control de la humedad al interior de la incubadora, es tan importante como el de la
temperatura. De acuerdo con [8], la humedad relativa de la incubadora, entre el dia 1

81



y el dia 18, debe permanecer en el rango del 45% a 50%, y a partir del dia 19 debe au-
mentarse al 65% o mas.

La ventilacidon es otro factor a tener en cuenta, ya que mientras el embrién se desarro-
[la, el oxigeno entra al huevo a través de la cascara y el diéxido de carbono escapa de
la misma manera. Para que haya una buena circulacién de aire, se necesitan al menos
2 orificios: una entrada de aire en la parte inferior de la incubadora y una salida en la
parte superior. [8]

2.1.4. Volteo de huevos:

Segln Rodriguezy Cruz [6], citando a Bonillay Diaz, Vantress y Quintana, es indispen-
sable la rotacién de los huevos durante la primera semana de incubacién, esto garan-
tiza que el embridn no se adhiera a las paredes de la cascara, y posteriormente, logre
ubicarse en la posiciéon éptima para el nacimiento, asimismo, el volteo constante, de
4 a 6 veces al dia segln [8], ayuda al enfriamiento del huevo, a partir del sexto dia de
incubacion, el embrién empieza a realizar movimientos propios de manera voluntaria
perdiendo importancia el volteo manual.

Segln Rodriguez [6], citando Quintana, las consecuencias de un volteo insuficiente du-
rante los primeros dias de incubacién pueden ser deformidades o rupturas en los pul-
mones de los pollitos, asi como nacimientos en posiciones anormales, por otro lado,
un volteo en la misma direccién provoca alta mortalidad de los embriones a causa de
rupturas en los vasos sanguineos y yemas.

2.1.5. Limpieza de la Incubadovra:

Se debe realizar un proceso de limpieza de la incubadora antes de su uso, para ello
deben retirarse todas las cascaras de huevo, plumas, polvo y material adicional, luego,
debe ser lavada con una solucién caliente de detergente y enjuagarse con desinfec-
tante. Un minucioso trabajo de limpieza resulta en una mejora de 95-99% en cuanto a
control de enfermedades. [8]

z DISENO, CONSTRUCCION Y PROGRAMACION
o DEL PROTOTIPO:

b

Figura1.a. Disefio 3D de la incubadora, b. Prototipo construido




urante esta etapa, se hizo necesario desarrollar sesiones de formacién en

electrénica, robdtica, programaciény diseno 3D que brindaran a los apren-

dices la conceptualizacién basica en cada area. A partirde alli, se asignaron

tareas de acuerdo con sus conocimientos, intereses y experiencias en un
ambiente de trabajo colaborativo, donde cada aprendiz se hizo responsable de una
parte del diseno. El resultado de esta etapa se represent6 en los planos fisicos, electro-
nicosy légicos del prototipo.

En las etapas de Disefio del Prototipo e Implementacién y Programacion, se tuvieron
en cuenta los aspectos indispensables para conseguir los resultados de desarrollo y
eclosion esperados, asi como la disponibilidad de materialesy la facilidad de construc-
cion.

El disefio fisico de la incubadora se realizé, inicialmente, en un software de modelado
3D, esto permitié determinar su tamano, la ubicaciéon de los componentes emisores
de calor, los sensores electrénicos y el ventilador, asi mismo, decidir la posicién de los
agujeros para la ventilacién teniendo en cuenta los espacios necesarios para situar los
componentes antes mencionados y el mecanismo para el volteo de huevos, tal como
lo registra la Figura1a.

Como se puede observar en la Figura 1b, la caja contenedora es una nevera de icopor
de 25 litros, a la cual se le realizaron tres agujeros que permiten la circulacién de aire,
cuenta con una plataforma enmallada en la que se sitan los huevos durante todo el
proceso de incubacion, sobre la plataforma se encuentra una rejilla de madera con la
que se consigue un volteo lento y uniforme de los huevos. En los costados derecho e
izquierdo, se situaron dos bombillos de 40W, y en el costado trasero un ventilador, en
la basedelaincubadora se encuentra una bandeja del mismo material de la caja como
recipiente contenedor de agua, que permite mantener la humedad dentro de la incu-
badora.
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Figura 2. a. Montaje electrénico, b. Diseo electrénico




| principal insumo que se utilizé en la etapa de Implementacién y Programa-

cion fue el TECNOKIT de la Extension de la Tecnoacademia. (Figura 2a), este

material formativo, disefiado y fabricado en el Centro de Industria y Construc-

cion del SENA Regional Tolima, permite que los aprendices desarrollen cono-
cimientos en robdtica y electronica mediante actividades de investigacion formativa
enfocadas a la solucién de problematicas del entorno.

El disefio electrénico se llevd a cabo teniendo en cuenta las variables fisicas que se
deben controlar para garantizar los resultados esperados, es asi como se utilizé una
placa de Arduino, como microcontrolador, un sensor de temperaturay humedad, y un
modulo relé para el control de variables ambientales; para el volteo de huevos se em-
pleé un motor,y para llevar el control del tiempo de incubacién, se utilizé un RTC (reloj
en tiempo real), en la Figura 2b se presenta el diagrama grafico del circuito.

Para la construccion del prototipo, se organizé un calendario de trabajo en el que cada
aprendiz se hizo responsable de realizar las actividades de implementacién que le fue-
ron asignadas; finalmente, con el prototipo fisico y electrénico terminado, se llega a la
etapa de programacion, en la cual se utilizaron plataformas de cédigo abierto basadas
en programacion por bloques, lo que facilité el proceso légico de creacién de software
para los jovenes investigadores.

En la etapa de programacion se realizé, inicialmente, el disefo légico del programa a
través de un diagrama de flujo (mostrado en la Figura 3a), la codificacién se llevd a cabo
mediante laaplicacién en linea “Arduino Blocks” (http://www.arduinoblocks.com), que
permite una facil implementacion del software, el cédigo se muestra en la Figura 3b.
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2.2.1. Funcionamiento del circuito de control: Al encenderse, la incubadora inicia un
contador de dias de incubacién apoyandose en el RTC; de esta manera, entreel dia1y
18, los parametros de temperatura se establecen en un valor minimo de 37°Cy maximo
de 38°C, y los parametros de humedad entre 45% y 50%. Al superar el dia 18, dichos
valores cambian, estableciendo la temperatura minima en 36°Cy maxima en 37°C,y la
humedad entre 65%y 70%.

El control de las variables se realiza de la siguiente manera: al encenderse la incuba-
dora, se activan los bombillos para mantener la temperatura en su interior, el sensor
de referencia DHT-11, situado a la altura de la plataforma, censa constantemente los
valores de temperatura y humedad. Cuando la temperatura supera el valor maximo
establecido, los bombillos se apagan, y cuando la temperatura desciende por deba-
jo del valor minimo, los bombillos se encienden de nuevo. En el caso de la humedad,
cuando el sensor detecta un aumento de ésta por encima del maximo permitido, se
enciende el ventilador, con lo que se disminuye la concentraciéon de agua al interior
de laincubadora, una vez se estabiliza la humedad el ventilador se apaga. Contrario a
esto, cuando la humedad dentro de la incubadora se encuentra por debajo del limite
permitido, se enciende una alarma visual y sonora que indica la necesidad de reabas-
tecer de agua la bandeja al interior de la incubadora. Esta configuracidn, permite rea-
lizar el control de la temperatura y la humedad, independiente del dia de incubacién
en el que se encuentre.

El volteo de huevos se realiza cada 6 horas durante los 6 primeros dias de incubacion,
mediante la activacién de un motor acondicionado a la rejilla, a partir del séptimo dia
se suspende el proceso.

Para enriquecer el proceso investigativo y lograr un andlisis mas completo de la efecti-
vidad del prototipo, se realizaron, de manera simultanea, pruebas con unaincubadora
artesanal sin automatizaciény con el prototipo automatico, disefiado y construido por
los aprendices del semillero.

Para la incubadora artesanal se emple6: una caja de cartén, papel aluminio, un bom-
billo de 60 watts, un recipiente plastico para almacenar agua y pasto seco. Durante el
periodo de experimentacidn no se controlaron las variables ambientales y el volteo de
huevos se llevé a cabo de manera manual, tres veces al dia, durante los primeros 6 dias
de incubacién, al igual que con la incubadora automatica.

Se llevaron a cabo dos periodos de experimentacion, en cada incubadora se usaron 15
huevos de gallina que cumplian los criterios de seleccion y almacenamiento previo,
se establecieron tres horarios durante el dia (6:00 am, 2:00 pm y 10:00 pm) para el
monitoreo del correcto funcionamiento de las incubadoras y el volteo manual de los
huevos.

3 RESULTADOS

En los dias 7 y 14 de cada periodo de incubacidn, se realizé la revision de los huevos
para comprobar la existencia de embridn e identificar aquellos que no mostraban de-
sarrollo embrionario, posteriormente, se descartaron del proceso siendo retirados de
la incubadora. Finalmente, el dia 21 se realiz6 el conteo de eclosiones exitosas con na-
cimiento de pollitos vivos, con ello se calculé |a eficiencia del proceso en cada incuba-
dora. Los datos obtenidos durante los dos periodos de experimentacién se encuentran
consignados en la Tabla1.

La eficiencia en la incubacion se calculé con el total de pollos nacidos en comparaciéon

con los huevos colocados menos los descartados en pruebas de fertilidad los dias 7y
18, para su calculo se empled la ecuacion (1).

pollos nacidos

eficiencia = *100% (1

huevos totales™ huevos No fértiles

Tabla 1. Resultados de las pruebas de incubacion

Tabla 1.a: Prucba 1
Huevos Huevos no | Huevos no Nacimientos
Incubadora para fértiles fértiles . Eficiencia
incubacién dia 7 dia 14 exitosos
Artesanal 15 3 1 3 27.27%
Automatica 15 2 1 8 61.53%
Tabla 1.b: Prueba 2
Huevos Huevos no | Huevos no
Incubadora para fértiles fértiles | Nacimientos Eficiencia
incubacién dia 7 dia 14 eX1L0S0S
Artesanal 15 2 1 4 33.33%
Automatica 15 1 1 7 53.84%

86



Los resultados obtenidos durante las pruebas de incubacién se analizaron estadisti-
camente, obteniendo la eficiencia promedio y la desviacién estandar, este analisis se

relaciona en la Tabla 2.

Tabla 2. Analisis de eficiencia en la incubacion

Incubadora | Pruebal Prueba 2 Eﬁclenc-la Desv’lacwn
promedio Estandar
Artesanal 27.27% 33.33% 30,3% +3.03
Automadtica 61,53 53.84% 57,68% +3.84

Los resultados determinaron que la incubacion artesanal present6, en las dos pruebas
realizadas, una eficiencia mucho menor en comparacion con el proceso de incubaciéon
automatizado. Es importante realizar pruebas adicionales para conseguir resultados
mas precisos, y de esta manera, un analisis de la eficiencia mas completo.

Posterior al proceso de experimentaciény andlisis de los resultados, los aprendices Ile-
varon a cabo la Evaluacion e ldentificacion de Mejoras al prototipo, generando de manera
colaborativa las conclusiones sobre el proyecto investigativo y proponiendo modifica-
ciones que permitan aumentar la eficiencia en la incubacién. Dentro de las modifica-
ciones planteadas se encuentran la inclusién de un sensor adicional de temperaturay
humedad, lo que va a permitir mayor precision en la medicién de las variables, de la
misma forma, se propone la integracion de un sistema de monitoreo remoto de la in-
cubadora por medio de una aplicaciéon que notifique a un dispositivo mévil novedades
tales como, fallas en el fluido eléctrico y niveles de temperatura y humedad fuera de
los rangos establecidos.

CONCLUSIONES

0

a tasa de eclosion exitosa mostrada durante la fase de experimentacién y
prueba del dispositivo mostré una eficiencia promedio del 57,68%, aunque
se encuentra por debajo de las expectativas planteadas, se logré demostrar
que la automatizacion del proceso de incubacién artificial mejora sus indices

de eficiencia y, por tanto, el prototipo es viable para ser implementado en pequenas
fincas de la zona rural del departamento del Tolima.

Los pequenos avicultores de las zonas rurales del departamento del Tolima estan
implementando técnicas de incubacion poco eficientes, ya sea porque mantienen el
proceso natural de la gallina con bajos indices de produccién o porque emplean incu-
badoras artesanales con una tasa de nacimiento exitoso baja respecto a los sistemas
automaticos. Esto se ve reflejado en que el campesino productor de aves disminuye los
ingresos provenientes de esta actividad y, por tanto, su calidad de vida se ve afectada.

La mortalidad embrionaria es una variable que se debe tener en cuenta cuando exis-
ten problemas de baja incubabilidad, con la finalidad de realizar ajustes y tener éxito
en los nacimientos, en este caso se deben realizar ajustes en la cantidad de sensores
del prototipo, lo que permitira una mayor precision en la medicién de la temperatura
y humedad dentro de la incubadora.

La implementacion de tecnologias de cuarta generacidon en actividades agropecuarias
mediante la automatizacion y control de los procesos, mejora su productividad y efi-
ciencia, generando beneficios econémicos a los campesinos y promoviendo el desa-
rrollo de las zonas rurales en Colombia.
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A INTEGRADO DE MONITOREO Y
ASTREO

RESUMEN

egln Censo bovino en Colombia, realizado por Instituto Colombiano Agrope-

cuario- ICA (2021), la poblacién bovina esta distribuida en 633.408 predios y

totaliza 27.973.390 animales. De los 633.408 predios en el pais, Boyaca tiene

el 14,0% destinado a bovinos [1], porcentaje que brinda una gran oportunidad
para el desarrollo de tecnologias que puedan impactar en una mejora de su gestiény
produccién, es asi como surge la idea de implementar un sistema integrado de moni-
toreo y control bovino mediante la articulaciéon de un desarrollo de software, disposi-
tivos de rastreo y tecnologias de telecomunicaciones.

El desarrollo consiste en la creacién de un software tipo aplicacion mévil que gestiona
los ciclos de vacunacion de los bovinos, permitiendo almacenary procesar la informa-
cion, contribuyendo asial aumento de la competitividad de los ganaderos en el depar-
tamento de Boyacad mediante prevencién de enfermedades y mejora de la inmunidad
alas mismas. Ademas, el sistema permite el monitoreo de los bovinos mediante dispo-
sitivos localizacién GPS, ubicados en cada bovino, los cuales envian la informacién uti-
lizando la red GSM, esto brinda al ganadero la posibilidad de identificar condiciones
de fuga o hurto de los bovinos.

La metodologia implementada para el desarrollo del proyecto esta planteada en las
siguientes etapas: 1. Busqueda y analisis de informacién, 2. Conocer la opinién de los
productores ganaderos, 3. Disefio y desarrollo de la aplicacién.

El software aporta al ganadero en la implementacién de buenas practicas ganaderas
al permitir administrar el inventario bovino, gestionar la vacunacion, acceder a infor-
macién sobre enfermedades, conocer la delimitacién del predioy generarinformes de
cada uno de los bovinos, permitiendo la toma de decisiones oportunas y pertinentes
en las eventualidades.




INTRODUCCION
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ara aumentar rentabilidad y contribuir al sector productivo, como se mencio-

na en la FEDEGAN, los productores ganaderos deben “reconvertir la ganade-

ria colombiana en sistemas de produccién mas competitivos, con una vision

empresarial a largo plazo y una organizacién interna proyectada a satisfacer
las necesidades de sus clientes. Por ende, en el pais se instauré un protocolo que in-
cluye una certificacién para las empresas ganaderas que cumplan con los estandares
propuestos durante todo el proceso productivo, con el fin de garantizar la calidad e
inocuidad del producto final” [2]. La vacunacién de bovinos, frente a las enfermeda-
des de control oficial, debe encontrarse vigente y debe ser controlada y vigilada por
los ganaderos, y el soporte de esto es el Registro Unico de Vacunacion (RUV) elabora-
do por Fedegan, al momento de la vacunacién de Fiebre Aftosa y Brucelosis [3]. En el
normal desempenfo de las actividades ganaderas, los ganaderos no tienen un control
adecuado del proceso de vacunacion de los bovinos, tienen practicas ineficientes de
monitoreo de ubicaciény estado de su ganado, ademas de que en algunos municipios
del pais se presenta como problema adicional el hurto de bovinos.

Para resolver estos problemas, se indagé acerca de las causas del hurto del ganado bo-
vino que se presenta en la zona rural del municipio de Tibasosa (Boyaca); se propuso
el desarrollo de un sistema integrado de monitoreo y control bovino, a través de una
aplicacién moévil para dispositivos con sistema operativo Android, mediante disposi-
tivos de mapeo y geolocalizacién GPS implementando tecnologias GSM, que permita
realizar seguimiento en tiempo real de la ubicacién de los bovinos y llevar un control
de suvacunacién. Las pruebas del sistema integrado se estan realizando con un gana-
derodelaregiénydiez de sus bovinos, haciendo uso de un muestreo no probabilistico.

El sistema integrado de monitoreo y control bovino mediante dispositivos de rastreoy
tecnologias de telecomunicaciones es una herramienta tecnolégica que busca brindar
competitividad al productor ganadero en laszonas rurales de Boyacd, a través del desa-
rrollo de una aplicacion mévil que integra el monitoreo con aparatos GPS (sistema de
posicionamiento global) colgados en el cuello de los bovinos, para hacer seguimiento
remoto de la ubicacién del animal. Asi mismo, el uso de la tecnologia GSM (sistema
global de comunicaciones méviles) garantiza al ganadero saber dénde se encuentrael
bovino en tiempo real. Ademas, con el calendario de vacunacién, el ganadero tendra
control en cada uno de los bovinos, como es nombre, fecha de nacimiento, fotografia,
fecha de aplicacion de la vacuna, producto aplicado, dosis y via, y refuerzo.

Con el sistema implementado en los bovinos, el ganadero mejorara la competitividad,
productividad y rentabilidad en la produccién, debido a que conocera la ubicacién del
bovino desde su dispositivo mévil, mostrando la identificacién, el inventario del gana-
do de la finca, acceso a alarmas que el sistema genera si el bovino se pasa de la cerca,
corral o espacio donde se disponga, avisando al ganadero. Al tener al bovino vigilado
de forma inmediata se pueden evitar las pérdidas por incidentes como hurto, que sal-
te cercas y haga danos en otros predios, a su vez se hace seguimiento y control de las
vacunas. Elsistema integrado de monitoreoy control bovino permitira a una persona
con movilidad reducida tener seguimiento desde un dispositivo mévil, y de manera
oportuna, la informacién de cada uno de los bovinos con que cuenta la finca.

Al disponer de informacién en el dispositivo movil de la totalidad del inventario bovi-
no, se garantizara una administracion ordenada, permitiendo soluciones oportunasy
apropiadas en los incidentes o siniestros que se presenten. El empleo de nuevas tec-
nologias en la ganaderia del departamento de Boyaca, fortalece el desarrollo social
sostenible del sector ganadero donde la comunidad requiere apropiarse de practicas
innovadoras para el cuidado de los bovinos.

z METODOLOGIA

La investigacion aplicada que se viene realizando tiene como objetivo desarrollar un
sistema integrado de monitoreo y control bovino mediante dispositivos de rastreo y
tecnologias de telecomunicaciones, con el fin de aumentar productividad bovina en la
zona rural de Boyaca, dando solucién a la falta de control de vacunacién debido a las
deficientes practicas y hurto de ganado por el desconocimiento de sistemas de moni-
toreo de geolocalizacién de bovinos.
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Previo al desarrollo del sistema integrado se realizaron algunas etapas de investiga-
cion:

1. Primero, se realizé una bisqueda de informacién de proyectos similares al presente,
sobre las tecnologias de telecomunicaciones y dispositivos apropiados para el siste-
ma integrado, asi como sobre la descripcién y especificaciones técnicas de los mismos.
Ademas, se buscé informacién sobre los procedimientos para administrarinformacién
de los bovinos como la hoja de vida, esquema de vacunaciény crianza por parte de sus
ganaderos. Para realizar una basqueda eficiente se consulté informacién en las pagi-
nas web del ICA, Fedegan, Contexto ganaderoy la empresa colombiana de productos
veterinarios VECOL.

2. Como segundo paso, para conocer la opinién de los productores ganaderos sobre las
causas de falta de control y cuidado de los bovinos, se realizaron entrevistas para reco-
pilar datos y obtener estadisticas. Se aplicé una encuesta dirigida a treinta producto-
res ganaderos de Boyaca, con nueve preguntas cerradas para conocer la opinién de los
productores ganaderos sobre las causas de falta de control y cuidado de los bovinos.
La encuesta se realiz6 a través de un formulario de Google. Para la gestién del aplicati-
vo, se realizo y aplicé al ganadero una lista de los requerimientos iniciales a través del
formato de requisitos del producto (Product Backlog) a modo de herramienta de reque-
rimientos iniciales, basada en la metodologia SCRUM [4], con el fin de determinar las
caracteristicas y criterios de los sprint backlog.

3. El tercery tltimo paso es el disefio y desarrollo de un software para la geolocaliza-
ciéony el calendario de vacunacién de los bovinos, seglin los requerimientos estable-
cidos por los ganaderos en las entrevistas realizadas, como usuarios principales de la
aplicacién moévil. Los programas utilizados en el diseno y desarrollo de la aplicacién
movil para el sistema integrado de monitoreo y control bovino fueron: Adobe Photos-
hop, Adobe illustrator, Laravel, Flutter y Android Studio, y un hosting suministrado por Hostin-
ger.Como nombre de la aplicacién mévil se le asigné Geovacun, geo de geolocalizacién
y vacun, vacunasy vacunos.

3 RESULTADOS

n las investigaciones del estado del arte del proyecto, encontramos proyectos
parecidos al presente como la aplicacién mévil de control ganadero (2020),
donde tiene funciones de administracién de fincas, cria de animales, genera-
cion de informesy compartirlos, entre otros. [5]

La aplicacién BovControl (s. f.), “digitaliza el ganado, transforma los datos en informa-
cién y ofrece beneficios para toda la cadena de producciéon ganadera.” Permitiendo
lineas de tiempo, registro de animales, financiero y de tareas, stock de maquinaria.
[6]. Comparando BovControl con Geovacun, tiene como funcién similar el registro de
animales.

Vacapp (s.f.),“esunaaplicaciéon disenada por ganaderos para gestionar sus vacas, toros
y rebafnos. Permite tener un control exhaustivo de terneros, destetes, saneamientos,
enfermedades y diversos eventos que le pueden pasar a tu rebano”. [7]. La aplicacion
Geovacun respecto a la gestion de los bovinos, permite registrar cada semoviente y el
acceso de manera informativa a enfermedades.

Digitanimal (2020), “Gracias a la larga duracién de la bateria del dispositivo digitani-
mal podras saber dénde estan tus animales, controlar la explotacién y saber el estado
de tu ganado, desde cualquier lugar y en cualquier momento.” [8]. La relacién con la
aplicacién Geovacun es el monitoreo en tiempo real de la ubicacion del bovino a través
del médulo sim808. Como valor agregado, Geovacun permite la gestién de la vacuna-
cion, funcion que no tiene Digitanimal.

Gankobovinos (s. f.), “es una plataforma disefada para que los ganaderos puedan lle-
var un control detallado de las actividades ganaderas dentro de todos sus predios. El
ganadero puede gestionar el ingreso de cabezas de ganado, manejarlas por grupos,
registrar y controlar tareas reproductivas, llevar el control de alimentacién, servicios,
vacunas, produccién y venta de leche, sanidad y hasta simular su predio mediante la
creaciony asignacion de grupos de bovinos a las praderas creadas, realizar movimien-
tos de grupos de bovinos entre praderas, asi como gestionar el mantenimiento y el
aforo de cada una de ellas.” [9]. Esta aplicacion tiene como desventaja que no cuenta
con el monitoreo en tiempo real de la ubicacién de los bovinos.

En la segunda etapa de la investigacidn, se obtuvo como resultado las respuestas de la
encuesta realizada a treinta productores ganaderos de Boyaca, con nueve preguntas
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cerradas. De los resultados obtenidos, se pudo evidenciar que la forma de
monitoreary gestionar la vacunacién de los bovinos es rudimentariay sin
el uso de herramientas tecnolégicas.

Enla Figura1, se muestra el resultado a la pregunta ;Ha sufrido de hurto
de ganado ensufinca?, en la cual se evidencia que el 33% de los encuesta-
dos han sufrido de hurto de ganado en la finca, problematica que el gana-
dero puede evitar con tecnologia GPS incorporada en un collar de rastreo.

3. ¢ Ha sufrido de hurto de ganado en su finca?

30 respuestas

Figura 1. Pregunta 3 encuesta Monitoreo y control bovino.
Fuente: Elaboracién propia.

En la pregunta ;Cémo vigila su ganado bovino las 24 horas del dia? (Figu-
ra 2), el 63,3% respondieron que “los perros avisan cuando hay personas
extranas”, porcentaje donde se evidencia una vez mas la falta de incorpo-
racion de herramientas tecnolégicas.

4. ;Cémo vigila su ganado bovino las 24 horas del dia?

30 respuestas

Los perros avisan cuando hay

—19 (63.3 %
personas extrafias ( 0)

Hay una persona que los cuida

0,
todo el dia 155)

La finca cuenta con un sistema

0,
de vigilancia instalado BIEN

No tengo dispositivos de

11(36.7 %
vigilancia instalados ( )

Los perros No permiten ingreso a

- 0
personas extrafass L3 )

0 5 10 15 20

Figura 2. Pregunta 4 encuesta Monitoreo y control bovino.
Fuente: Elaboracion propia.

A la pregunta ;Co6mo hace para saber dénde se encuentra el ganado de su finca? (Fi-
gura 3), el 46,7% respondieron que por la manana se les deja en el potrero amarrados
donde van a comer pasto. Esto muestra que un alto porcentaje de los ganaderos arries-
ga el patrimonio por no contar con una herramienta de localizacién en tiempo real.

5. ;Como hace para saber donde se encuentra el ganado en su finca?

30 respuestas

@ Por la mafiana se les deja en el potrero
amarrados donde van a comer pasto

@ Por la tarde se les cambia de lugar para
que puedan alimentarse y beber agua

0 Selleva el ganado al potrero,
delimitando el espacio donde van a
comer pasto

@ Manteniendo cercas (vivas o eléctricas)
en buen estado en toda la finca

46.7%

Figura 3. Pregunta 5 encuesta Monitoreo y control bovino.
Fuente: Elaboracion propia.
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aplicadas en cada bovino, se hace a través de recibos que le da la persona que aplica
las vacunas. Con el disefio y desarrollo de la aplicacién Geovacun se busca brindar so-
lucion a los ganaderos, gestionando la vacunaciéon de manera oportunay eficiente.

6. ;Como lleva el control de las vacunas aplicadas en cada bovino de su finca?

30 respuestas

En recibos que le da la persona
que aplica las vacunas

En una libreta de apuntes 2 (6.7 %)

Por ser el(la) duefio(a) o
encargado(a) del ganado, lo lle...

No lo tiene en cuenta 1(3.3 %)

Ciclos de vacunacion de fedegan —1(3.3 %)

Figura 4. Pregunta 6 encuesta Monitoreo y control bovino.
Fuente: Elaboracion propia.

Aplicando la metodologia scrum en el diseno y desarrollo de la aplicacién se realiz6
un product backlog con seis sprint: en el primero, registro de la finca; segundo, registro
de toda la informacién de los bovinos; tercero, visualizacion de la ubicacién en tiempo
real de los bovinos de la finca, esto con el fin de evitar el robo del ganado; cuarto, lle-
var el control de la vacunacién del ganado; quinto, acceso a informacién de enferme-
dades; y sexto, informes del estado de la finca y los bovinos. Lo anterior con el fin de
cumplir con los requerimientos del cliente.

En el proceso de diseno de la aplicacion mévil, se determiné el diagrama entidad-re-
lacion por medio de los requerimientos antes descritos por el cliente, para gestionar
la informacion de la base de datos, como se puede observar en la Figura 5, donde cada
uno de los cuadros (Entidad) son los objetos con sus respectivos atributos y relacién
que aparecera en cada interfaz de la aplicacion moévil.

:| usuario v
idusuario INT
» cedula VARCHAR(45)
nombre VARCHAR (45)
telefono VARCHAR(45)
email VARCHAR(45)
» contrasefia VARCHAR(45)

! rol_idrol INT
rol v "
idrol INT
‘ rol VARCHAR(45)
3
_] coordenada v
idcoordenada INT
coordenada W ARCHAR(45)
tipo_coordenada V ARCHAR(45)
T finca_idfinca INT
>
| localizacion v

idLocalizacion INT
coordenada V ARCHAR(45)
¥ coordenada_idcoordenada INT

¥ coordenada_finca_idfinca INT
>

:l recorrido_bovino v
idrecorrido_bovino INT
fecha DATETIME (8)

¥ Locdizacion_idLocalizacion INT

! Locdizacion_coordenada_idcoordenada INT

! Locdizacion_coordenada_finca_idfinca INT

¥ dispositivo_has_bovino_dispositivo_iddispositive INT

? dispositivo_has_bovino_bovino_idbovino INT

:l publicacion v
idpublicacion INT
nombre VARCHAR(45)

fecha DATE
descripcion VARCHAR(70)
|
:l finca v

idfinca INT

nombre VARCHAR (45)
vereda V ARCHAR(45)
municipio VARCHAR(45)
departamento YV ARCHAR (45)

num _catastral VARCHAR(S0)
| 3

_ bovino v
idbaving INT
nombre VARCHAR(45)
denominacion VARCHAR(45)
produccion VARCHAR(45)
raza VARCHAR(45)
origen_genetico VARCHAR(45)
fraccion_pureza VARCHAR(45)

:l reg_vacunacion v
idreg_vacunacion INT
fecha_aplicacion DATE

» fecha_dosificacion DATE
estado_vacuna VARCHAR(45)

fecha_nacimiento VARCHAR(45)
idpadre VARCH AR(45)

idmadre VARCHAR(45)

num _partos VARCHAR(45)

sexo VARCHAR (45)

img_bovino VARCHAR(45)

_| dispositivo_has_bovino ¥
¥ dispositivo_iddispositivo INT
¥ bovino_idbovino INT

estdo_dosis VARCHAR(45)
observacion VARCHAR(70)
! bovino_idbovina INT

! vacuna_idvacuna INT

"~ | vacuna v
idvacuna INT
vacunacol VARCHAR(45)
nombre VARCHAR(45)
obligatoria VARCHAR(45)
num _dosis INT

cod_ica VARCHAR(45)
_] dispositive ¥ g
iddisposifivo INT
codigo VARCHAR({45)
tipo VARCHAR(45)
>

Figura 5. Diagrama Entidad-Relacion.

Fuente: Elaboracion propia.
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El disefio del entorno grafico de la aplicacién mévil Geovacun, tiene el logo en la pan-
talla de bienvenida y la de acceso, como se observa en la Figura 6 y Figura 7. En la in-
terfaz del mend principal, el usuario (Figura 8) puede administrar informacién de los
bovinos, registrar datos de la finca, localizar en tiempo real la ubicacién del bovino y
gestionar la vacunacion. En la interfaz de registro del bovino (Figura 9), el ganadero
puede ingresar informacion de los bovinos. La interfaz de registro de la finca (Figura
10), permite entrar datos como el nombre, area, el rol del usuario y la ubicacién.

Al 0900

*
-

Figura 6. Interfaz de bienvenida. Figura 7. Interfaz de acceso. Figura 8. Interfaz mend principal.
Fuente: Elaboracién propia. Fuente: Elaboracién propia. Fuente: Elaboracién propia.

En la interfaz de registro del bovino, el ganadero puede ingresar informacién de los
bovinos, Figura 5. En la interfaz de registro de la finca, permite entrar datos como el
nombre, area, el rol del usuarioy la ubicacién.

ke Nombre de la finga :
Raza . Srctoars
Arealofalfinca: —
T - Area total finca r B
Solor, Rol: v Puwis
Trizjar
[ v o
Mata SIGUIENTE
Masa Coorporal
L
oo e P b
L
cidn v =
rrm
e
Datos Gendticos; ¥
Figura 9. Interfaz de registro del bovino. Figura1o. Interfaz de creacién de la finca.
Fuente: Elaboracién propia. Fuente: Elaboracién propia.

Las interfaces que llevan la gestién y control de la vacunacién del ganado se pueden
observar desde la Figura 11 hasta la Figura 14. Las interfaces de informacién (Figuras 15
y16), permiten generar informes como son el grado de pureza respecto a razay genéti-
ca, en imagen de bovino con las respectivas fracciones. Ademas, admite generar infor-
me con estados de vacunacién, e informe por bovino, con toda la hoja de vida de este.
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Figura11. Interfaz de gestion de la vacunacion.

Fuente: Elaboracién propia.

bl 0%:00

Vacuna Nueva

Fecha:

Seleccionar animales:

Vacuna:

Enfermedad a tratar:

Observaciones :

Figura13.Interfazde vacuna nueva. Figura14.Interfaz basqueda informaciéndel bovino.
Fuente: Elaboracién propia.

Fuente: Elaboracién propia.

Figura12. Interfaz registro de vacunas.

Fuente: Elaboracion propia.

il 0900

Buscar:

Bovinos

Asignar Fecha:

4

10
16
22
18

afl |
17
23
19

Estado de Vacunacion:

M

atl 0900 wil 09:00

Informes

Listado porestac e vocunacion recoidos y oja de vidade cada borina.

Figura1s. Interfaz informacién sobre enfermedades  Figura16. Interfaz de creacién de la finca.

grado de pureza e informes de los bovinos . Fuente: Elaboracion propia.
Fuente: Elaboracion propia.

CONCLUSIONES

En el analisis expuesto, junto con la realizacién de este proyecto de innovacion, se han
estudiado diferentes ambitos y herramientas existentes en el monitoreoy geolocaliza-
cién de bovinos, realizando investigaciones del estado del arte, determinando el valor
agregado que el proyecto ofrece a los ganaderos de Boyaca.

Como criterio de eleccion de tecnologias, se estudié las necesidades de los productores
ganaderos y se concluyé que se requiere un sistema con monitoreo y geolocalizacién
en una sola aplicacién de manera accesible, simple y cdmoda para un productor, pro-
porcionando control en los bovinos tanto en localizacién como en vacunacién, y saber
su estado desde cualquier lugary momento.
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Al instalar la aplicacién Geovacun en el celular, el productor ganadero puede monito-
rear, en tiempo real, la localizacion de los bovinos y gestionar la vacunacién, evitando
pérdidas por robo o mal manejo de plan de vacunacién.

Como segunda fase de este proyecto, se plantea la integracion de la aplicacién mé-
vil con un dispositivo de mapeoy geolocalizacién GPS mediante tecnologia GSM para
determinar la ubicacién en tiempo real de cada bovino, se verificara la funcionalidad
del dispositivo en un ambiente real por medio de la ejecucion de pruebas disenadas
previamente, dentro del enfoque de mejoramiento continuo.
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RESUMEN

a misién de la extensién de la Tecnoacademia es la divulgacién de conoci-

mientos en ciencia y tecnologia en las zonas rurales del departamento, con

el propésito de disminuir la brecha de desigualdad tecnolégica entre el

campo y la ciudad. Para ello, se ejecutan programas de formacién que per-

miten a los aprendices de la ruralidad desarrollar proyectos de investigacién
formativa, aplicados a la automatizacion de procesos agroindustriales, implementan-
do técnicas de industria 4.0 y en articulacién con el sector productivo. Este programa
de formacién que sera caso de estudio, fue ejecutado en la vigencia 2020 con jévenes
de los municipios del departamento del Tolima, especificamente en 16 municipios en
los cuales se desarrollaron proyectos que aportaron solucién a problematicas loca-
les. El estudio ilustrado en este articulo fue aplicado a los municipios de Anzoategui
y Ortega, y sus resultados mostraron un gran interés en la participacion, ejecuciony
continuidad de dichos proyectos y comprometen a los aprendices con la capacitacion
constante en tecnologias emergentes, para ser aplicadas en procesos agroindustriales
que apoyen el desarrollo econémico de la region.




INTRODUCCION

La cuarta revolucion industrial o Industria 4.0 se define como un nuevo mode-

lo de la industria en el cual la organizacién, gestién y producciéon estan total-

mente automatizados, son interactivos y cambiantes con el tiempo, a través

de un aprendizaje autbnomo, tomando como fundamento las nuevas tec-
nologias digitales y la interconectividad a través de internet [1]. La interaccién del ser
humano en estos nuevos procesos industriales se limita al control y mantenimiento
técnico, lo que requiere la capacitaciony adquisicién de nuevas competencias especia-
lizadas, y por ende, una transformacion social.

Velasquez [1] citando a Hermann, identifica cuatro componentes principales en la In-
dustria 4.0: los sistemas ciber fisicos, internet de las cosas (loT), internet de los servi-
ciosy fabricas inteligentes, dentro de ellos se sitian a su vez la comunicacion machine
to machiney los productos inteligentes como parte de los sistemas ciber fisicos y el big
datay cloud computing como servicios de datos.

La educacion juega un papel importante en esta transformacion, siendo la encargada
de preparar a las personas para el nuevo papel que desempefan en el proceso indus-
trial, y por ende, debe sufrir cambios en el modelo educativo, los enfoques de trabajo,
la infraestructura y encuadre de los contenidos educativos, asimismo, se debe imple-
mentar el uso de la tecnologia para enriquecer los procesos de ensefianza-aprendizaje

[2].

Este cambio en la educacion se ha venido implementando de manera creciente en pai-
ses como Francia, Gran Bretana, Alemania, Corea del Sur, Japén, China, Estados Uni-
dos y Canada, entre otros, inicialmente a nivel universitario, pero mas recientemente
desde los primeros niveles de escolaridad a través de la aplicacion de la metodologia
STEM (en inglés, Science — Technology — Engineering -Mathematics, traducido al es-
panol, Ciencias — Tecnologia — Ingenieria - Matematicas), concepto que se desarrolla
como una nueva manera de ensefiar conjuntamente ciencia, matematicas y tecnolo-
gias, mas alla del aprendizaje, en las areas de sistemas informaticos que el alumno
pueda tener en su aprendizaje tradicional [3] y cuyo objetivo es garantizar la transver-
salidad del proceso de ensenanza-aprendizaje, a través de disciplinas que en la socie-
dad actual se consideran imprescindibles para el desarrollo integral de los individuos.
[4] Asi, se logran desarrollar habilidades interdisciplinarias que preparan a ninos y
jovenes para afrontar los retos tecnolédgicos que demanda la oferta laboral actual. [2]

En Colombia, este cambio de paradigma ha sido abordado de manera diferente, si bien
es cierto que los tltimos gobiernos han puesto en marcha estrategias enfocadas al uso
de las Tecnologias de la Informacién en los procesos pedagdgicos, aiin estamos a dé-
cadas de atraso de lo que seria un balance entre la Industria 4.0y la educacién 4.0. [5]

“Si el proceso educativo no se adapta a los ritmos de evolucién en la industria, se pue-
de propiciar una ruptura en la relacién industria-academia, generando un conflicto y
cuestionamiento respecto a la funcién fundamental de la universidad, inmersa en una
sociedad de conocimiento.” [6], es necesario entonces, implementar nuevas estrate-
gias educativas que permitan nivelar la educaciény la industria en Colombia.

En el sector rural, el término “brecha digital” se refiere no solo a la limitacién de ac-
ceso a las TIC, ya sea por condiciones geograficas o socio econémicas, sino también
a la limitacion o al no uso de estas tecnologias, aunque se cuente con acceso a ellas,
debido a la falta de conocimiento sobre su uso o poca apropiacion de estas [7]; es de-
cir, el desaprovechamiento de la herramienta digital como un instrumento de trabajo.
Esta carencia de herramientas tecnoldgicas y su falta de aprovechamiento, acrecien-
tan la brecha entre la educaciény la industria rural respecto al area urbana, que como
bien concluye Torres- Madronero [8], el desarrollo de propuestas tecnolégicas permite
reducir las brechas digitales en sus diferentes dimensiones; no solo encaminadas a
incrementar la infraestructura, sino también a fomentar la apropiacién de las TIC, in-
corporando la multiculturalidad de las poblaciones rurales.

La extension de la Tecnoacademia del SENA regional Tolima ha ejecutado programas
de formacién en las zonas rurales del departamento con el objetivo de divulgar cono-
cimientos en ciencia y tecnologia. Con la experiencia adquirida se plante6 la siguien-
te hipotesis: La aplicacién de un programa de formacién desescolarizado en cienciay
tecnologia con proyecciéon para la implementacion de nuevas tecnologias en procesos
agroindustriales involucrando el sector econémico, tiene un impacto positivo en ninos
yjovenes de las zonas rurales del departamento del Tolima. El objetivo planteado para
este articulo fue analizar el impacto de la aplicacién de un programa de formacion
para la divulgacién de ciencia y tecnologia en la ruralidad del departamento del Toli-
ma. Para tal fin, se tomé la definicién dada por Parra 'y Ruiz [9] en la cual plantea que
“La evaluacion se orienta a la mejora, centrandose en determinar el grado en que la
formacion ha dado respuesta a las necesidades personales, profesionales y de la or-
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ganizacion, del programa o del plan de formacion, verificando la consecucién de sus
objetivos, resultados e impactos.”

En este articulo se describe la metodologia utilizada en la propuesta pedagdgica que
se implementd en diferentes municipios del departamento del Tolima durante el afio
2020, en el estudio realizado se tom6 como muestra de la poblacién los aprendices
de las veredas de Lisboa - Anzoategui y Olaya Herrera - Ortega. Con los programas de
formacidn ejecutados, se ilustra su enfoque hacia el aprendizaje STEMy la implemen-
tacion de tecnologias de cuarta generacion como la programacion e internet de las co-
sas en la formulacién por proyectos, se presentan los resultados obtenidos explicando
la experiencia de aprendizaje de nifios, ninas y adolescentes que participaron de los
programasy finalmente, a manera de conclusion, se sugieren algunas modificaciones
que se pueden adaptar al programa para conseguir mejores resultados del proceso.

z METODOLOGIA

De acuerdo con el objetivo planteado, el presente proyecto constituye una investi-
gacion aplicada de caracter experimental, cuyos resultados se evaluaron de manera
cuantitativa. La poblacién objetivo fue de 300 aprendices de la zona rural del depar-
tamento del Tolima que participaron del programa en electrénica y robdtica durante
el primer ciclo de la vigencia 2020, la muestra seleccionada correspondié al 20% de la
poblacién, porlo cual, se seleccionaron 60 aprendices de los municipios de Anzoategui
y Ortega.

El estudio fue desarrollado en cuatro etapas: Reconocimiento de una problematica del en-
torno y articulacion con el sector productivo, Disenio curricular, Desarrollo del programa de for-
macion, Andlisis de impacto del programa y retroalimentacion.

RECONOCIMIENTO DE UNA PROBLEMATICA DELENTORNO
Y ARTICULACION CON EL SECTOR PRODUCTIVO

Antes de iniciar el proceso formativo, durante una sesién introductoria, se planteé a
los aprendices la necesidad de encontrar un problema presente en su entorno educa-

tivo, familiar o social, al cual se le daria soluciéon durante el desarrollo del programa de
formacidn. A través de una lluvia de ideas, fueron expuestas diversas problematicas
econdmicas, sociales y ambientales de las regiones en donde se observaron propues-
tas que iban desde la solucién a problemas de conectividad y la implementacién de
energia solar fotovoltaica, hasta el aprovechamiento tecnolégico para la mejora de
procesos agricolas y pecuarios.

Posteriormente, se llevd a cabo un proceso de depuracién de ideas teniendo en cuen-
ta aspectos como: el interés propio de los aprendices, el impacto a la comunidad y el
apoyo del sector productivo representado por negocios familiares, comercios locales,
economias solidarias, entre otros.

Finalmente, se seleccionaron dos proyectos productivos sostenibles aplicados a la
agricultura y produccién avicola para los cuales la automatizaciéon representa una
oportunidad de mejorar las fuentes de ingreso econémico familiar. Para su seleccidn
se tuvieron en cuenta, ademas de lo anterior, conocimientos técnicos de la comunidad,
tiempo de ejecucion del proceso y su potencial aprovechamiento, quedando entonces
planteado un proyecto formativo para cada municipio como se muestra en la Tabla 1.

Tabla 1. Proyectos Formativos.

Municipio Proyecto
Anzoategui Sistema IoT para el cultivo de legumbres
Disefio de prototipo de incubadora de
Ortega
huevos de ave de corral

DISENO CURRICULAR

Los programas de formacién complementaria: Programaciéon de dispositivos em-
bebidos microcontrolados en lenguaje C y Metodologias en investigacion aplicada:
conceptualizacién basica en ciencia, tecnologia e innovacién utilizados por la exten-
sion de la Tecnoacademia para el afio 2020, hicieron parte de la estrategia itinerante
implementada en 80 horas, 40 horas para la ejecucién de cada diseno curricular. En
conjunto, las competencias: estructurar proyectos para la formacién segin perfil de
salida del estudiante y construir firmware seglin especificaciones y normativa técnica
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compusieron las bases de cada ruta de aprendizaje y su ejecucion en las actividades
del proyecto formativo.

El aprendizaje por proyectos es la didactica pedagoégica por preferencia implemen-
tada en los procesos de formacion del Servicio Nacional de Aprendizaje - SENA, esta
estrategia permite, ademas de ejecutar un proceso de aprender haciendo, orientar el
aprendizaje practico por competencias. SENA [10] Con este enfoque y aprovechando
los Tecnokits, Figura 1, como el insumo didactico que permite desarrollar el aprendiza-
je en las areas de robética y electrénica mediante actividades de investigacion forma-
tiva, se realizo el disefo de una ruta de aprendizaje enfocada a la solucién de proble-
maticas de la comunidad, implementando una solucién practica que involucre el uso
de tecnologias 4.0 en el sector productivo de la regién.

Figura 1. Tecnokit
Fuente: Elaboracion propia

La ruta de aprendizaje, Tabla 2, fue disenada con 8 guias de aprendizaje que se des-
criben a continuacién y cuyo objetivo fue encaminar al aprendiz en bldsqueda de una

solucion efectiva al problema planteado.

Tabla 2 en la pagina10o0.
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Tabla 2. Planeacion pedagodgica ruta de aprendizaje

Nimero de guia

Nombre

Contenidos

Actividades

Conociendo el Tecnokit

Introduccién a la Robdtica.
Componentes de la robética.
Qué es el Tecnokit y como funciona.

Juego de loteria: componentes del Tecnokit.
Conceptualizacion Video ;Qué es la Robdtica?
Actividad practica: Uso del multimetro.
Evaluacion de conocimientos.

2 Instalando los programas Hardware y Software. Rompecabezas: Entorno de programacién Visualino -
Tarjeta de desarrollo Arduino. bloques.
Instalando Arduino y Visualino. Conceptualizacion: Aplicaciones con Arduino.
Actividad practica: Instalacion de software Arduino y
Visualino.
Autoevaluacion.
3 Electronica basica Magnitudes electrénicas. Juego de concéntrese: Simbologia electrdnica.
Dispositivos basicos - simbologia. Conceptualizacion: Uso de la protoboard.
Uso de la protoboard. Actividad practica: Montaje de Circuitos.
Evaluacién de conocimientos.
4 Salidas y entradas digitales Bloques en Visualino. Actividad: Protoboard Gigante.
Entradas y salidas digitales. Conceptualizacion: Video La ley de Ohm.
Programacion secuencial. Actividad practica: Encender y apagar salidas digitales.
Evaluacion: Torneo de programacion — semaforo.
5 Salidas y entradas analogas Sefiales analogas y digitales. Juego teléfono roto: trabalenguas electrénico.
Monitor Serie. Conceptualizacion: Sefiales electronicas.
Lectura de sefiales. Actividad préctica: Secuencia de luces con selector.
Evaluacion: Competencia de conocimientos tedrico -
practicos por grupos.
6 Sensores y Actuadores Sensores analogos y digitales. Actividad: Los sensores de nuestro cuerpo.
Actuadores. Conceptualizacion: Sensores analogos y digitales —
clasificacion.
Actividad practica: Mapeo de sensores.
Evaluacion de conocimientos.
7 Dispositivos avanzados Motores. Actividad: Emparejando imagenes - mecanismos
Modulos de Visualizacion. motorizados.
Conceptualizacion: video servomotores.
Actividad practica: Disefio de una talanquera.
Autoevaluacion.
8 Internet de las cosas Modulos de Comunicacion. Actividad: Armando un robot (partes).

IoT - Blynk.

Conceptualizacion: Video codmo se comunican los robots.
Actividad practica: Controlo mi robot remotamente.
Evaluacion: Socializacion de la practica.
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DESARROLLO DEL PROGRAMA DE
FORMACION

2.

Para el desarrollo de la ruta de aprendizaje disenada, se utilizaron diversas estrategias
didacticas que, segin Diaz (1998) citado por Florez, Avila, Rojas, Saez, Acosta y Diaz
[11] son: “procedimientos y recursos que utiliza el docente para promover aprendizajes
significativos, facilitando intencionalmente un procesamiento del contenido nuevo de
manera mas profunda y consciente”, dichas estrategias permiten al instructor promo-
very facilitar el aprendizaje de manera significativa, haciendo que el aprendiz reco-
nozcay aplique nuevos conceptos relacionandolos con saberes previos; algunas de las
didacticas utilizadas durante las sesiones fueron:

- Lluvia de ideas: Permite la generacion de ideas por parte de los aprendices, se realiza
de manera grupal, de manera que cada aprendiz expone sus ideas, de esta forma la
calidad de las ideas generadas mejora a través del trabajo colaborativo, tal como lo
expuso su creador Alex Faickney Osborne. [11]

- Inferencia: De acuerdo con [11], esta estrategia permite encontrar una solucién a una
situacion planteada a partir de pistas dadas y conocimientos previos, segiin Rios (2001)
citado por [11], “La inferencia es la operacién cognitiva mediante la que de una verdad
conocida se pasa a otra que no lo es (a partir de lo que se sabe, se hacen deducciones,
conclusiones o derivaciones).”

-Juegos derol: Esta estrategia plantea unasituaciéon de lavida real y quien lleva a cabo
la actividad debe asumir el papel del personaje involucrado en la situacién, simulando
su pensamiento, comportamiento y decisiones que tomaria respecto al caso plantea-
do. De acuerdo con Faysse y Penarrieta, (2006) citado por [11] “los juegos estan con-
formados por elementos fisicos y humanos con los cuales los jugadores interactian
previa asignacién de papeles o roles, mediante reglas claras y previamente definidas,
bajo la organizacién de un facilitador que conduce el juego”. Es asi como este tipo de
didactica lleva al aprendiz a verse en un ambito laboral similar al planteado.

Cada guia de aprendizaje se estructura de manera que el aprendiz se involucre con la
actividad principal mediante un proceso de activacién cognitiva, conceptualizacién,
apropiacién de conocimientos, retroalimentacion y evaluacion.

El activador cognitivo, hace referencia a la actividad de apertura de la formacién, su
objetivo es contextualizar al aprendiz sobre las temdticas abordadas en sesiones pre-
vias, estableciendo preconceptos necesarios para la continuidad del proceso formativo
e introducir al aprendiz en la tematica que se abordara durante la sesién, usualmente
esta actividad inicial es de naturaleza lidica, lo que, segiin Egea [12], permite captar la

atencion del aprendiz apoyando la transicion entre la actividad inmediatamente an-
teriory la nueva actividad a realizar, su duracién es de 15 a 20 minutos en cada sesion.

En el segundo momento de las sesiones, se lleva a cabo la conceptualizacion tedrica de
la tematica de la guia apoyados en textos, presentaciones y archivos multimedia.

Figura 2. Sesiones de Trabajo
Fuente: Elaboracion Propia
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El enfoque dado al programa de formacién por parte de los facilitadores de la Exten-
sion de la Tecnoacademia Nodo Tolima es la apropiacién social del conocimiento que
como lo define Marin, “se entiende como un proceso que implica, por un lado, la dis-
posicion de los conocimientos cientificos y tecnolédgicos en un escenario y lenguaje
comunes para la sociedad; y por otro, que el ser humano hizo suyos tales conocimien-
tos como elementos (tiles y necesarios para su beneficio y provecho” [13]. Con ello se
busca que la comunidad rural aplique conceptos de la industria 4.0 en procesos eco-
némicos de la regidn.

Como estrategia para lograr esta apropiacion del conocimiento, se plantea a los apren-
dices un problema al cual se debe dar solucién haciendo uso de los componentes del
Tecnokity aplicando los conceptos aprendidos durante la conceptualizacion.

La retroalimentaciéon de los resultados hace parte fundamental del proceso de apren-
dizajey constituye un componente de gran importancia para el desarrollo del proyec-
to de investigacion formativa, ya que permite identificar fallas de disefio, construccién
o funcionamientoy corregirlas mediante la participaciény los aportes del grupo.

Finalmente, en la etapa de cierre de la sesidn, se socializan las conclusiones, enume-
rando los temas abordadosy los conceptos aprendidos, se da cierre a la tematica trata-
da puntualizando su importancia dentro del desarrollo del proyecto general.

Cadasesion fue planeada con una duracién estimada de 5 horas y ejecutada conforme
a la estructura pedagédgica de la guia de aprendizaje, la guia entonces esta formada
por actividades y momentos de aprendizaje, estos momentos permitieron interactuar
en contextos especificos y en el aprendizaje de la tematica de manera mas sencillay
efectiva.

La estricta aplicacién de la estructura de la guia garantizé que los aprendices apro-
vecharan las herramientas tecnoldgicas puestas a su disposicion, independiente del
facilitador encargado de dirigir la sesion, esto se pudo verificar gracias a la aplicacién
de la estrategia en distintos municipios y por diferentes facilitadores, pues la forma
de diseno del documento guia de aprendizaje se concibe como un manual, un docu-
mento enfocado a aprovechar el aprendizaje auténomo y que denota una facilidad en
su interpretacion y en conjunto al Tecnokit, su desarrollo propuesto. Mas alla de las
estrategias didacticas utilizadas por el formador, la guia de aprendizaje constituye un
documento primordial en el proceso de formacién integral para alcanzar los objetivos
propuestos.

ANALISIS DEL IMPACTO DEL PROGRAMA DE
RETROALIMENTACION

2.

Dado a que la retroalimentacién continua del proceso formativo es esencial para de-
terminar la efectividad y pertinencia de laruta de aprendizaje, fueron disenadasy apli-
cadas a los aprendices encuestas en cada parte del proceso, es asi como se aplicaron
un total de 10 encuestas (Figura 3), una encuesta inicial antes de iniciar la formacion,
con la que se identificaron la motivacion, el interés de participacién y la expectativa
que tenian los aprendices respecto al programa de formacién, ocho encuestas con el
desarrollo de cada guia de aprendizaje evaluando los componentes del procesoy una
encuesta final que permitié conocer la aceptacién del programa, la pertinencia del
proyecto formativo y el interés por la continuidad del aprendizaje.

SENA |TecnoAcademia

Tolima

besic’:n 3 - Electricidad

Correc ™

Por Favor Selecciona la Institucidn Educativa a la gue Perteneces ™

.E. Francisco Mufiez Pedroso

. E Luis Carlos

Figura 3. Encuestas — Formulario On-Line
Fuente: Elaboracion propia
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3 RESULTADOS

La aplicaciény desarrollo del programa de formacién en los municipios seleccionados
se llevo a cabo de acuerdo a la ruta de aprendizaje disenada, los aprendices partici-
paron de las sesiones programadas, realizaron las actividades propuestas y dirigidas
por su facilitador, en cada sesion se evidencié la apropiaciéon de conocimientos y la
aplicacion de ellos a través de los entregables, dando solucién a problematicas plan-
teadas; los procesos de retroalimentacion que se ejecutaron dejaron ver el interés de
los aprendices por la tematica y su disposicién para la continuidad del programa, asi-
mismo, la evaluacion realizada al finalizar cada sesion, por medio de un cuestionario,
dio la posibilidad de medir diferentes aspectos tanto del diseno del programa como
de su aplicacion.

Los datos obtenidos a través de las encuestas de retroalimentacién se analizaron es-
tadisticamente con el objetivo de interpretar de manera grafica los resultados obte-
nidos. Los cuestionarios fueron validados previos a su aplicacién, con una pequena
muestra, realizando los cambios pertinentes para su comprension.

3. 1 ENCUESTA INICIAL

Este cuestionario fue aplicado antes de iniciar la formacidn y evalda tres aspectos:

- La motivacién al inscribirse al programa.
- El interés de participacién en las actividades.
- La expectativa sobre los resultados del programa de formacion.

Para el analisis de los datos obtenidos se clasificaron las respuestas asignando valores
de satisfaccion (alto, medio, bajo) frente al aspecto evaluado.

De acuerdo con la encuesta inicial, la motivacién para inscribirse al programa de for-
macion e interés en la participacion de actividades fue alta para el 75% de los aprendi-
ces, respecto a las expectativas del programay su continuidad, incrementé el nimero
de aprendices que considera tener alta expectativa, y aquellos que no tienen una bue-
na percepcién del programa estan entre el 3%y 6% de los aprendices.

Encuesta Inicial

60

85% 82%

50 75%
40
30

20
17%

10 - 8%
0

Motivacion (1)

12% 12%

[ ]

Interés de participacion  (2) Expectativa (3)

6%

HAlto EMedio HBajo
Figura 4. Grafico— Encuesta Inicial

Fuente: Elaboracion propia

ENCUESTA DE EVALUACION DE GUIAS DE
APRENDIZAJE

3.

Al finalizar el desarrollo de cada guia de aprendizaje, el aprendiz debia responder una
encuesta que evaluaba 6 componentes de proceso de aprendizaje:

- Efectividad de los canales de envio.

- Utilizacién del lenguaje.

- Accesibilidad a los materiales para realizacidn de actividades.
- Impacto visual y audiovisual.

- Pertinencia de la tematica.

- Medios y herramientas utilizados para la resolucién de la guia.

Para los componentes 1 al 5 se formulé una pregunta con tres posibles respuestas (Si,
Parcialmente, No), que permitieron analizar el nivel de satisfacciéon del aprendiz fren-
te al componente evaluado, el componente 6 permitio clasificar los medios usados por
los aprendices para el desarrollo de las guias entre tres opciones (plataformas y/o en-
laces on line, chat de WhatsApp y guia impresa), las preguntas aplicadas en cada guia
de aprendizaje y seglin cada componente, se muestran en la Tabla 3.
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Componente Aspecto evaluado Pregunta planteada
) Efectividad de los canales (Recibi la guia de manera facil y a tiempo
de envio para desarrollar las actividades?
(Comprendi los textos con facilidad,
2 Utilizacidn del lenguaje logrando los objetivos propuestos sin
dificultad?
Accesibilidad a los , . .
: (Consegui los materiales facilmente para la
3 materiales para .S, . .
S, .. realizacion de las actividades sugeridas?
realizacion de actividades
. 'Me agradd la apariencia de la guia de
Impacto visual y & &1 . p, s 5
4 .. aprendizaje, sus imagenes, colores y disefio
audiovisual e
me motivaron a desarrollarla?
(Lo aprendido en la guia de aprendizaje
5 Pertinencia de la tematica cumplié con mis expectativas frente a la
tematica vista?
Medios y herramientas , . ,
cHos Y (Qué medios usaste para resolver la guia de
6 utilizados para la ..
-, ] aprendizaje?
resolucion de la guia

Tabla 3. Preguntas aplicadas por componente

Una vez finalizada cada guia de aprendizaje, se analizaron las encuestas aplicadas re-
conociendo falencias de cada una respecto a los componentes evaluados, lo que per-
mitié que fueran corregidas algunas de las fallas identificadas durante la aplicacion
del programa de formacion. Al finalizar el programa, los resultados obtenidos en las
evaluaciones se agruparon por componente, con ello se logré analizar el comporta-
miento de cada componente a lo largo del programa e identificar las falencias persis-
tentes. Este analisis no se presenta dado que no es el objeto de este articulo.

2.3 ENCUESTAFINAL

Este cuestionario se aplicé al finalizar la formacidn, en él se evaltan tres aspectos:

- Aceptacion, pertinenciay contenido del programa.
- Aplicabilidad del proyecto de investigacion formativa desarrollado.
- El interés de participacién en un nuevo programa con similares caracteristicas.

Al igual que en la encuesta inicial, se clasificaron las respuestas asignando valores
entre1y 3,donde 1 representa la puntuacién mas bajay 3 la puntuaciéon mas alta res-
pecto al aspecto evaluado.

Encuesta Final

60 88 33%

>0 68,33% 71,66%
40

30

20 20%

.11, 66%

Aceptacion del programa

18,33%

. 10%

Interés en futura
participacion

10 8,33%

3,33%

Aplicabilidad del
proyecto formativo

H Alto3 mMedio 2 Bajo 1

Figura 5. Grafico— Encuesta Final
Fuente: Elaboracién propia

Una vez tabulados los resultados, Figura 5, se evidencia que la aceptacién del progra-
ma de formacién entre los aprendices es alta, estos consideran que las tematicas y el
proyecto de investigacién formativa desarrollado es pertinente con las necesidades del
entorno y su aplicabilidad es 6ptima, asi mismo muestran interés en participar de un
nuevo programa de formacién de caracteristicas similares.

Para realizar el andlisis del impacto del programa de formacién se utilizé como méto-
do estadistico la comparaciéon de medias, aplicando la prueba T para muestras relacio-
nadas, este método permite comparar medias sobre una medida antes de aplicado un
procedimiento y sobre otra medida tomada después de haberse aplicado, para este
caso se analizé la diferencia de medias entres las encuestas inicial y final, aplicadas al
mismo grupo de aprendices previo y posterior al desarrollo del programa de forma-
cion. Las Tabla 4 a y b, muestran el andlisis estadistico realizado para las encuestas
inicial y final.
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Con el método aplicado, se puede evidenciar que la diferencia para cada componente
no supera el valor de 0.2, por lo cual se puede determinar que la variacién entre la ex-
pectativa de laaplicacion del programay su nivel de satisfacciéon una vez culminado es
muy baja, con lo que se puede concluir que la hipétesis planteada es verdadera y que
el impacto de la estrategia de formacién desescolarizada aplicada por la extension de

la Tecnoacademia Nodo Tolima durante el afo 2020 es positivo.

Tabla 4a. Estadistico de muestras relacionadas para las encuestas inicial

Encuesta Inicial
. Desviacion | Error de la
Aspecto Evaluado Muestra Media - :

Tip. media
La motivacion sobre el programa. 60 2,66 0,2880 0,1075
El . 1pteres de participacion en las 60 281 0.5285 0,0682
actividades.
La expectativa sobre I_O,S resultados 60 275 0.5843 0,0754
del programa de formacion.

Tabla 4b. Estadistico de muestras relacionadas para las encuestas final

Encuesta Final
Aspecto Evaluado Muestra Media Desv¥ac10n firror (.le i

Tip. media
Aceptacion, pertinencia y contenido
del programa. 60 2,56 1,0449 0,1349
Aplicabilidad del proyecto de
investigacion formativa desarrollado. 60 2,85 0.3865 0,0490
El interés de participacion en un
nuevo  programa - con similares 60 261 0.9386 0.1211
caracteristicas.

CONCLUSIONES

0

Los instrumentos aplicados y el método estadistico utilizado permitieron conocer de
manera cuantitativa el nivel de percepcién hacia la estrategia implementada, de esa
forma, analizando cada componente por separado se puede determinar las situaciones
especificas de mejora que puedan ser aplicadas al proceso formativo y la aplicacion del
programa de formacién posteriormente.

La ejecucion de estrategias pedagogicas enfocadas a la formacién STEAM, tales como el plan-
teamiento de situaciones problémicas, la interaccion entre los diferentes grupos para proponer
soluciones a las problematicas, la evaluacion de soluciones planteadas, pruebas de su funcio-
namiento y retroalimentacion, y las actividades competitivas dentro del grupo, deben tener un
componente de pertinencia ajustado a la region especifica y la comunidad en donde se ejecu-
tara la estrategia, de esta manera, el conocimiento y experiencia en este tipo de procesos se po-
dra enfocar a la comunidad de manera certera, mejorando los procesos y la ejecucion de estos,
segln el instrumento de percepcién implementadoy los resultados obtenidos.

Laaplicacién de un programa de formacion disefiado para el sector rural del departamentoenel
cual seintegren las necesidades de la regidn con el sector productivo, representado en negocios
locales, economias familiares, economias solidarias o proyectos productivos sostenibles que
aprovechan la agriculturay produccién avicola como fuente de ingreso permiten la apropiacién
social del conocimiento mediante la aplicacién de técnicas de industria 4.0 en procesos llevados
a cabo de manera artesanal, de esta manera se logra potenciar la agroindustria y la economia
rural desde las familias campesinas.
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RESUMEN

n Colombia, el Servicio Nacional de Aprendizaje - SENA, fomenta la inves-

tigacion, el desarrollo tecnolégico y la innovacion (1+D+i) en el sector pro-

ductivoy académico, empleando la financiacién de proyectos como una de

las estrategias para cumplir sumision. No obstante, se ha evidenciado una

deficiencia en la estructuracion y formulacion de proyectos que se presen-
tan a la entidad, lo que conlleva a resultados desfavorables, en el sentido de que no se
logra trasmitir el objetivo. El trabajo presentado en este documento, nace del interés
de aprovechar el potencial que ofrece la ilustracion digital para apoyar el proceso en-
seflanza-aprendizaje, en este caso particular, la formulacién de proyectos de innova-
cion. Para cumplir el objetivo se desarrollé una plataforma multimedia guiada por dos
personajes, que buscan ensefiar a los usuarios a estructurar proyectos bajo la metodo-
logia de marco logico. En el proceso, se definieron los requisitos basicos para la formu-
lacién de un proyecto |+D+1, y se plante6 la siguiente pregunta: ;Co6mo se articula la
ilustracion digital en la ensefianza de formulacién de proyectos de base innovadora?
La plataforma final contiene videos introductorios y explicativos, presentados por dos
avatares que interactan con el usuario.




INTRODUCCION

01

aley344 de1996 establece que el Servicio Nacional de Aprendizaje - SENA,
debe invertir el 20% de los parafiscales provenientes de las empresas co-
lombianas en actividades que aumenten la competitividad, el desarrollo
tecnolégico y la innovacion; para lograrlo, el SENA ha venido financiando
proyectos mediante programas como Tecnoparque, TECNNOVAy SENNO-
VA, apoyando tanto a empresas, como al sector académico [1]. Sin embargo, los exper-
tos encargados de estos programas, han identificado que la mayoria de los proyectos
presentados no son aprovechados por el pablico objetivo, debido a la falta de capaci-
dades de los proponentes en la estructuraciony formulacién de proyectos. Esto conlle-
va a que la competencia por los recursos y la ejecucion de los proyectos sea desigual.

En la actualidad existen herramientas para la formulacién de proyectos, sin embar-
go, son complejas para la ensenanza basica y carecen de ilustraciones que faciliten
el aprendizaje visual, como es el caso de la Metodologia General Ajustada - MGA del
Departamento Nacional de Planeacion [2] y la del Sistema Integrado de Gestion de
Proyectos - SIGP de COLCIENCIAS [3]. Ademas, se requieren conocimientos previos en
formulacién de proyectos para emprender correctamente en estas metodologias. La
mayoria de las MIPYMES (Micro, Pequefnas y Medianas empresas) asi como los apren-
dices de nivel técnico, tecnolégico y en ocasiones profesionales, no cuentan con perso-
nas capacitadas para la realizacién de proyectos.

Partiendo de esta necesidad, se buscaba crear una herramienta para la ensenanzay
formulacién de proyectos, que vinculara elementos de usabilidad, didacticos y peda-
gogicos. Es por esto, que destacamos el uso de la ilustracién digital como elemento
clave en el ambito de la ensenanza, reconociendo que las nuevas tecnologias y el so-
porte digital potencian y amplian las posibilidades de la ilustracién aplicada [4] y se
consideran como un recurso educativo beneficioso [5].

La ilustracion en el area del disefio se orienta a la creacién de historias, por lo general
se inspira en textos literarios, ideas o conceptos a comunicar, se utiliza para acompa-
fiar textos narrativos y académicos y complementar lo que estos expresan [6]. Las dife-
rentes técnicas de impresion y reproduccién ampliaron el uso de las imagenes, permi-
tiendo la difusién del artey favoreciendo el desarrollo de distintos tipos de ilustracién.
Actualmente, la imagen es bastante relevante y recobra su importancia con el auge
de las tecnologias de la comunicacién y la informaciéon —TIC. Asi la ilustracién digital,
se convierte en un arte, que es facilitado por las herramientas en aparatos electréni-

cos como tabletas, smartphones y computadoras [7]. Es por eso que, en este proyecto
destacamos la ilustracion no como materia prima, sino como parte importante de la
conceptualizaciény guia para mejorar la experiencia de usuario.

De esta manera, se desarroll6 una plataforma multimedia interactiva guiada por dos
personajes, que buscan interactuar con los usuarios.

El aplicativo se basa en la formulacién de proyectos a partir de la metodologia marco
l6gico, ya que esta permite tener un enfoque claro frente a los involucrados, los objeti-
vosy las actividades a realizar,ademas de ser la mas requerida para responder las con-
vocatorias para la obtencién de recursos [2]. La investigacidon se realizé en Medellin, ya
que en el trabajoy en la conexion con las empresas, se descubrieron las falencias a las
que se pretende responder.

ETAPAS DE LA ILUSTRACION DIGITAL

on la globalizacién industrial y los avances tecnolégicos se han generado
cambios significativos en los procesos, métodos y herramientas de diseno, de
tal manera que los desarrollos se enfocan en el usuario, por lo que el trabajo
colaborativo y la interdisciplinariedad son esenciales para modelar solucio-
nes rapidas, de calidad, con contundencia comunicativa y que faciliten el aprendizaje

[6].

Como lo menciona Ramén Ortega: “En los procesos deilustracion el reto es pensaren el
conceptoy la configuracion del mensaje a comunicar a la audiencia siendo aqui donde
se presenta con frecuencia la falta de claridad por parte de quien construye el mensaje,
lo que hace que el receptor tenga problemas para descifrarlo y entenderlo” [7].

La ilustracién entonces, desde la perspectiva de lo digital, esta asociada a una funcién
cognitiva de la imagen; que a su vez, revela otras formas de comunicacién [8], y por
ende, de aprendizaje.

Por esto, la primera etapa en el proceso de ilustracion es la realizacién de una inves-
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tigacion en diseno, es decir, una indagacién cuyo objetivo es el conocimiento del pro-
posito, valor y significado de lo que se desea comunicary como le gustaria al usuario
que fuera comunicado. Asi, el ilustrador en su proceso de creacion, puede combinar la
objetividad con la reflexién y la creatividad.

En una segunda etapa, se debe trabajar la bisqueda de conceptos apoyados en los
principios visuales y creacién de bosquejos, los cuales se caracterizan por tener trazos
simples, ligeros y naturales para facilitar la visualizacién del concepto, lo cual poste-
riormente dara sentido a lasilustraciones. Para lograr estos bocetos se han implemen-
tado diversas técnicas, cada una de ellas con sus ventajas y usos apropiados [9]. Estos
hanincluido tradicionalmente el uso de la técnica del blancoy negro (plumay tinta), la
técnica de tono continuo (lavado de tinta, carbén polvo, lapiz de grafito) y técnicas de
ilustracion en color (acuarela, gouache y acrilicos; color lapiz; medios mixtos).

Este proceso de conceptualizacion comprende también la elaboracion de personajes
necesarios en el proceso narrativo. Las referencias acerca del diseno de personajes,
recomiendan su construcciéon por medio de tres ejes fundamentales, la descripcion
fisica, psicolédgica y socioldgica [10]; sin embargo, los autores también utilizan otras
clasificaciones como la presencia, la situacién y la accién a desarrollar. Estos factores
tienen influencia en su apariencia final, determinando aspectos fundamentales como
su morfologia, atributos y accesorios que puedan caracterizarlo.

La tercera etapa es el traslado del boceto al ordenador. En el arte, se ha producido una
revolucion de lo “digital”, donde el uso de computadoras y aplicaciones de software
para producir ilustraciones digitales han traido un valor agregado a la caja de herra-
mientas del artista para el desarrollo de las diferentes técnicas con la aplicacion de
programas de computador [11]. Para trasladar el boceto, este puede ser escaneado o
fotografiado con una cdmara o smartphone, u otras herramientas de digitalizacion.

Luego de la digitalizacién del boceto, es necesario definir la técnica que se utilizara
parael arte finalizado; en este punto, se puede tomar la decisién entre un gran abanico
de posibilidades y técnicas como vectorizacion, pintura digital, montajes fotograficos,
photobashing, matte painting, por citar las mas relevantes. En el vectorizado, el artista
puede utilizar diferentes programas de creacién y transformacion de imagenes vec-
toriales como Adobe Illustrator, para construir todos los contornos que compondran
la ilustracion, y para producir formas a diferentes niveles de profundidad (capas) que
producen la sensacién de volumen.

Una vez vectorizadas las imagenes empieza la cuarta etapa, la incorporacién de la pa-
leta de colores, donde se utilizan programas de pintura digital como Photoshop para
lograr luces, sombrasy texturas que den un tinte realista al producto, que abandonara
su aspecto bidimensional en funcién de la necesidad o gusto del publico objetivo. Para
esta tarea, muchas aplicaciones de dibujo y edicién de imagenes estan disponibles co-

mercialmente (por ejemplo, Adobe Photoshop e lllustrator), a través de aplicaciones
de “cédigo abierto”, o como “software libre” (por ejemplo, GIMP, Inkscape), las cuales
cuentan con gufasy manuales en el mercado [12-15].

Después del proceso de ilustracion, previo al proceso de animacion de los personajes,
serealizan unaserie de adecuaciones a los personajes, como la inclusion de diferentes
expresiones faciales y bocas para la incorporacién de doblaje de las voces, por medio
de técnicas como lip sync, y el seccionado de los personajes por extremidades para
poder modificar sus posiciones como si se tratase de una marioneta.

z MATERIALES Y METODOS

En el disefoy elaboracién de la plataforma interactiva para la formulacién de proyec-
tos de base innovadora, se utilizé una investigacion de tipo mixta cualitativa descrip-
tiva y cuantitativa. El método cuantitativo se llevé a cabo con el fin de validar necesi-
dades del sector empresarial, y establecer dos aspectos importantes: en primer lugar,
si consideraban pertinente la ilustracion digital en la ensenanza, y en segundo lugar,
los requerimientos graficos necesarios para fortalecer y facilitar la formacién de los
usuarios.

Acompanando al trabajo de investigacion, de forma paralela, se desarrollé el aspecto
grafico que acompafaala plataforma. Este proceso de creacion que realiza constantes
iteraciones, alimentado por los datos obtenidos en las encuestas, y al adentrarse en
la técnica de animacién de personajes en formato digital. El flujo de trabajo imple-
mentado para el desarrollo de los productos de animacion e ilustracién comprende
las siguientes herramientas de software: Adobe Photoshop, Adobe Illustratory Adobe
Character Animation, programas que intervienen en varias etapas del proceso como
se describe mas adelante. A nivel de hardware, se emplearon 2 equipos de cémputo
portatiles con las siguientes caracteristicas: Core i7, 8 GB de memoria RAMy 2GBen la
tarjeta de video. Se empled un dispositivo mévil Samsung Galaxy S5 para la realizacion
de las pruebas de las interfaces, ilustracionesy animaciones al cambiar el tamafiode la
pantalla (Disefio responsive).

La creacion del apartado grafico, implicé la bisqueda de referentes visuales y estilos
de ilustracion, y el criterio para elegir alguno de estos estilos para suimplementacion
en el proyecto fue la simplificacién del trabajo de animacién. El estilo de animacién
empleado es animacién digital Cut-out, que consta del ensamble de marionetas digi-

110



tales por medio de un sistema de huesos jerarquizados (Rigging), mientras que para
la eleccién del estilo de ilustracion, el equipo se incliné por el desarrollo de personajes
vectoriales, sin contorno y simplificados a nivel de luces y sombras inspirado en el Flat
Design, este estilo es muy empleado dentro de las tendencias de animacién debido a
que facilitan el ensamble de las partes del personaje, alivianando la carga en la etapa
de configuracién de las marionetas, puntualmente en la limpiezay coincidencia de las
lineas de los vectores, garantizando la continuidad visual de los mismos bajo la rota-
cion de las articulaciones a cualquier angulo.

Para el trabajo de campo cuantitativo, se ejecut6 una encuesta, que permitié indagar
sobre los conocimientos en formulacién de proyectos de las Mipymes del Area Metro-
politana de Medellin, su apreciacion sobre la utilizacién de la ilustracion digital en la
ensefanza para la formulacién de proyectos de base innovadora y recibir sugerencias
acerca de los elementos ilustrados que se deben incluir en la plataforma, de esta ma-
nera facilitar el aprendizaje de los conceptos acerca formulacion de proyecto. La defi-
nicion del tamano de muestra se establecié a partir de las estadisticas de la Camara de
Comercio de Medellin, identificando una disponibilidad de102.751 Mipymes, y a partir
del calculo estadistico para muestras finitas y teniendo en cuenta una probabilidad de
ocurrencia de 50%, un nivel de confianza del 95%y un error maximo de estimacién del
5%, se determiné que el tamano de la muestra debia ser de 383 Mipymes a encuestar.
A las empresas se les aplico un cuestionario semiestructurado por medio de encuestas
electrénicas y telefénicas.

Con losresultados de la encuesta se empezaron a trabajar los elementos de ilustracion
que debia llevar la plataforma interactiva para la formulacién de proyectos, emplean-
do el proceso de investigacion, creacién que se presenta en la Figura 1.

- Incorporacion de

- Brainstorming - Basqueda de - Digitalizacion de - Separar las

- ldentificacion de referencias para los bocetos. volumen con la extremidades por
las necesidades. definir la linea - Definicion de los aplicacion de luces, capas (Cut Out),

- Caracterizacion de grifica. contornos mediante sombras v texturas, - Sincronia de labios
los personajes. - Utilizacion de las herramientas (Lip sync)

- Construccion del
esqueleto (Riggeado).

Animacion

técnicas para la vectoriales.

bocetacion,

Escaneo y
vectorizacion

Figura 1. Proceso de investigacion - creacion.
Fuente: Elaboracion propia.

3 RESULTADOS

3. 1 PRIMERA ETAPA: INVESTIGACION EN DISENO

Se pregunt6 a las Mipymes, seleccionadas aleatoriamente, sobre los conocimientos en
formulacion de proyectos de ciencia, tecnologia e innovacion, para identificar compo-
nentes relevantes de la percepcion de este proceso y poderlos incorporar en el desa-
rrollo, e identificar la pertinencia de la plataforma interactiva. Ademas, se identificé la
percepcion de los usuarios sobre la vigencia de la ilustracion digital en la ensefianza
sobre formulacion de proyectos de base innovadora. Al mismo tiempo, se identifica-
ron los parametros y necesidades para el desarrollo de la guia interactiva para la for-
mulacion de proyectos desde la ilustracion digital, como se presenta a continuacion.

3.

CONOCIMIENTOS EN FORMULACION DE PROYECTOS DE CIEN-
CIA, TECNOLOGIA E INNOVACION DE LAS MIPYMES DE MEDE-
LLIN Y SUAREA METROPOLITANA

Los resultados de la primera etapa de la encuesta presentaron respuestas estructu-
radas enfocadas en el conocimiento de las diferentes actividades de formulacién de
proyectos dentro de las organizaciones. Cuarenta de las 383 empresas, indicaron tener
conocimiento en la formulacién de proyectos de base innovadora, y las restantes, indi-
caron no tener conocimientos o tener conocimientos muy basicos como se aprecia en
la Figura 2. Ademas, se pudo evidenciar que de las empresas que respondieron y po-
sefan conocimiento, el 100% tenia personal encargado de la formulacién de proyectos
con postgrado a nivel de especializacion o maestria. Por otro lado, en las empresas que
respondieron que no tenian conocimiento, el nivel académico del personal era bachi-
[ler, técnico, tecnolégico y profesional.
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3 3 VIGENCIA DE LA ILUSTRACION DIGITAL EN LA ENSENANZA DE
n LA FORMULACION DE PROYECTOS DE BASE INNOVADORA

En esta segunda etapa de la encuesta se realizé una pregunta cerrada sobre si conside-
raban vigente laimplementacién de lailustracién digital en la ensefianza de formula-
cion de proyectos de base innovadora. El 100% de las empresas encuestadas respon-
dieron que silo consideraban pertinente, como se presenta en la Figura 3.

450
400
350
300
250
200
150
100

50

383

1 2
W Vigencia de la ilustracion digital en la ensefianza para la formulacién de proyectos

mSi

m No

IDENTIFICACION DE PARAMETROS Y NECESIDADES PARA EL

3.4 DESARROLLO DE LA PLATAFORMA INTERACTIVA PARA LA FOR-

MULACION DE PROYECTOS DESDE LA ILUSTRACION DIGITAL

La segunda parte del formulario indagé si las empresas utilizarian la guia desarrolla-
da para la formulacién de proyectos. Un 92% indicé que si utilizaria una herramienta
interactiva para la formulacién y estructuracién de proyectos de [+D+l, solo un 2.8%
indicé lo contrarioy un 5.2% no respondi6 la pregunta.
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Figura 4. Proyeccion del uso de la guia.
Fuente: Elaboracion propia.

Para el desarrollo audiovisual de la plataforma multimedia, se indagé acerca de los
tipos de apoyos que, como usuarios, les gustaria les brindara la plataforma. En los re-
sultados se destacaron los videotutoriales con un 83%, los personajes que los orienten
en la navegaciény manejo de la herramienta con un 60%.

La informacién obtenida en las encuestas, los requerimientos de los empresarios y la
integracion de los conceptos de los expertos en formulacidn de proyectos provenientes
de Tecnnova, Tecnoparque y Sennova se utilizé para el disefio de la ficha técnica de los
personajes, que permitio establecer las directrices para realizar una propuesta grafica
acorde con los objetivos planteados del personaje: acompanar los videotutoriales que
apoyan este proceso de ensenanza - aprendizaje.

Para la etapa de conceptualizaciéon se empezé con el proceso de diseno de personajes;
los aprendices e instructores del programa Tecnélogo en ilustracién para produccio-
nes audiovisuales y tecnélogo en produccion de multimedia, realizaron varios talleres
de lluvias de ideas junto con los practicantes e instructores de formulacién de proyec-
tos, con el fin de construir los ejes de caracterizacion de los personajes (ficha técnica).
Esencialmente, una ficha técnica para crear personajes es una lista o resumen de los
arquetipos que se asemejan a los perfiles de los usuarios finales, con los que describen
a los personajes en tres dimensiones: fisica, psicolégica y sociolégica.

PRIMERA ETAPA: INVESTIGACION EN DISENO: DESCRIPCION
FISICA, PSICOLOGICA Y SOCIOLOGICA DE LOS PERSONAJES

3.5

En la elaboraciéon de la descripcion fisica es necesario definir el nombre, la edad, el
aspecto fisico, el sexo y la nacionalidad de los personajes. Los nombres de los persona-
jes, fueron elegidos tomando como referencia a la colombiana Adriana Ocampo Uria,
quien forma parte del equipo de la NASA [16], y al inventor norteamericano Thomas
Aiva Edison [17]. Estos personajes son grandes investigadores, reconocidos como fuen-
tes de inspiracion y admirados por su labor.

Para la creacidn de la edad, aspecto fisico y el sexo, entre el grupo de trabajo se iden-
tificé que los personajes debian ser uno masculino y otro femenino que pudieran in-
teractuar entre si,y que dieran la sensaciéon de un equipo de trabajo complementario;
su perfil debia ser de una poblaciénjoven de posibles empresarios y emprendedores,
dado que es la tendencia que se esta impulsando desde hace varios afios en Medellin,
la ciudad de origen de esta propuesta.

En cuanto al perfil psicolégico, se buscaba que tuvieran rasgos de la personalidad de la
culturaantioquena, la cual se ha caracterizado por tener una actitud y comportamien-
to empresarial, enérgica, dindmica, espontanea, organizaday visionaria [18], acompa-
fiada de otros rasgos importantes que fortalecen el trabajo en equipo y la innovacién.

Por tltimo, para el perfil socioldgico, se definieron como empresarios con espiritu em-
prendedor, investigativoy estables en sus relaciones personales. Toda esta descripcion
se resume en la ficha perfil de los personajes presentada en la Tabla 1.

3.6

La creacién de bocetos debe ser rapida, las ideas deben representarse primero me-
diante trazos, garabatos y dibujos sin detalle. Usualmente, se registran las primeras
ideas, se toman notas o hacen listas como punto de partida [19]. En esta etapa de la
ilustracion, se indagé en la solucion desde el dibujo exploratorio, a partir de una pri-
mera lectura de los requerimientos de los empresarios para plasmar las ideas inicia-
les con lineas sencillasy con la basqueda de referentes creando una galeria de estilos,
técnicas y medios artisticos que fundamenten el desarrollo de la caracterizacion de
los personajes (ver figura 5). Cabe aclarar que el diseno de iconos y botones influyen

SEGUNDA ETAPA: BUSQUEDA DE REFERENTES
Y BOCETACION
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en la apariencia estética de la interfaz grafica con el objetivo de facilitar la interaccion
del usuario con la plataforma.

En la bocetacion de los personajes es fundamental la exploracion formal, por lo que a
partir del concepto obtenido durante el diseno de las fichas de personajes se dibujan
multiples apariencias que cumplan con el requisito de ser acordes con las caracteristi-
cas descritas en ellas. En la figura que se muestra a continuacién se pueden observar
las variaciones anatémicas, producto de la busqueda visual de la apariencia mas ade-
cuada para los personajes, previo a la etapa de digitalizacion.

Figura 5. Propuestas a blanco y negro, técnica carboncillo.
Fuente: Aprendices de los programas de formacion tecnolégicos en ilustracion
digital, produccion multimedia y formulacion de proyectos del Centro de Servi-
cios y Gestion Empresarial - SENA.

3. 7 TERCERA ETAPA: ESCANEO Y VECTORIZADO

En esta etapa, se digitalizaron los bocetos ilustrados a mano alzada con el uso de un
escaner. Luego, mediante el uso de las herramientas de dibujo vectorial como plumay
curvas Bézier, se dibujaron los contornos, agregando puntos de ancla, nodos o vértices
al trazado, que se manipularon desde los manejadores para suavizar y transferir con
fidelidad nuestra imagen de referencia (boceto). Para el proceso de digitalizacion se
empled Adobe Illustrator como software de disefio vectorial, y se optd por que la pro-

puesta final ilustrada no tendria grosor de linea, solo relleno uniforme. En la Figura 6
se esquematiza el proceso realizado.

Figura 6. a) Escaneado y b) vectorizado de los dibujos a carboncillo.
Fuente: Aprendices de los programas de formacion tecnolégicos en ilustracion
digital, produccion multimedia y formulacién de proyectos del Centro de Servi-

cios y Gestion Empresarial —-SENA.

3 8 CUARTA ETAPA: COLOREADO
[ |

Para iniciar esta etapa, en el software Photoshop se ajusté el brilloy el contras-
te de las imagenes hasta que las areas en blanco se tornaran completamente
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blancasy las lineas sean puramente negras, evitando la generacién de ruidos
indeseados. Los bocetos digitalizados son usados como referencia en una capa
aparte utilizando el modo de fusion “Multiplicar”, para después colorear por
encima, asegurandonos de poner cada color en una capa diferente con el fin
de facilitar el proceso de aplicacién de sombras (Figura 7). Las paletas de color
elegidas fueron seleccionadas pensando en la aplicaciéon en el contexto em-
presarial, porlo que en ellas predominan tonos con saturaciones medias, entre
grises y azules, complementados por tonos terracota.

3.8.1. Alistamiento para animacion: para los personajes ilustrados, en Adobe
[llustrator se crearon varias capas correspondientes a las partes estructurales
(cabeza, ojos, boca, brazos, piernas, etc.) de cada personaje como se presenta
en la figura 8. Para esta tarea se utilizé la técnica de vectorizacién por medio
de curvas de Bézier, que consta de un sistema de nodos y controladores de las
curvas para definir las siluetas de las piezas vectoriales.

Figura 7. Propuestas a color.
Fuente: Aprendices de los programas de formacion tecnolégicos en ilustracion
digital, produccion multimedia y formulacién de proyectos del Centro de Servi-
cios y Gestion Empresarial - SENA.

Analizando las tres propuestas desarrolladas, se realizé una votacion entre el
equipo de trabajo, en la que 5 de las 9 personas elegian la propuesta # 10, te-
niendo en cuenta que la ilustracién hacia alusién a lo que se imaginaban con
la lectura de la ficha de perfil.

Figura 8. Cut Out.
Fuente: Aprendices de los programas de formacion tecnolégicos en ilustracion
digital, produccion multimedia y formulacién de proyectos del Centro de Servi-
cios y Gestion Empresarial - SENA.

Al separar las extremidades en capas diferentes, se facilita la exportacién al
programa Character Animator, con el fin de anadir funciones especificas a los
personajes, como por ejemplo, varias expresiones de la boca que se puedan
utilizar de acuerdo con la situacién narrativa. A esta técnica de animacién se le
conoce como cut-out (Figura 9).
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Figura 9. Exportado por extremidades.
Fuente: Aprendices de los programas de formacion tecnolégicos en ilustracion
digital, produccion multimedia y formulacion de proyectos del Centro de Servi-
ciosy Gestion Empresarial - SENA.

En este proceso, cada capadeilustracién se convierte en unacapadeanimacion,
gue contiene propiedades independientes relacionadas con su propio punto
de pivotey la posibilidad de realizar transformaciones a cada una (Mover, rotar
o escalar). Estas piezas son emparentadas pensando en estructurar el movi-
miento de adentro hacia afuera, por ejemplo, el cuerpo es el objeto padre del
brazo, este Gltimo es el padre del antebrazo, que a la vez es padre de |la mano.
Este sistema de animacién se conoce como Forward kinematics (FK), donde el
movimiento del “objeto padre” causa el movimiento de los “hijos”, pero el mo-
vimiento de los “objetos hijos” no causan del del “objeto padre”.

3.8.2. Lip sync: Agregar una sincronizacién de labios a un proyecto, realmente
puede mejorar su calidad narrativa, sin embargo, puede ser dificil dar forma a
la boca de un personaje para que coincida con el fonema de las voces.

La sincronizacién de labios, analiza los contenidos de un elemento de sonido
y genera un diagrama de la boca basado en los fonemas de animacién [21]. La
Figura 10 ilustra los fonemas de animacién con las bocas de los personajes de
la plataforma.

Boca Adriana

- -
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Figura1o. Lip-sync.
Fuente: Aprendices de los programas de formacion tecnolégicos en ilustracion
digital, produccion multimedia y formulacién de proyectos del Centro de Servi-
cios y Gestion Empresarial —-SENA

3.8.3. Rigging: Para comprender el proceso llevado a cabo en esta fase, se debe
definir el concepto del “rigging” o “riggeado”, “son sistemas de cadenas de hue-
sos y objetos de control, con o sin caracteristicas interactivas, que sirven para
definir deformaciones sobre un objeto geométrico”. [22] Se definieron los con-
troles del personaje, los cuales incluian, control de pies, cabeza, codos, manos,

como lo muestra la Figura 11.
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Figura11. Rigeado.
Fuente: Aprendices de los programas de formacion tecnolégicos en ilustracion
digital, produccion multimedia y formulacion de proyectos del Centro de Servi-
cios y Gestion Empresarial - SENA.

DISCUSIONES

En el comienzo de este proyecto, el planteamiento central de los investigado-
res era la parte pedagdgicay educativa, que no solo permitiera la construccion
de proyectos, sino que dejara un aprendizaje frente a la formulacién. Es por
esto que desde el principio, la creacion de material didacticoy pedagégico fue
una de las motivaciones que requirié una planificacién mas ardua, ya que las

plataformas de este estilo, que se ofrecen en el mercado, tienden a lograr un
formato para que la construccion del proyecto tenga un direccionamiento,
pero no tienen el objetivo de ensenar, convirtiéndose en herramientas para la
consignacién de textos de formulaciéon de proyectos.

Sin embargo, la problematica que se observaba durante las encuestas realiza-
dasiba mas alla del tramite, ya que la falencia de un material que fuera amiga-
ble con el publico generaba desercién en el proceso de creacién del proyecto.
La encuesta y sus respuestas fueron insumo para la constitucion de la herra-
mienta online. Obedeciendo a las percepciones y conceptos de los encuesta-
dos, se llegd a la conclusién de que, a pesar de que una plataforma interactiva
con avatares llamaba la atencién, los videojuegos o mas especificamente los
serious games, no eran contemplados por las empresas como algo que pudiera
aportar al tema.

Los usuarios en muchos casos no conocen la metodologia para el planteamien-
to de un proyecto. Esto se evidencié en la identificacion de necesidades que se
realizé con la encuesta. El 89,5 % de empresas encuestadas no contaban con
capacitacion ni profesionales en la formulacién de proyectos. Por esta razén, la
generacion de material de ensefianza y aprendizaje, para lograr los objetivos
planteados se convirtié en parte de los elementos diferenciadores de la aplica-
cién.

Atendiendo a lo anterior, la plataforma construida guia al usuario desde la
creacién de laidea, hasta la entrega de un documento que sirva para la gestién
del proyecto y su realizacion. Con este objetivo, era necesario plantearse las
metodologias de ensenanza y aprendizaje que sirvieran como hilo conductor
para la generacién de material pedagégico que generara recordaciéon a largo
plazo.

Pensando en la aplicacién a construir, se recurrié a teorias que sustentaran el
uso de material multimedia para el aprendizaje: “Las peliculas y los video clips per-
miten presentar situaciones auténticas de aprendizaje, que deben motivar al aprendiz y
situar de forma adecuada el aprendizaje. Las presentaciones estaticas y las animaciones
hacen la presentacion de la informacion mas concreta y realista, y permiten visualizar y
dar nitidez a la situacion de aprendizaje, cumpliendo asi un principio didactico. La com-
binacion de imagenes y sonidos se corresponde con otro principio didactico que aconseja
la presentacion de la informacion a través de diferentes canales sensoriales. Finalmente,
los entornos de aprendizaje multimedia computarizados permiten interactuar con una
materia: permiten una exploracion del aprendizaje auto dirigida, en la que un sujeto
puede manipular un objeto de aprendizaje y observar los resultados” [23].

Estas teorias fueron el insumo para la utilizacién de metodologias didacticas
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que permitieran la creacién de material multimedia para la ensefanza, con
el fin de hacer el camino mas agradable para el usuario final. Asi, el diseno se
convirtié en una pieza clave para la generacién de contenidos en esta investi-
gacion.

El diseno es un elemento que, en muchos casos, es descuidado por las plata-
formas técnicas que ven en la estética un anadido no necesario para realizar el
objetivo. Sin embargo, el disefio no es un elemento netamente decorativo, al
contrario, un buen uso de los elementos de disefio puede garantizar una mejor
experiencia de usuario y una usabilidad menos confusa. En este caso, la apli-
cacién de la creaciéon de avatares ilustrados conforma uno de los elementos
de disefo claves para lograr la didactica con la que se ensenara el proceso de
la formulaciéon de proyectos. Estos personajes fueron creados pensando en las
condiciones del publico objetivo, para generar una identificacién que se tra-
dujera en agrado para aumentar las posibilidades de darle continuacién y fin
al proceso. Es por esto, que durante el proceso de bocetacién, se recurrié a dis-
tintas formasy alturas, y finalmente, fueron expuestas frente a un grupo focal,
determinando cuales eran los escogidos. Estos pasos tuvieron una relevancia
particular,ya que son los avatares los que resuelven dudas y dan las claves para
la construcciéon del proyecto, convirtiéndose en tutores y guias de la platafor-
ma.

Esta necesidad didactica, dict6 el estilo grafico del resto de aplicacién, ya que
a partir del diseno de los personajes, se pensé en detalles como el resto de las
ilustraciones que acompanarian los iconos y botones, la tipografia, los colores,
y finalmente, el frontend.

5 CONCLUSIONES

A partir de las pruebas realizadas con las empresas, se corroboré el plantea-
miento formulado sobre el aporte de la ilustracién digital para facilitar los
procesos de aprendizaje y la transferencia del conocimiento sobre el tema de
investigacion, empleando como medio una plataforma que facilite la interac-
ciony el aprendizaje del usuario. También, se puede apreciar que la ilustracién
digital como un medio pedagdgico no es exclusiva del publico infantil, sino
que también puede impactar a personas maduras.

Para el desarrollo de las ilustraciones fue esencial tener claro las diferentes
etapas del proceso e identificar la importancia de emplear un método basado
en conceptos de la investigacion académica, que permita realizar un analisis
de los requisitos que los potenciales usuarios necesitan en la plataforma para
facilitar su aprendizaje, con esto se logré establecer las funcionalidades de
cada ilustracién en la plataforma e integrar la interaccién de los usuarios con
la plataforma, logrando incorporar todo lo que habian solicitado (videotuto-
riales, personajes que orienten el uso de la guia e imagenes explicativas).

Las etapas para la ilustraciéon son parte fundamental a la hora de captar las
necesidades del usuario, hallar un proceso correcto garantiza el éxito del pro-
yecto, que se basa no solo en el contenido sino en las graficas como susten-
to pedagogico y didactico para facilitar el proceso de aprendizaje. Abordar el
tema desde una mirada particular es un requerimiento para los procesos de
este tipo, para realizar las ilustraciones de la manera mas pertinente para el
plUblico objetivo. En el caso de este trabajo, los estudios previos facilitaron la
realizacién y el diseno, y lograron que el producto final fuera exitoso para el
medio.

Es importante recalcar que el trabajo en las artes graficas obtiene su valor a
partir de la singularidad del producto, por lo que los procesos de diseno de
personajes, a pesar de que estan bien definidos, siempre derivan en productos
Gnicos que obedecen a las dinamicas de cada proyecto, a las necesidades de
cada mercadoy a la caracterizacion del publico.
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RESUMEN

as redes sociales tienen una influencia poderosa en el comportamiento

humano, y en la actualidad, hacen parte de la cotidianidad, sobre todo en

la de los jovenes, quienes de manera frecuente interactian en ellas. Estos

jovenes, pertenecen en su mayoria a la Generacién Z o Centennials, quie-

nes nacieron con la era digital, son dependientes de los smartphones, tie-
nen desinterés en tomar estudios formales y su habito de lectura se enfoca principal-
mente en las publicaciones cortas de redes sociales. Considerando la influencia que
ejerce TikTok en este grupo poblacional, se pregunta ;Las redes sociales, especialmen-
te TikTok, generan influencia en la generacion Z, tanto en el ambito educativo como
laboral? En consecuencia, se realiza una investigacion cualitativa de tipo interpreta-
tivo, a partir del analisis de los resultados arrojados en una encuesta aplicada a una
muestra representativa de centennials, quienes manifestaron el impacto que generan
las redes sociales, especialmente TikTok en la toma de decisiones respecto al referido
ambito educativo y laboral.




INTRODUCCION

01

ikTok es una aplicacién china, creada en el aho 2016, pero en 2018 fue

reconocida a nivel mundial y tiene mas de 500 millones de usuarios. El

nombre con la que fue creada era douyin, cuyo concepto es sacudir la

musica. Esta red social es la mas descargada en el mundo después de
WhatsApp [1].

TikTok es, hoy en dia, una de las redes sociales mas usadas por los jévenes,
mostrando principalmente contenido de baile y bromas, pudiendo usar maxi-
mo hasta 60 segundos y minimo 15 segundos [2].

Suidea fue bastante clara desde el principio, y es que su uso es exclusivamente
de entretenimiento, y tal vez por ello sea una de las aplicaciones mas famosas
en el mundo superando a Facebook, Instagram, YouTube y Snapchat en descar-
gas, durante el mes de octubre de 2020 [3]. Sin embargo, la red social es acusa-
da de seradictivay mas cuando tiene uno de los algoritmos de recomendacién
mas sofisticados en el mundo, usando el aprendizaje automatico para iden-
tificar lo que prefiere cada persona, tomando en consideracién su comporta-
miento [4]. Ademas, ha sido atacada por provocar a muchos jévenes a realizar
desafios con el potencial de ser incluso mortales.

Esta aplicacion fue concebida para la generaciéon Z, es decir para aquel grupo
dejévenes que se llaman asi por su expansién en las redes sociales, y su capaci-
dad para adaptarse al mundo ya sea en el ambito laboral, social y en todos los
sentidos en general [5].

Esta generacion viene desde mediados de los 907 s y se caracterizan por ser jo-
venes emprendedores y con capacidad de adaptacién rapida al mundo tecno-
l6gico, son los que creen que para crecer profesionalmente no necesitan es-
tudiar una carrera universitaria, sino que lo pueden hacer mediante las redes
sociales. Incluso, es de anotar que pasan la mayor parte de sus dias frente a una
pantalla [6]. Normalmente, estos nativos digitales no tienen unos marcados
habitos de lectura de textos académicos o literatura en general, pero ocupan
parte importante de sus dias a realizar lecturas fragmentadas en informacién
publicada en redes sociales [7].

Esta situacion puede llegar a ser preocupante en la medida que se esta fren-
te a una generaciéon de jovenes con elevada dependencia a los smartphones,
influenciados por las redes sociales, especialmente por la naciente y adictiva
TikTok, en la cual el entretenimiento es el foco principal y si a ello se le suma el
hecho de que este grupo de jovenes presenta desinterés en tomar estudios for-
males, ya que lo consideran innecesario para forjar su futuro profesional, y que
su habito de lectura se enfoca en la informacién mediatica [7], se pregunta,
;Las redes sociales, especialmente TikTok, generan influencia en la generacién
Z,tanto en el ambito educativo como laboral?.

z METODOLOGIA

sta investigacion pretende la obtencién de una caracterizacién sobre

el impacto que generan las redes sociales, especialmente TikTok en

la generacidon Z, tanto en el ambito educativo como laboral. En con-

secuencia, se plantea obtener informacién de una poblacién etaria
determinada, nacida entre 1994 y 2010, los cuales en la actualidad estan entre
los11y 27 anos de edad aproximadamente; quienes, ademas, tienen residencia
permanente en el Area Metropolitana del Valle de Aburrd, ya que es una zona
geograficaen la que mas del 67,8% de los hogares tiene acceso a Internet. Para
el logro de lo anterior, se adopta una investigacién cualitativa de tipo interpre-
tativo, a partir del analisis de los resultados arrojados en una encuesta aplica-
da a una muestra representativa de centennials. La muestra se calculé con un
nivel de confianza del 95% y un margen de error del 6% sobre una poblacién
aproximada de 650.000 jovenes. En ese orden de ideas, el proceso que se efec-
tla es el siguiente:

Inicialmente, se disefia una encuesta estandarizada, que consiste en un for-

mulario digital de 9 preguntas. Posteriormente, se selecciona la muestra de
250 jovenes centennials, quienes tienen acceso a internet y a dispositivos tec-
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nolégicos tipo celular, tableta o computador, los cuales deben responder a las
preguntas planteadas. Finalmente, se consolidan las respuestas y se procede
asutabulacién,y a partir de alli se genera el analisis que permite identificar el
impacto de las redes sociales, especialmente TikTok, en los campos educativos
y laborales.

3 RESULTADOS Y DISCUSIONES

Las redes sociales son servicios ofertados por paginas web, que permiten a los
usuarios elaborar un perfil pablico en un entorno de conexiones multiples, y
definir una lista de contactos con otros perfiles con los que pueden estar co-
nectados con la finalidad de compartir informacién de diferentes fuentes [8].

Dentro de esas redes sociales esta TikTok, que fue la aplicacién mas descarga-
day usada durante la contingencia por el COVID 19, caracterizada por motivar
a los jovenes a que participen en las tendencias o “Challenges”, relacionados
con baile, actuacion, tutoriales, entre otros. [9]

Esa caracteristica de poner en accién a la juventud a realizar los retos, de al-
guna manera ha servido de base para atacar su benevolencia y, de hecho, hay
varias situaciones que la estigmatizan, como las siguientes:

Antonela, una nina de solo 10 anos de edad se suicidd, segln la policia, por es-
tar siguiendo retos en TikTok, por eso en Italia, lugar en el que se presenté este
atroz suicidio, fue bloqueada la aplicaciény solo debe ser usada por personas
mayores de 14 afios [10]. TikTok, una aplicacién en donde se muestran videos
de baile, pero nadie se imagina que se puedan viralizar retos suicidas. [11]

En Estados Unidos, se produjo una muerte cerebral de un nino de 12 anos, al
parecer, por estarjugando uno de los muchos desafios o retos que se muestran
en las aplicaciones como TikTok, como el reto de ahorcarse y, aparentemente,
acabar con lavida de quienes lo juegan. [13]

Un nino de 12 afos fue encontrado muerto en la habitacién de su casa en Chile
debido a un desafio, el cual era superado si se ahorcabany lograban sobrevivir,
y el nifio no pudo sobrevivir. El se encontraba algo estresado por la cuarente-
na por el COVID 19, buscé entretenimiento en las redes sociales y pasé mayor

tiempo en ellas haciendo videos con el propésito de ganar dinero para llevar a
sus padres a viajar por el mundo. [13] “Colbert murié por una malditay desgra-
ciada aplicacién” como lo dijo su madre. [14]

En Nueva Delhi, India, una adolescente de 16 anos, estrella de la aplicaciéon de
TikTok, reconocida por sus rutinas de bailes, fue hallada muerta; segtn sus pa-
dres, porque estaba recibiendo amenazas en TikTok. La joven se encontraba
bien emocionalmente, dice su manager, por lo cual es dificil creer que ese mis-
mo dia se iba a suicidar, ya que tenia proyectos por hacer. Es asi que se presume
que el suicidio se debid a la presién por las amenazas recibidas en la referida
red social. [15]

En este contexto, se puede afirmar que la red social TikTok ha sido juzgada
como una mala influencia para los jovenes, por lo que se hace necesario acu-
dir directamente a esta poblacién etaria para que sean ellos mismos quienes
respondan si realmente se sienten impactados por el contenido publicado en
estas redes, especialmente en TikTok, respecto al ambito educativoy laboral, o
si por el contrario, sienten que no hay mayor influencia.

Las preguntas efectuadas y sus respectivas respuestas fueron las siguientes:

1. ,Cuantas horas al dia dedica a estar en redes sociales?

W 1 hora o menos
B de 2 a4 horas
B mas de 4 horas

no frecuento redes sociales

Figura 1. Horas diarias dedicadas a redes sociales.
Elaboracion propia.
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M si, definitvamente las redes sociales desestimulan

Segin los encuestados, en un % dedican entre 2 a 4 horas a es- . .
g ’ 43,5% 4 a los jévenes a tomar estudios formales

taren redes sociales diariamente, lo cual es adecuado si se considera
gue es un espacio de descanso y que no ocupa su jornada laboral o
académica. Siendo asi, que mas del 69.6% de los encuestados, per-
manece mas de 2 horas en redes sociales.

M las redes sociales podrian desestimular a algunos
jovenes a tomar estudios formales

M no, definitivamente las redes sociales no ejercen

. . . . esa influencia
2. sSe siente influenciado por las redes sociales al momento de to-

mar decisiones respecto a su futuro profesional? no estoy seguro

Figura 3. Desestimulo a toma de programas de educacion formal.
Elaboracion propia.

' ' El 69,6% de los encuestados, afirma que las redes sociales desestimulan en al-
W muy influenciado guna medida a los jévenes a tomar estudios formales de tipo técnico, tecnolé-
B poco influenciado gico y universitario.

M no ejercen influencia

no estoy seguro 4.Cual es surelaciéon con lared social Tik Tok?

Figura 2. Influencia redes sociales en B me considero un adicto a Tik Tok

toma de decisiones sobre el futuro profesional.

Elaboracion propia. B me gusta mas Tik Tok que otras redes

sociales

B me gusta Tik Tok igual que otras redes

La mayoria de encuestados, en un 52,2% afirman que las redes so-
sociales

ciales no influyen en las decisiones sobre su futuro profesional, lo
cual es positivo, ya que el contenido compartido en redes sociales no
siempre es contenido de valor.

no me gusta

3. sConsidera que las redes sociales pueden desestimular a los jove-
nes a tomar estudios formales de tipo técnico, tecnolégico o univer-
sitario?

Figura 4. Relacion de los jévenes con Tik Tok.
Elaboracion propia.
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El 43.5% afirma que le gusta la red social TikTok igual que otras redes
sociales, lo cual puede ser beneficioso si se considera que, en otras
redes sociales, por ejemplo, en Facebook, hay mayor informacién de
valor de tipo politicoy econémico.

5.;Qué opinidn tiene respecto a la red social Tik Tok?

B me parece educativa
B me parece divertida
B me parece un mal ejemplo

me es indiferente

Figura 5. Opinién Tik Tok.
Elaboracién propia.

El 56,5% de los encuestados, opina que TikTok es divertida, el 34,8%
le es indiferente, mientras que ninguno de los encuestados cree que
es un mal ejemplo, ni tampoco creen que sea educativa, llevando a
concluir que simplemente la usan para diversién instantanea, pero
sin prestarle mayor atencién.

6. ;Considera usted que el contenido compartido en Tik Tok es ade-
cuado para el pablico juvenil?

B es completamente adecuado

M es adecuado siempre que se tenga
acompafiamiento de un adulto

M no es adecuado

no conozco el contenido
compartido en Tik Tok

Figura 6. Contenido de TikTok adecuado para publico juvenil.
Elaboracion propia.

Pese a que un 21,7% de los encuestados afirma que el contenido de TikTok es
adecuado, hay un 43,5% que cree que el contenido seria adecuado siemprey
cuando se cuente con la compania de un adulto.

7.:.Qué opina de los jévenes que se dedican a generar contenido de entreteni-
miento en TikTok?

W admiro a los jovnes que se dedican a generar
contenido de entretenimiento en Tik Tok

B podrian destinar su tiempo en otras actividades
mas productivas

B me es indiferente

no conozco el contenido de entretenimiento
compartido en Tok Tok

Figura 7. Opinion respecto a generadores
de contenido de entretenimiento en Tik Tok.
Elaboracion propia.
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El39,1% de los encuestados afirma que los creadores de contenido de entrete-
nimiento pueden destinar su tiempo en actividades mas productivas, lo cual
demuestra que los jévenes centennials tienen pensamiento critico y ain pre-
fieren actividades mas productivas como lo relacionado con los estudios o el
trabajo.

8.:;Quéopinade lasiguiente afirmacién: “Las oportunidades de adquirirdinero
en las redes sociales podrian generar el abandono de los estudios superiores”?

M es una afirmacién completamente
cierta

M es una afirmacion falsa

M es una situacion que se podria dar en
pocos anos

prefiero no opinar

Figura 8. Adquirir dinero en las redes vs abandono estudios superiores.
Elaboracion propia.

Las respuestas son algo contradictorias con las respuestas dadas en otras pre-
guntas anteriores. El 34,8% piensan que los jovenes pueden abandonar sus
estudios, el 30,4% afirma que los pueden abandonar, pero dentro de algunos
anosy el 30,4% prefiere no opinar, lo que lleva a pensar que tal vez, los jévenes
podrian llegar a considerar el abandono de los estudios para tener una fuente
de ingresos prioritaria como TikTok, pero en futuro préximo, mas no en la ac-
tualidad.

9. ;Qué piensa sobre la posibilidad de usar Tik Tok en las clases como herra-
mienta educativa?

a. Tik Tok podria ser una herramienta educativa adecuada

b. No es adecuado usar Tik Tok como herramienta educativa
c. Me es indiferente

d. Prefiero no opinar

M Tik Tok podria ser una herramienta
educativa adecuada

M no es adecuado usar Tik Tok como
herramienta educativa

B me es indiferente

prefiero no opinar

Figura 9. Tik Tok como herramienta educativa.
Elaboracion propia.

El 39,1% de los encuestados afirma que no seria adecuado usar TikTok como
herramienta educativa, ello se debe a que el contenido de la red es basicamen-
te de diversién, lo cual resultaria incompatible con la formalidad que se busca
en las clases.

4 CONCLUSIONES

Las redes sociales son importantes en la actualidad, sobre todo para los jéve-
nes centennials que las consumen diariamente, siendo TikTok una de las apli-
caciones mas descargadas durante la pandemia y convirtiéndose en una red
favorita por ese grupo poblacional, toda vez que comparte entretenimiento
instantaneo.

Se percibe que los jovenes colombianos de la generacién Z, atn noven alared
social TikTok como una mala influencia, tal vez porque en el contexto nacio-
nal,atn no se evidencian hechos de suicidios o muertes relacionadas, como en
otros paises.
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No hay evidencia de influencia negativa en el ambito educativo y laboral por
parte de TikTok frente a los jévenes centennials encuestados, quienes afirman
gue pasan relativo poco tiempo en dicha red, creen que los generadores de
contenido pueden destinar su tiempo en actividades mas productivas y afir-
man que no ejerce presion en las decisiones de su futuro profesional; lo cual
resulta ser positivo, porque desdibuja la hipdtesis planteada inicialmente en
la que se indicaba que, tal vez, TikTok podria afectar el acceso de los jévenes a
los programas educativos y laborales.

Losjovenes de la generacidén Z, pese a sujuventud, no ven tan adecuado incluir
a la herramienta TikTok en suambito formativo, pues esta puede hacer perder
credibilidad del sistema de educacién.

Es ideal que las redes sociales sean utilizadas por los jévenes centennials con
fines Gtiles, como educativos, culturales, politicos y, en la medida de lo posible,
acompanados de un adulto responsable, como ellos mismos manifiestan.
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RESUMEN

on lallegada de la pandemia generada por el Covid 19, el uso de las redes

sociales ha aumentado de forma considerable, especialmente en los jove-

nes, lo cual ha provocado un incremento constante de ataques haciendo

uso de estos espacios virtuales. Las consecuencias de los acosos en linea

son nefastas, toda vez que existe una baja cultura de prevencién en estos
contextos y, ademas, hay un desconocimiento en la individualizacién de estas conduc-
tas. Enestearticulo deinvestigacién documental, se caracterizan los principales ataques
en redes sociales, como sextorsion, grooming, doxing, happy slapping, trolling, flaming
y ciberstalkeo, y se hace referencia a las principales practicas empleadas para minimizar
estos riesgos en las redes sociales por parte de los jévenes, como principales victimas de
este flagelo. La investigacion se soporta en diferentes articulos de revistas especializadas
e informes de entidades oficiales, tanto de indole nacional como internacional.




INTRODUCCION

01

| Covid 19 provocé un crecimiento acelerado de la digitalizacién. Las ac-

tividades cotidianas en el ambito laboral, académico, social e incluso

familiar, debieron migrar a escenarios virtuales. Estos nuevos contex-

tos trajeron consigo, ventajas importantes en materia de transforma-
cion digital, de adaptacién a herramientas tecnolégicas y de alfabetizacién in-
formatica, sin embargo, se permitieron visibilizar una serie de problematicas
como las relacionadas con la seguridad digital.

Respecto al sector educativo, especialmente en lo relacionado con los proce-
sos formativos de nifosy adolescentes, algunos estudios afirman que, desde el
inicio de sus clases en modalidad virtual debido a la pandemia, se incrementé
el acoso en linea en un 70%, lo cual se soporta, en parte, por el aumento del
tiempo digital de ocio, el incremento de usuarios en lineay el estrés generali-
zado que provoca comportamientos mas hostiles [1]. Esos acosos virtuales, se
deben en parte, a que existe un considerable acceso al ambito de la tecnologia,
un dominio respecto al uso de redes sociales, y a ello, se le suma que el agresor
puede conservar su anonimato [2].

En ese contexto, se hace necesario que lacomunidad académica identifique las
principales conductas que configuran el ciberbullying, entendido este como el
ataqueointimidaciénen lared [3],ya que este fenédmeno trae consigo una can-
tidad de consecuencias emocionales para su poblacion escolar, seaensurol de
victima o victimario y se entiende que, una intervencién adecuada a tiempo,
tiene el potencial de frenar las consecuencias negativas que se desprenden de
estos eventos.

Las emociones dependen de la internalizacion de la victima, indicando que, si
se auto responsabilizan, pueden llegar a sentir angustia, culpay panico, mien-
tras que, si responsabilizan a otros, pueden sentir iray animo de venganza. Las
victimas pueden, ademas, sufrir depresién y sintomas postraumaticos, como
miedo debido a la exposicion digital permanente, ya que saben que muchos
agresores se mantienen en el anonimato, y escasa vez reciben condenas ejem-
plares y, en algunos casos, el ciberacoso puede también provocar traumas e
ideas suicidas [4].

Es asi como esta investigaciéon documental pretende en un primer momento,
generar una caracterizacién de las principales modalidades del ciberacoso,
buscando su comprensiéon por parte de la comunidad educativa y, finalmente,
se establecen sugerencias de adopcidon de conductas preventivas, tomando en
consideracion el referente de las buenas practicas propuestas por entidades de
control eimplementadas poralgunas entidades educativas del orden nacional
e internacional.

z METODOLOGIA

Este articulo obedece a la revisién de 20 referencias documentales, las cuales
abordan la tematica del acoso cibernético o ciberataques desde diferentes
perspectivas, siendo preponderantes los articulos de reflexién en materia edu-
cativa, seguidos de los informes expedidos por entidades piblicas, hasta llegar
a los textos con tintes legales y psicolégicos, que nutren la presente investiga-
cion cualitativa. Estos textos se extraen de diferentes fuentes digitales, espe-
cialmente de bases de datos de articulos académicos, haciendo biasqueda de
los textos mas recientes, privilegiando los publicados desde el ano 2019 hasta
lo corrido del afo 2021. Sin embargo, se consideran 4 referencias publicadas
con anterioridad por la pertinencia con la investigacion.

Se hace lectura de los 20 documentos recuperados y se selecciona la informa-
cion adecuada al propio objeto de investigacién, el cual versa sobre los diferen-
tes ataques cibernéticos y las medidas preventivas de cada uno de ellos. Es de
anotar que las referencias consultadas pertenecen, tanto al ambito colombia-
no como internacional, pues el fenémeno de investigacidén no tiene fronteras,
al estar intermediado por el internet.
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3 RESULTADOS Y DISCUSIONES

El ciberbullying significa ataque o intimidacién en lared, y ha estado presente
de manera progresiva conforme avanza la tecnologia, trayendo consigo efec-
tos lamentables desde lo social, lo emocional, familiar y personal. Los cibera-
cosadores hacen uso de mensajes de texto, de redes sociales y chats, sin que
sea necesario estar de manera sincrénica en alguno de estos recursos [3]. En
ese caso, se hace mas prudente prevenir este flagelo, que entrar a corregir las
consecuencias emocionales ocurridas, asi que es necesario caracterizar algu-
nos de estos ciberataques y establecer algunas pautas preventivas.

CIBERATAQUES EN REDES SOCIALES

A continuacién, se describen algunos ciberataques, los cuales son solo una
muestra del gran abanico de posibilidades que existen para hostigar en las
redes sociales, pues cada dia se crean nuevas modalidades y estas se van po-
pularizando rapidamente debido, en gran parte, a que hacen uso de las redes
sociales, que sirven de vehiculo efectivo para su propagacién. Para permanecer
en conexién con los demas, los jovenes y adolescentes, hacen uso permanen-
te de redes sociales, como Facebook, LinkedIn, Twitter, Instagram y otras, las
cuales ofrecen una opcién econémica, ubicua, masiva y de facil acceso para la
poblacién referenciada. [5]

Tabla1enla paginai27.

La anterior relacion de ciberdelitos, evidencia que el comin denominador es el desco-
nocimiento respecto al adecuado manejo y aprovechamiento de los medios sociales,
en los cuales la confianza excesiva y la escasa precaucion en la salvaguarda de la in-
formacién personal, pueden provocar desenlaces poco alentadores para los usuarios,
quienes de manera ingenua comparten su intimidad con personas poco confiables
que manipulan las emociones de la victima de una manera casi imperceptible, logran-
do acceder a su esfera personal, escenario ideal para perpetrar estos delitos. Asi mis-
mo, se evidencia una insuficiente cultura digital, la cual deberia iniciar desde el ntcleo
familiar, [legando a las instituciones educativas y a la sociedad en general.

BUENAS PRACTICAS PARA MINIMIZAR LOS RIESGOS
EN REDES SOCIALES

- Generar el habito de conocer las condiciones de uso, las reglas y las politicas
antes de acceder a crear un perfil en cualquier red social.

- Procurar identificar las politicas de la red social relacionadas con el uso de
contenidos, ya sea informacién o imagenes que se suban a la plataforma.

- Las instituciones educativas deben generar politicas respecto al uso de redes
sociales en dispositivos pertenecientes a la entidad con miras a blindar de ma-
nera segura la informacién institucional.

- Seguir los parametros que exijan las redes sociales respecto a la configura-
cién correcta de los perfiles.

- Prestar la debida atencién a la asignacién y al uso de usuarios y contrasenas.
-Silared social permite, hacer uso de un segundo factor de autenticaciény del
protocolo https para navegacion.

- Los dispositivos pertenecientes a entidades educativas deberian contar con
herramientas anti-spam y firewall con la finalidad de optimizar la seguridad del
sistemay protegerlo ante eventuales riesgos.

- Sensibilizar respecto a la importancia de no compartir contrasenas de redes
sociales y solo acceder con el usuarioy contrasena propios.

- Enfatizaren laimportancia de no utilizar la misma contrasena de la red social
en otros sitios de internet, en otras redes sociales o aplicaciones.

- Ensenarsobre la creaciéon de contrasenas dificiles de adivinary encontrar, evi-
tando el uso de nombres o palabras comunes. Las claves deben ser fuertes y
complejas.

- Enla medida de los posible evitar acceder a redes sociales desde computado-
res publicos.

- Invitar a la instalaciéon de apps antirrobo, las cuales permitan ubicar el dispo-
sitivo en caso de pérdida o robo, pudiendo incluso bloquearlo o borrar datos
de la memoria de manera remota.

- Educar sobre el uso de redes WIFI piblicas, haciendo énfasis en la evitacién
de manejar informacién confidencial y sensible cuando se usen.

- Reiterar la importancia de mantener actualizadas las versiones del sistema
operativo.

- Procurar la utilizaciéon directamente del navegador cuando se desconozca el
enlace al que se va a acceder, puntualizando que este debe aparecer con las le-
tras HTTPS, lo cual sirve paraindicar que hay un protocolo de seguridad valido.
-Evitar compartir demasiada informacién en las redes sociales.
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Tablal. Ciberdelitos y su prevencion

CIBERDELITO

.EN QUE CONSISTE?

;COMO PREVENIRLO?

SEXTORSION

Es una utilizacion en el despojo de una persona que cumple con una
amenaza de hacer publica sus fotos sin permiso de ella [6]. Puede iniciar
con el envio voluntario de mensajes o imagenes con contenido sexual expli-
cito (sexting), pero puede llegar a convertirse en sextorsion cuando una de
las partes amenaza con publicar o compartir ese material enviado en la
esfera intima [7].

ESET, empresa de seguridad digital, indica que los criminales usan dos
técnicas online para obtener informacion sensible o imagenes compromete-
doras de sus potenciales victimas, con las que posteriormente comienzan
sus extorsiones:

Acciones basadas en la confianza: aprovechando el anonimato que
permite internet, los delincuentes logran generar la confianza de la victima
para luego engafiarlas y solicitarles informacion e imagenes sensibles.

Acciones basadas en malware: aqui se utilizan programas malignos que
pueden encender la camara web de los dispositivos de la victima, quien
entrega imagenes sin siquiera darse cuenta. La victima descarga aplicaciones
inocentemente que llegan en mensajes de WhatsApp o de correo electronico,
bajo la promesa de recibir algin premio o recompensa. [§]

Es por lo que se propone que los jovenes en edad escolar sean desconfia-
dos con quienes conocen en la red y con las aplicaciones que descargan,
debiendo ser cuidadosos también con revelar informacién sensible o com-
partir imagenes. Es ideal que los jévenes solo generen relaciones en red con
personas que sean de su mismo circulo social o que, al menos, se permitan
identificar con claridad sus lazos con ellos. Ademas, deben evitar caer en
trampas, siendo muy cuidadosos con las recompensas ofrecidas y con el
material que descargan, guardan o divulgan en sus redes sociales.

GROOMING

El Grooming significa acoso sexual en linea. Este se presenta cuando una
persona adulta, que de aqui en adelante llamaremos groomer, establece una
relacion con una nifia, nifio o adolescente con la intencidn de atraerlo, mani-
pularlo, invitarlo a participar en actividades sexuales.

Los agresores del grooming pueden iniciar y establecer esta relacion en
el escenario real o a través de redes sociales. Una vez que el groomer logra
esa relacion «ideal» de amigos, empieza a manipular las emociones de la
NNA (Nifia, nifio y adolescente) y, le propone que le envie fotos, o videos
grabados por él mismo o le propone grabarlos a través de una webcam.

El principal objetivo del grooming es captar menores de edad, engan-
charlos para acceder sexualmente a estos, tanto fisica como mentalmente, y
luego tomar fotos o grabar videos y obtener beneficios monetarios por el
material que este obtiene, y las victimas, al no querer, los empieza a extor-
sionar o amenazar con quitarle la vida a él y a su familia.

Pasos para llevar a cabo la practica de grooming;:

Se hace un analisis del perfil de su victima y asi lograr ser aceptado (recluta-
miento); posteriormente, se empieza a verificar qué es lo que la NNA sube
a las redes sociales, y luego de encontrar sus puntos mas débiles, les ofrecen
su apoyo incondicional y asi lograr ganarse la cercania que se necesita
(Lealtad). Empieza a mandarle fotos o mensajes para que el otro también lo
haga y vea esto de manera graciosa y sin que nadie se dé cuenta de lo que
realmente sucede (Encanto) y, finalmente, al ya tener todo lo que buscaba,
lo empieza a amenazar para que lo siga haciendo y se muestra tal cual como
es realmente (Descaro). [9]

El 30% de menores de edad encuestados en un estudio colombiano, mani-
festaron que habian conocido personas por internet, y un 17% de ellos, los
habian conocido posteriormente cara a cara [10], lo cual sin duda se
convierte en un riesgo latente para iniciar esta clase de delitos, pues se
demuestra que los menores son confiados, entonces pueden caer facilmente
en un ciberataque como el grooming.

Se recomienda evitar el envio de material visual de contenido erdtico o
sexual o subirlos a las redes sociales, y si ya fueron enviados, es necesario
evitar ceder ante el chantaje y preferir hablar con adultos de confianza y
denunciar el caso ante las autoridades. [11]




CIBERDELITO

.EN QUE CONSISTE?

;COMO PREVENIRLO?

DOXING

El doxing es una forma actual de acosar a las personas en internet, que
consiste en investigar a las personas para después comenzar a amenazar y
extorsionar a estos individuos; generalmente, los seres humanos que estan
en riesgo de sufrir esta forma de acoso son los adolescentes, puesto que en
esta etapa de su vida, ellos buscan la manera de ser aceptados, y al estar
afectados por esta forma de acoso generan que se sientan inseguros en su
propio entorno.

El doxing se genera por un comentario o una foto en cualquier red social,
a partir de ese momento, una persona se encarga de realizar un seguimiento
y comienza a investigar la vida de esta persona que realizé la publicacion,
ocasionando que este hacker se aproveche de esto y comience a extorsionar
a la persona, ya que si llega a realizar una publicacion comprometedora, la
persona se perjudica, utilizando esto en forma de chantaje.

La manera mas segura de defendernos de este acoso es mantener un perfil
limpio en las redes, para que asi estas personas no encuentren ninguna
informacion que les sirva y acabar con este fendmeno que dafia mucho a la
sociedad [12].

En algunos sitios web o aplicaciones, esta la opcion de iniciar sesion a
través de Facebook o Google, esta practica se debe evitar, pues mientras
mas sitios accedan con las mismas credenciales, mas informacion personal
puede recopilarse. Adicionalmente, se recomienda mantener los perfiles de
redes sociales como privados y revisar las opciones de configuracion de
privacidad en cada una de ellas. Finalmente, si se participa en foros en linea,
es ideal usar pseudénimos [13].

HAPPY
SLAPPING

Happy slapping, traducida al espafiol como bofetada feliz, es un término
que nace en el 2004 en Lewisham, Londres para mirar la cara que ponian las
personas cuando las golpeaban. Son las agresiones fisicas que se le realizan
a comparieros de estudio y que son publicadas en internet, especificamente,
en redes sociales, ya que se pretende hacerlos virales.

Estas conductas de violencia fisica son realizadas por adolescentes,
normalmente conformados en grupos. Los agresores no conocen a la perso-
na contra quien van a atentar fisicamente, y su objetivo es publicar estas
agresiones para mostrar sus logros. Lo que estas personas ignoran es que, al
conseguir que estos videos se hagan conocidos, es que pueden ser reconoci-
dos por las autoridades y esto en muchos paises es considerado un delito [14].

Es importante que los jovenes no promuevan estas conductas, mediante
el rechazo a participar en ellas. Se invita a no unirse a grupos donde se com-
parta esta clase de videos o fotografias y si llega en otro medio, es necesario
que no la compartan y es indispensable que hablen con un adulto responsa-
ble quien denunciara ante las respectivas autoridades.

TROLLING O TROLL EN
INTERNET

Esto hace referencia al uso que hace el individuo en las redes sociales
para realizar comentarios inapropiados, y por medio de estos, destacarse ¢
incomodar a las personas, crear oposicion y fomentar el enfrentamiento
entre otros usuarios.

El objetivo del Troll en internet es impulsar y poner en pie el enfrenta-
miento y persuadir la atencién al resto de los usuarios. [15]

Lo mas importante es no hacer parte del troleo, evitando estar en comunida-
des de troleo, evitando compartir comentarios o informacion referente, y en la
medida de lo posible, eliminar y bloquear a quienes lo hagan, para no quedar
envueltos en una red perjudicial que incluso puede llegar a consecuencias legales.




CIBERDELITO

.EN QUE CONSISTE?

;COMO PREVENIRLO?

FLAMING

Flaming o flamear, es cuando se ataca a otra persona de manera verbal
haciendo uso de internet. Es muy frecuente cuando se hace alusién a temas
religiosos, politicos, ambientales, como por ejemplo el cambio climatico,
entre otros, que generen controversia. Es importante anotar que incluso
puede surgir son alguna clase de provocacion [16].

Es necesario que el usuario de redes sociales se abstenga de revelar infor-
macion o de comentar publicaciones de contenido religioso, politico o de
cualquier tema sensible, pues una postura determinada puede provocar un ataque
con consecuencias lamentables. En caso de hacerlo, deben ser respetuosos de la
expresion ajena y evitar el uso de palabras groseras, vulgares o despectivas.

Se recomienda no tener dentro de los contactos en las redes sociales
personajes con esta marcada tendencia, ya que eso hace parte de un apoyo
indirecto, y en caso de tenerlos, evitar participar en sus publicaciones o de
compartirlas.

CIBER
STALKEO

El stalkeo es una conducta reiterada y con marcada intencion en la que
una persona denominada stalker, hace un seguimiento a otra, denominada
victima, en contra de su voluntad, creando una sensacion de aprehension, la
cual provoca un miedo razonable [17]. La palabra stalkear se convirtié en un
verbo que basicamente quiere decir rastrear a alguien, asi que quien lo hace,
recibe la denominacioén de stalker, que en inglés se traduce como acosador. [18]

En ese orden de ideas, cuando se habla de ciberstalkeo, se refiere a un
acoso realizado en la red, en la cual los perpetradores espian a sus victimas
haciendo uso de diversas herramientas, utilizando generalmente la informa-
cién que se extrae para fines delictivos.

Un ejemplo del referido delito de ciberstalkeo, es la suplantacion de iden-
tidad, el cual se da cuando el acosador lanza una pagina web o genera un
perfil social bajo el nombre de la victima [19].

Es necesario mantener los perfiles en redes sociales bajo estricta privaci-
dad y compartir poca informacion e imagenes, evitando revelar datos perso-
nales y sensibles. Es importante no indicar lugar de ubicaciéon, nombres de
entidades a las que se pertenece, fechas relevantes o relacionar parentesco.
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CONCLUSIONES

0

Se deben hacer sensibilizaciones periddicas a aquellos usuarios de las redes
sociales, especialmente a los ninos y jovenes en edad escolar, para que ten-
gan presente que, el no hacer un buen uso de estos medios sociales, puede
traer consecuencias fatales como el acoso online, extorsiones, violencia fisica
y mental, incluso suicidio, afectando tanto al victimario como a la misma victi-
may a su contexto familiary social.

Debido a que es muy frecuente ver en las redes todo tipo de informacién de
personas que no protegen bien sus cuentas, es prudente no aceptara cualquie-
ra, asi tengan familiares o amigos en comun, es mejor prevenir que lamentar,
verificar que a las paginas que se vaya a acceder si tengan la proteccion de los
datos. Antes de subir cualquier tipo de informacién se debe pensar dos veces
si es necesario o no hacerlo. Esimportante, ademas, no compartirinformacién
personal o laboral que los puedan poner en riesgo.

Se puede evidenciar que las victimas de estos ataques generalmente son jove-
nes, por lo tanto, es indispensable que se implemente una campana educativa
sobre los riesgos que tienen las redes sociales y cémo se deben manejar para
evitar que sufran estos ciberataques.

Por altimo, también es fundamental que se refuercen la seguridad en las redes

sociales para asi reducir, en mayor medida, estas agresiones cibernéticas que
ocasionan dafos en muchas personas.
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DO A LOS COLABORADORES

RESUMEN

a Banca Virtual en Colombia ha tenido un desafio que consiste en lograr que

los usuarios de los bancos se adapten a realizar sus transacciones a través de

los canales digitales desarrollados por los mismos; esto, con el fin de mejorar

la calidad en el servicio, evitando congestiones en las oficinas fisicas y, a su

vez, optimizando los costos de atencion. La pandemia provocada por el CO-
VID 19 se volvié un reto digital para la sociedad mundial, esta crisis sanitaria obligd a las
personas a encajar en el mundo digital para seguir realizando sus actividades diarias sin
exponerse a dificultades de salud, para los bancos esta situacion se presenté como una
oportunidad para que sus clientes implementaran el uso de los canales virtuales para
realizar sus transacciones habituales. El presente articulo analiza el grado de uso que tie-
ne la bancavirtual en medio de la crisis sanitaria, el estudio comprende a la poblacién la-
boral del Centro para La Gestién Agro empresarial SENA (CTPCA) del municipio de Cau-
casia — Antioquia, Colombia. Durante esta investigacién mixta, de caracter cualitativo
y cuantitativo, la poblacién estudiada demostré usar los canales virtuales para realizar
transacciones como pagos de servicios publicos, transferencias entre cuentas, asi como
la comprade articulos a través de diferentes plataformas, también es de resaltar que una
minoria de la poblacién estudiada, equivalente al 7,6% es resistente a estos cambios y
alin desconfia del uso de estos canales digitales para realizar sus transacciones.




INTRODUCCION

| mundo ha evolucionado. La ciencia, a través de la tecnologia, ha rea-

lizado transformaciones sorprendentes en las tltimas décadas; el In-

ternet en especial ha globalizado y transformado la manera de rela-

cionarnos, vivir y hasta la forma de hacer negocios, esto implica que
el sistema financiero mundial también presenta cambios significativos en su
modo de operar, lo que ha senalado grandes cambios para la banca mundial,
puesto que se redefine la manera de atender a sus clientes, los cuales se han
vuelto tecnolégicos y requieren de servicios mas innovadores y practicos a la
hora de realizar sus operaciones bancarias. Este nuevo paradigma parece in-
teresante para las nuevas generaciones, pero alin genera inseguridades en las
generaciones de mayor edad, puesto que en su mayoria, estas personas no se
han familiarizado del todo con las nuevas tecnologias; este hecho, implica un
reto para la sociedad actual y para el sistema financiero a nivel mundial, de
alli se hace importante combinar los avances tecnolégicos del sistema con una
o6ptima seguridad informatica que represente tranquilidad para los usuarios
financieros.

La pandemia registrada durante el ano 2020 ha acelerado la educaciéon de
muchos consumidores financieros en el uso de la banca virtual, puesto que
la inseguridad sanitaria representada en las largas filas y aglomeraciones, ha
creado en la gente la necesidad de realizar todas sus transacciones financieras
desde la virtualidad, este hecho ha ayudado al sistema financiero a avanzar en
este tipo de tecnologias. En Colombia, la banca también ha estado invirtiendo
en la generacidon de canales virtuales para la atencidén de sus clientes, a este
canal se le reconoce como “La Banca Virtual”, todos los bancos del sistema fi-
nanciero colombiano tienen portales virtuales para atender a sus clientes[1],
para la banca este hecho ha representado una oportunidad para disminuir los
costos de atencién a sus clientes, lo que conocen como la banca de “Low Cost”.
Un ejemplo de esto es la apertura, durante el ano 2020, del NUBANK en Co-
lombia, reconocido como el primer banco cien por ciento virtual de América
Latina [2]. La subregién del bajo cauca antioqueno esta conformada por pue-
blos tradicionales, acostumbrados a realizar sus transacciones financieras en
las oficinas fisicas representadas por los bancos mas representativos del pais,
puesto que sus municipios cuentan con una amplia actividad comercial y de
servicios, lo que manifiesta una actividad econémica muy dinamica y prés-
pera. Los consumidores financieros de esta parte de Antioquia, aparentan ser

reacios al uso de tecnologias al servicio de la industria financiera, sobre todo
en la poblacion de edad avanzada; para este caso, seria muy interesante verifi-
carsi la edad podria ser un motivo que influye como barrera hacia el uso de los
canales virtuales bancarios.

Con esta investigacion se busca hacer un analisis del uso de servicios financie-
ros a través de canales virtuales en los funcionarios del CTPGA SENA Cauca-
sia, indicando el uso de los canales virtuales en sus transacciones financieras.
Esta investigacion se enmarcé dentro un proyecto que busca analizar el uso
por parte de los funcionarios del CTPGA de los canales virtuales que ofrecen
las entidades financieras para impulsar su banca virtual; aunque los canales
electrénicos existen desde los anos 90, precisamente en los anos 2020 y 2021
es donde su aceleracién y crecimiento brinda soluciones remotas con nuevos
retos tanto para el sector financieroy los usuarios [3], y desea conocer qué tan-
to se utilizan estos canales en la poblacién de funcionarios del CTPCA SENA
Caucasia.

z MATERIALES Y METODOS

Para esta investigacion se desarroll6 una investigacion mixta donde se reali-
z6 un analisis cuantitativo y cualitativo de la informacién. La técnica utiliza-
da para la recolecciéon de la informacién fue un cuestionario, que se aplicé a
través de medios virtuales; para la recoleccion de la informacién, se utilizé un
cuestionario a través de Google Forms, el cual se compartié a través de correo
electrénico a la poblacién encuestada.

Este cuestionario fue respondido por 118 personas que corresponden al total

del personal de planta y contratistas del CTPGA SENA Caucasia, es decir, se
realizé censo a la poblacién.
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Las fases ejecutadas para esta investigacion fueron: la idea, el planteamiento facer sus necesidades bancarias, es importante destacar en este punto, que la
del problema, lainmersiéon en la tematica (vigilancia tecnolégica), concepcién parte mas representativa de esta poblacién en un 44.9% esta en los rangos de
del disefio del estudio, definicion de la poblaciéon objeto de censo, recoleccién edad entre los 31y los 40 afios, considerada una edad de madurez [4].

de lainformacién, analisis de los datos y la interpretacién de los resultados.

¢Realiza transacciones financieras virtuales en su Banco?

¢Realiza transacciones financieras virtuales en su Banco?

RESULTADOS Y DISCUSIONES

En la Figura 1, se muestra que la poblacién censada del CTPGA, en mayor ¢Realiza transacciones... v
proporcion se ubica en edades entre los 31y 40 anos quienes representan un 2 No

44.9% de la poblacién encuestada; esto, seguido de un 20.3%, porcentaje que .Sl

corresponde a la poblacién entre 41y 50 afnos, luego sigue la poblacién entre18 (en blanco)

y 30 anos, representando un19.5% de la poblacién; entre 50y 60 afnos, se ubica
el11.9% de la poblacién, y por tltimo, un 3.4% de la poblacién que se ubica por
encima de los 61 afos.

Cuenta de Seleccione su rango de edad de acuerdo a las siguientes opciones .
Figura 2a. Relacion de uso de canales virtuales financieros.

Seleccione su rango de edad de acuerdo a las siguientes opciones Fuente: Construccion propia de los autores 2021.

49

Seleccione los motivos por los cuales no utiliza la banca virtual, puede
seleccionar varios

Seleccione su rango de... -
® 18-30 Anos
0%
= 31-40 Anios por falta de medios tecnolégicos 0 °
1 41-50 Anos
& 0%
% 50-60 Afos Por miedo a la tecnologia °
- 0
61 afios en adelante
(en blanco) o 0%
Por falta de conocimiento 0

100%

Figura1. Rango de edades FermedommmsesuRd s

Fuente: Construccion propia de los autores 2021.

0 1 2 3 4 5 6 7 8 9
Respecto a la relacién del uso de los canales virtuales (Figura 2a), se puede co- Figura 2b. Motivos de no uso de la Banca Virtual.
mentar que el 92.4% de los funcionarios del CTPGA hacen uso estos para satis- Fuente: Construccion propia de los autores 2021.
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Al evaluar el uso de las transacciones financieras a través de canales virtuales,
se evidenci6 que, de los 118 colaboradores encuestados, 9 no utilizan los cana-
les virtuales para realizar sus transacciones financieras, esto indica que el 7.6%
de la poblacién realiza todas sus transacciones de manera presencial y el moti-
vo por el cual no utiliza servicios electrénicos (figura 2a). Como lo demuestra la
figura 2b, lo anterior es debido al miedo a la inseguridad que les representa el
uso de estas tecnologias, pues segln estudios, las personas mayores con eda-
des superiores a los 60 anos consideran que por motivos de seguridad es mejor
dirigirse a las oficinas fisicas a realizar sus transacciones [5].

En la figura 3, se observa que en la poblacién del CTPCA |la mayoria de los
funcionarios utiliza Bancolombia como plataforma para realizar sus transac-
ciones virtuales, este banco representa un 88.1% en participacién, luego se
encuentran el banco BBVA y Davivienda con un 12.8%, luego sigue Banco de
Bogota con un 11% como las entidades preferidas por la poblacién objeto de
estudio. Es importante resaltar que estas entidades cuentan con plataformas
adecuadasy competitivas para realizar transacciones virtuales [6]. De la figura
3 se puede concluir que en la comunidad de empleados y contratistas CTPCA,
el banco preferido es Bancolombia y coincide con la calificacién que tiene ac-
tualmente, a nivel nacional, como el banco lider en el mercado [7].

¢Con cuales de las siguientes instituciones financieras tiene
usted servicios? puede seleccionar varias

ltav I 0,9%

Serfinanza GGG 0,9%

Confiar I 0,9%

ScotiaBank Colpatria GGG 0,9%
Banco Agrario IS 4,6%
Banco BBVA N 12,8%
Banco de Bogota N2 11,0%
Davivienda N 12,8%
Bancolombia INEEENCGENN 88,1%

Figura 3. Instituciones financieras utilizadas.
Fuente: Construccion propia de los autores 2021.

De las siguientes herramientas tecnolégicas ¢ Cuales utiliza usted
para realizar sus transacciones?, puede seleccionar varias

COMPUTADORA

CELULAR

TABLET

0 20 40 60 80 100 120

Figura 4. Herramientas Tecnologicas utilizadas.
Fuente: Construccion propia de los autores 2021.

Es importante resaltar que, una parte significativa de la poblacién del CTPCA,
utiliza el celular para realizar sus transacciones virtuales, representando el
92.7% de la poblacién; luego, sigue la computadora como la segunda herra-
mienta mas utilizada con un 72.5%; por ultimo, la tablet como herramienta
solo logra un 3.7% de participaciéon (Figura 4). Ante esta informacion, se pue-
de concluir que el celular es el medio mas usado para realizar transacciones, y
pensamos que se debe a que el celular es una herramienta siempre presente,
de facil uso e indispensable en la sociedad moderna. Esto demuestra que la
banca moévil y sus aplicaciones son muy fuertes en el uso de los canales virtua-
les por parte de la poblaciéon estudiada. Segun la revista Semana, fue con la
explosién de los teléfonos inteligentes, que la llamada banca digital dio el gran
salto, permitiendo que hoy existan bancos sin una sola sucursal fisica [6].

Revisando las transacciones mas realizadas por la poblacién estudiada (Figu-
ra 5), se puede afirmar que los servicios mas usados son: 1. Realizacion de pa-
gos por botén PSE, con un uso del 78% entre la poblacién objeto de estudio;
2. Transferencias a cuentas del mismo banco, con un grado de utilizacién del
77.1%; 3. Pago de planillas de seguridad social, con un uso del 60.6%; 4. Servi-
cios de Token o clave dindmica aleatoria, con un 52.3%; 5. Pago de servicios pu-
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blicos, con un 51.4%; 6. Transferencias de dinero hacia cuentas de otro banco, con un 47.7%; 7. Pago de obligaciones financieras del propio banco, con un 45.9%;
8. Pagos de obligaciones financieras a otro banco, con un 20.2%; 9. Avances de tarjeta de crédito a cuenta, con un 17.4%; 10. Desembolso de créditos rotativos,
con un11.9%; y luego se registran otras transacciones con un 0.9%, que representan pago de impuestos, y otros pagos.

¢ Cuales de los siguientes servicios financieros utiliza usted por medio de la banca virtual?
puede seleccionar varios:

Servicio de Token o clave dinamica aleatoria para pagos
Pago de obligaciones financieras del propio banco
Pago de obligaciones financieras de otro banco

Pagos de servicios publicos

Transferencia de dinero hacia cuentas del propio banco
Transferencia de dinero hacia cuentas de otros bancos
Pago de Planillas de seguridad social

Desembolsos de Créditos Rotativos

Avances de tarjeta de crédito a cuenta

Pagos por boton PSE

Pagos tributarios, SOAT

Retiros

Pagos a personas naturales o juridicas

Otros

1

w

9



De la Figura 5 se observé, que un 78% de las personas objeto de estudio, estan
familiarizadas con los pagos en paginas virtuales con diferentes fines a través
del pago por botén PSE. Llama la atencién que el 77.1% realiza transferencias
a cuentas del mismo banco, lo que indica que gran parte de la poblacién, re-
emplazaron la consignacién fisica por este medio virtual, aunque hay que en-
fatizar en que se trata de cuentas del mismo banco a donde posee su cuenta
de ahorros o corriente; esta informacién es importante contrastarla con las
transferencias hacia cuentas de otro banco diferente, donde se evidencia una
menor poblacién que usa este servicio representada en un 47.7%, se puede su-
poner que esto se debe a que realizar estas operaciones puede generar costos
al cuentahabiente, lo que desestimula el uso de este tipo de servicio [8], esto
podria indicar que las personas a la hora de consignar en una cuenta de otro
banco debe desplazarse fisicamente a realizar la transaccion, lo que no es muy
conveniente en esta época especial de pandemia.

Respecto al pago de planillas de seguridad social, se podria analizar que la ma-
yoria de los servidores del CTPCA son contratistas, y por ende, deben ellos mis-
mos pagar sus planillas de seguridad social; el hecho de que solo el 60.6% de la
poblacién utiliza este servicio por canales virtuales, implica que una cantidad
considerable de servidores lo estan haciendo de manera fisica (Figura 5). Des-
pués de este anadlisis, se considera importante capacitar a los funcionarios en
el pago de la planilla de manera virtual, dado que es un proceso sencilloy que
ahorra tiempo y costos. Es importante aclarar que los operadores que prestan
el servicio de liquidacién de planillas de seguridad social a través de platafor-
mas virtuales, estan reestructurando sus servicios para atender a sus clientes
de manera personalizada a través de sedes fisicas en las diferentes ciudades,
para guiar con este tipo de pagos a través de las diferentes sucursales bancarias
virtuales [9].

Respecto al uso de Token o clave dinamica aleatoria, se observé que el 52.3% de
la poblacién utiliza este servicio (Figura 5). Es importante aclarar que el Token
o clave dinamica es indispensable a la hora de realizar algunas transacciones
por internet, como por ejemplo el pago de planillas, la inscripcién de cuentas
para transferencias o compras via internet, entre otras. En el servicio de Token,
las entidades deben trabajar en fortalecer la seguridad de este servicio de clave
dindmica, puesto que se estudian inconsistencias que pueden generar la po-
sibilidad de que se pueda acceder maliciosamente a dichas claves [10]. Lo an-
terior, da a entender que las entidades financieras deben ofrecer mayor infor-
macion sobre estos servicios a la poblacién, puesto que no tener acceso a ésta,
ocasiona que las personas tengan que desplazarse fisicamente para realizar
cualquier transacciéon anteriormente mencionada.

El servicio de token o clave dindmica aleatoria se puede contrastar con el pago
de servicios publicos via canales virtuales, puesto que la poblacién del CTPGA

que paga a través de este medio, representa el 52.3% (Figura 5); este hecho, se
debealaausenciade Token o clave aleatoria, puesto que es la herramienta que
posibilita este tipo de transacciones. Esto ratifica que es muy importante que
las entidades informen y ofrezcan el servicio de Token, y mas atn cuando ac-
tualmente la pandemia sigue impactando el sistema sanitario y a muchos de
los servidores objeto de este estudio. De acuerdo a lo observado, atin hay mu-
chas personas que estan pagando sus servicios publicos de manera presencial,
aumentando el riesgo de exposicién al virus COVID 19, sin embargo, la banca,
a nivel general, ha trabajado de manera exitosa en sudigitalizacién para hacer
frente a estas necesidades planteadas por la pandemia [11].

Los pagos de obligaciones financieras del mismo banco via banca virtual lo
realizan el 45.9% de las personas implicadas en esta investigacion (Figura ), lo
que quiere decirque mas de la mitad de los funcionarios del CTPGA (suponien-
do que tienen obligaciones financieras), estan yendo a pagar las obligaciones
fisicamente a la entidad financiera. Esto indica que los funcionarios objeto de
estudio deben capacitarse en el uso de la banca virtual para que realicen los
pagos de sus obligaciones por este medio. Este dato se hace mas interesante al
revisar el pago de obligaciones a otras entidades diferentes al banco del cuen-
tahabiente, donde solo el 20.2% de la poblacién indica que realiza estos pagos
a través de la virtualidad, en este caso, mas de la mitad, si tuviesen obligacio-
nes con otros bancos, estarian realizando dichos pagos de manera presencial.

La confianza que generan los canales virtuales a los usuarios del CTPGA se ve
enmarcada en los siguientes resultados (Figura 6):

Un 42.2% de la poblacién manifiesta una confianza superior al 90%; luego,
el 39.4% manifiesta una confianza entre el 71% y el 90%; posteriormente, un
10.1% muestra una confianza entre el 51% y el 70%; seguida de un 3.7% con
una confianza entre el 31% y 50%; y por ultimo, un 3.7% de la poblacién que
dice tener una confianza del 0% al 30%.

Estos datos, demuestran que en el 42.2% de la poblacién, existe una buena
confianza superior al 90% en el uso de canales bancarios virtuales. Esta cifra,
se puede considerar como una confianza no muy fuerte comparado con el to-
tal de la poblacién estudiada, puesto que indica que mas de la mitad de la po-
blacién tiene un grado de seguridad del inferior al 90% en sus transacciones
virtuales, esto quiere decir que las entidades deben fortalecer sus plataformas
virtuales cada dia mas y deben informar con mas fuerza la seguridad que re-
presentan sus canales virtuales de servicios.

Brindar confianza a los clientes es clave para la banca virtual, puesto que es
quien administra los recursos financieros de la poblacién; ademas de consi-
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derarse que, en época de pandemia, se deben redoblar esfuerzos por parte de
las entidades financieras para incentivar y brindar seguridad en el uso de sus
servicios transaccionales no presenciales.

Cuenta de Selecciones el rango de confianza que le genera el uso de canales virtuales en el...

Selecciones el rango de confianza que le genera el uso de canales virtuales
en el momento que realiza lastransacciones

4,

Selecciones el rango de... -

®0-30% de confianza

® 31%-50% de confianza

B 51%-70% de confianza
71%-90% de confianza

90% en adelante

42,2%

39,4%

(en blanco)

Figura 6. Confianza en el uso de canales virtuales.
Fuente: Construccion propia de los autores 2021.

De acuerdo conla figura7,el 60.6% de la poblacién prefiere hacer sus compras
a través de las modalidades de tienda online y tienda fisica, a su vez, un 32.1%
de la poblacién del CPGA dice preferir realizar sus compras Gnicamente en
tienda fisicay un 7.3% manifiesta que prefiere solo hacerlas en tienda virtual.
Aunque la mayoria de la poblacién en un 60.6% muestra aceptacion a la hora
de comprar en ambos tipos de tiendas, aln existe un 32,1% de la poblacién
gue muestra una resistencia de comprar por canales virtuales, la cual argu-
menta que solo prefiere almacén fisico. Esto significa que los funcionarios del
CTPCA aln requieren de incentivos para realizar compras en tiendas virtuales,
y para identificar los mismos seria interesante, a través de otra investigacion,
identificar si es por falta de informacién en el uso de los servicios para realizar
compras virtuales o porotro tipo de necesidad. Todo parece indicar que la pan-
demia COVID 19 no generd cambios en los habitos de compra de ese 32.1% de
la poblacién estudiada.

Cuenta de Como prefiere usted realizar sus compras

Como prefiere usted realizar sus compras

7,3%

Como prefiere usted realizar... «
HEn ambos
® En un almacén fisico

En una tienda virtual

(en blanco)

Figura 7. Tendencia en las compras.
Fuente: Construccion propia de los autores 2021.

Al preguntarsilos bancos han ofrecido a los usuarios actualizaciones pertinen-
tes de sus plataformas virtuales (Figura 8), el 85.3% de los usuarios de servicios
financieros objetos de estudio argumentaron que sus bancos si han realiza-
do actualizaciones pertinentes a raiz de la pandemia COVID 19 (Figura 8). Lo
gue muestra que, en este sentido, los usuarios de canales virtuales reconocen
que las entidades en las que tienen sus servicios financieros si han realizado
esfuerzos por ayudarles a realizar sus operaciones financieras por medio de
estos canales.
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Cuenta de Siente que su banco le ha ofrecido actualizaciones pertinentes de sus plataformas...

Siente que su banco le ha ofrecido actualizaciones pertinentes de sus
plataformas virtuales que faciliten las transacciones en medio de la
pandemia

Siente que su banco le ha...
ENO
m Sl

Figura 8. innovacion bancaria.
Fuente: Construccion propia de los autores 2021.

CONCLUSIONES

Los funcionarios del CTPCA SENA Caucasia, en la poblacién comprendida en-
tre los 31y 40 afios, demuestran un uso significativo de los canales virtuales
de sus bancos para realizar sus transacciones financieras, segiin este estudio
el 92.4% de la poblacion estudiada utiliza este servicio digital. Es importante
aclarar que, atin en esta época de pandemia, donde existen restricciones para
utilizar sucursales fisicas bancarias, el 7.6% de los funcionarios argumentan
no utilizar estos servicios virtuales, puesto que consideran que son inseguros
para realizar sus transacciones.

Este estudio, evidencié que Bancolombia es el banco preferido por los funcio-
narios del CTPGA, es importante aclarar que Bancolombia es el banco de Co-
lombia que cuenta con mayor presencia en el pais por sus diferentes sucursa-
lesy puntos de atencién cercanos (PAC), esto lo hace estar bien posicionado en
la mente de los consumidores financieros [12].

Las transacciones virtuales, segln el estudio, se realizan principalmente por
medio de celulares y computadoras.

La poblaciéon objeto de estudio manifestd que, las transacciones mas comunes
que realizan a través de la banca virtual, son las transferencias de dinero entre
cuentas del mismo banco y hacia otros bancos, asi como los pagos por medio
de botén PSE utilizando Token, y por Gltimo, también resalta el pago de las
obligaciones financieras.

Mas de la mitad de los funcionarios consideraron que el grado de confianza
que perciben en el uso de canales bancarios virtuales es inferior al 90%; lo que
significa que, las entidades financieras, deberian trabajar en la educacién de
estos usuarios respecto al grado de seguridad que ofrecen sus canales virtuales
transaccionales.

Respecto a las compras en tiendas virtuales, este estudio indica que gran parte
de las personas, hacen sus compras de maneravirtual sefialando que la pande-
mia promovié este tipo de compras.

Por Gltimo, es de resaltar que los funcionarios perciben que las entidades fi-
nancieras han realizado innovaciones importantes en sus canales virtuales
para promover el uso de los mismos.
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YMES COLOMBIANAS?

RESUMEN
A.Londono Pamplona’, C. Quintero'y K.I. Medina Fonseca'

n este articulo de revisién documental, se aborda un asunto poco conocido

pero lastimosamente bastante comin, mas alun en la contingencia por el

Covid 19, y es el relacionado con los ciberataques, los cuales se presentan

mayormente en micro, pequenas y medianas empresas, ya que los atacan-

tes se aprovechan de los pocos sistemas de seguridad que en estas entida-
des se manejany de sus escasas medidas preventivas. De ahi, que este articulo aborde
la importancia de implementar sistemas de seguridad en las mipymes colombianas,
partiendo de dos temas fundamentales, el primero de ellos, la caracterizacién de los
principales ciberataques que se presentan en este segmento de empresas, y el segun-
do, las medidas preventivas que se hace necesario adoptar para evitar estos ciberata-
ques de manera oportuna.

'Semillero de investigacion SIPI, Centro De Servicios y Gestion Empresarial,
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INTRODUCCION

01

a pandemia por el Covid 19 provocé el acelerado crecimiento de la actividad

digital del sector productivo colombiano y todas las empresas, desde la mas

pequeia hasta la mas grande, pueden llegar a ser afectadas por esta realidad,

pues lo que anteriormente era considerado un “plus” para aumento de pro-
ductividad y utilidades, hoy en realidad es un requisito fundamental de supervivencia,
debiendo las mipymes dotarse, no solo de conexiones rapidas y estables y de disposi-
tivos sofisticados, sino también de sélidos esquemas de ciberseguridad [1], pues solo
a pocos dias de declararse la pandemia por el Covid 19, mas exactamente durante el
primer semestre del ano 2020, se aumentaron los delitos informaticos en Colombia en
un 59% respecto al mismo semestre del ano 2019, segln lo revel6 el Centro Cibernéti-
co de la Policia Nacional [2].

Esta ciberseguridad se clama como indispensable para todas las empresas con opera-
ciones digitales, ya que es conocido que la proliferacion de las tecnologias, trae inde-
fectiblemente ataques informaticos y nuevos ciberdelitos [3], lo cual repercutira nega-
tivamente en el quehacer productivo de estas mipymes que, en su mayoria, cuentan
con poca o nula preparacién para enfrentar las consecuencias.

Incluso, estudios han afirmado que un gran porcentaje de las mipymes del pais, que-
dan imposibilitadas para continuar su actividad empresarial por mas de un semestre,
luego de recibir un ciberataque considerable [4].

Segln un estudio realizado por el BID, MINTIC y la OEA, que analiza el efecto de los
ataques de seguridad digital, los empresarios colombianos afirman que dentro de los
principales factores que afectarian su capacidad de afrontar la seguridad digital,
estan la falta de conocimiento especifico sobre el tema, sumado a ello, el poco dinero
destinado a esta area, seguido de la baja conciencia por parte de los empleados [5].

De los factores mencionados, los dos primeros, es decir, el contar con personal dedi-
cado de manera exclusiva a temas de ciberseguridad en las mipymes y el escaso pre-
supuesto para invertir en acciones preventivas, hacen que estas pequefnas empresas
vean escasas posibilidades de enfrentar el potencial riesgo, pues es conocido que la
crisis econémica por el Covid 19 afecté de manera contundente a las mipymes del pais,
las cuales fueron especialmente vulnerables, ya que no disponian de los medios nece-
sarios para adaptarse a un fuerte choque externo como el recibido con ocasién de la
pandemia, el cual provocé alteracion en las obligaciones de este segmento empresa-
rial [6].

En este contexto, se hace necesario buscar alternativas coherentes con la actual si-
tuacion financiera de este grupo de pequefios empresarios, brindandoles algunas
propuestas que permitan la prevencion de un posible ataque cibernético, pero sin sa-
crificar el escaso presupuesto disponible para invertir en la actual reactivacion de su
actividad comercial.

Es asi como esta investigacion pretende, en un primer momento, caracterizar los prin-
cipales ciberataques que reciben las empresas colombianas para, posteriormente, ge-
nerar una propuesta que permita la sensibilizacién del talento humano de estas mipy-
mes respecto a las acciones que se pueden dar para evitar y enfrentar este flagelo en
el ambito digital, dando asi respuesta al tercer factor mencionado como incidente en
la capacidad de afrontar la seguridad digital, el cual se referia al escaso conocimiento
que se tiene del tema dentro de una empresa.

z METODOLOGIA

ste trabajo acude a la investigacion cualitativa de tipo documental, la cual

implica trabajar directa o indirectamente sobre la base de textos o documen-

tos, lo que hace que se asocie con investigacion bibliografica; aunque en rea-

lidad, en la investigacion documental, el concepto de documento es mucho
mas amplio, pues incluye no solo documentos escritos, sino también, diapositivas, vi-
deosy peliculas que aporten informacion relevante a la investigacion.

Para el desarrollo del presente articulo se analizan 19 documentos, nacionales e in-
ternacionales, publicados entre el afio 2017 a 2021, los cuales abordan el tema de los
ciberataques y sus modalidades preventivas en el contexto empresarial; algunos de
ellos, se enmarcan especificamente en las tendencias del cibercrimen en las empresas
colombianas, lo que nutre, de manera pertinente, la propuesta planteada en este arti-
culo.
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Los documentos fueron recuperados de diferentes repositorios digitales, privilegiando
aquellos de indole académica. También se acude a medios informativos masivos, los
cuales, a partir de un periodismo de investigacion, ofrecen informacién relevante y ac-
tualizada, y finalmente, se extraen algunos apartes de informes expedidos por entida-
des oficiales, como el BID, MINTIC, OEA, entre otros, los cuales ostentan caracteristicas
como laimparcialidad y confiabilidad.

Se excluyen documentos con enfoque exclusivamente técnico en el area de delitos in-
formaticos y sus respectivos sistemas de seguridad, pues, aunque aborden de manera
objetiva la tematica, abandonan la simplicidad en la comprensién necesaria para el
publico objeto de la propuesta esbozada en este articulo.

Es de anotar, que, respecto a la informacién sobre medidas preventivas de los cibera-
taques, solo se incluye aquella cuya adopcidn es pertinente a las condiciones actuales
de las mipymes colombianas, las cuales, ademas de poseer limitados activos tecnolé-
gicos, carecen de recursos econémicos, humanos y técnicos suficientes para la imple-
mentacion de sistemas de seguridad refinados.

3 RESULTADOS Y DISCUSIONES

Alrededor de marzo del 2020, a causa de la pandemia por el Covid 19, se hizo necesario
que los ciudadanos continuaran con el desarrollo de sus actividades a pesar del confi-
namiento obligatorio, y por ello, empezaron a depender en gran medida de la conecti-
vidad diaria, lo cual desatd una cantidad de amenazas cibernéticas. Estos delincuentes
aprovecharon los vacios que tenian los usuarios, ademas del panico colectivo que se
vivia. [7]

Las micro, pequefas y medianas empresas colombianas no fueron ajenas a tales ci-
berataques, pues en realidad, eran las que menos esquemas de seguridad teniany las
que tuvieron menor espacioy capacidad econémica para formar a sus trabajadores en
la materia.

Porello, laimportancia de destacar los principales ciberataques que se desataron en el
contexto de la pandemia, para finalmente, definir un protocolo preventivo enfocado a
las circunstancias particulares de estas pequenas empresas.

PRINCIPALES CIBERATAQUES EN EMPRESAS

Luego de analizar la informacion recolectada, se puede inferir que los principales cibe-
rataques que sufren las empresas en la actualidad, son los siguientes:

a. Phishing:

Consiste en el envio de correos electronicos a empresas, en las que el remitente se hace
pasar por fuente confiable para asi poder obtener informacién confidencial de la vic-
tima, luego realizan algin tipo de fraude, ya sea para beneficio propio o de terceros,
vendiendo datos o informacién robada. Para realizar esto, incluyen un enlace, que al
hacer clic, lleva al usuario a paginas web falsificadas. El usuario, pensando que esta en
un sitio web de confianza, ingresa toda la informacién solicitada, entregandosela a
estafadores. [8]

El phishing toma datos personales o corporativos, como direcciones de correos elec-
trénicos, nimeros de documentos de identificacién o datos de localizacién. También
puede robar credenciales de acceso a redes sociales y a correos electrénicos, incluso
tomar informacién de liquidez y flujo de caja de una empresa [8].

Tipos de phishing: [8]

- Spear phishing: Este tipo de phishing esta dirigido a grupos pequenos, esto permite
que las campanas sean mas personificadas y con un mayor nimero de victimas.
-Whaling: Se dirige a niveles mas grandes, como ejecutivos o empresariales, sus prefe-
rencias son los de mas altos niveles como los CEOS. Las probabilidades de que caigan
en este tipo de phishing no son muchas, en los pocos casos caen por algo “especial”.

- Cloning: Este tipo de phishing utiliza la suplantacién de identidad de correos legiti-
mos, el cual es entregado al buzén del usuario, de esa manera utilizan para crear un
correo clonado.

- Phishing con geolocalizacion: Este tipo de phishing es utilizado para permitir o dene-
garel acceso asitios web falsos de los usuarios de cierto pais, por medio de la direccién
IP o un servidor proxy.

Fases del Phishing:

- Planificaciony configuracion: Seleccionan laempresa ala cual van a atacar, con el obje-
tivo de obtener detalles basicos. Luego, se disefian los ataques que entraran en accién
por medio de sitios web, correos electrénicos u otros, incluyendo enlaces maliciosos.
Los cuales pueden redirigir al afectado a un sitio fraudulento.

- Agresion de Phishing: Los ciber atacantes envian correos electrénicos falsos, disfra-
zados de emails de empresas que gozan de buena reputacién y solicitan informacion
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confidencial, indicando que es urgente actualizar base de datos o actualizar sus regis-
tros, e incitan a entrar a un sitio malicioso.

- Introduccion: Al dar clic en el enlace malicioso, un programa malintencionado se in-
troduce de forma involuntaria en el dispositivo tecnolégico, lo que da paso al atacante
para que este pueda visualizar la informacién, cambiar configuracién y derechos de
acceso.

- Recopilacion de datos: Los atacantes empiezan a extraer los datos requeridos de la em-
presa, lo que podria conducir a pérdidas financieras para la victima.

- Extraccion: Posteriormente, el atacante borra todas las evidencias del sistema.

b. Malware:

Son una modalidad de ataques bastante astutos y maliciosos, los cuales se emplean
a fin de causar dano al hardware, software y, finalmente, al usuario. Quienes utilizan
este tipo de ataques pueden sustraer informacién valiosa; habitualmente buscan en-
contrar informacién personal, como registros de transacciones financieras o inversio-
nes, bases de datos de clientes, documentacion técnica, entre otros. También pueden
conseguir dinero, amenazando al dueno de la informacién con revelar informacion
privada. Finalmente, puede hackear un equipo y tener el dominio total de este para
causar dano [9].

Segin el modo de operar de la persona y del ataque que emplea, el malware puede
quedar en una categoria, esta cambia segln el caso particular que se presente. Esta
modalidad causa mucho dano a nivel personal y a nivel empresarial, por tal motivo
siempre se recomienda estar muy al tanto de las actualizaciones del software anti-
malware a fin de tener una proteccién constante y apropiada en el equipo. [9]

En Colombia, la infeccién por malware sigue en crecimiento, incluso en el ano 2018,
solo 99 empresas reportaron casos de malware en sus infraestructuras, mientras que
al ano 2019, ya se hablaba de 705 casos registrados y de ellos, la mayoria eran peque-
fiasy medianas empresas. Y obviamente, con ocasién de la pandemia, las cifras siguen
en crecimiento [10].

Dentro de la categoria de malware se encuentran los virus, los cuales son creados para
copiarse a si mismos y difundirse a una cantidad amplia de dispositivos, modificando
o eliminando archivos guardados en el equipo, al tiempo que pueden dafar un siste-
ma, eliminando o corrompiendo datos esenciales para su adecuado funcionamiento.

Dentro de esta categoria del malware también se encuentra el Adware, el cual es un
software malicioso que muestra de manera masiva anuncios no deseados con el fin
de recopilar informacién sobre la actividad de la empresa. El spyware también hace
parte de la categoria de malware, y son los que se instalan en los equipos de las em-
presas para recopilarinformacién para finalmente compartirla con un usuario remoto.

Los troyanos también se encuentran dentro de los malware y suelen camuflarse con el
ropaje de un software legitimo, con la intencién de infectar equipos en las empresas,
pudiendo controlar los equipos, robar datos, introducir otros softwares maliciosos y
propagarse a otros dispositivos. [9].

Otra vertiente es el Ransomware, en la que el atacante cifra la informacion del usua-
rioy luego pide dinero para su rescate, casi siempre, exigiendo pago con bitcoin para
conservar su identidad, pudiendo afectar desde un solo usuario conectado a internet
hasta una red de computadoras conectadas a una LAN en una empresa, ocasionando
interrupcion en las funciones, pérdidas monetarias e incluso, afectando la reputacion
empresarial [11].

Finalmente, el Spyware, cuya denominacién se compone de las palabras espia y sof-
tware, trabaja bajo el mismo mecanismo, obteniendo datos personales y sensibles
como contrasenas, credenciales de inicio de sesidon e informacion bancaria [12].

c. Fake news o noticias falsas:

Son historias 0 anuncios sensacionalistas que se comparten en redes sociales con la fi-
nalidad de involucrar emocionalmente a los lectores, captando su atencién y llevando
a sus creadores a obtener rentabilidad via clics y viralizacién. Otra de sus finalidades,
es desprestigiar a personajes publicos o empresas. También buscan que los usuarios
descarguen archivos adjuntos o den clic en enlaces con virus informaticos, los cuales
pueden robar informacién financiera, datos personales y contrasenas. [13]

Esta palabra empez6 a tener gran importancia cuando se dieron las elecciones de EE.
UU del 2016 para elegir al presidente, cuando los medios empezaron a percatarse de
algunas noticias falsas que se difundieron rapidamente por la internet, con estas his-
torias inventadas tienen un sentido estricto que tienen motivaciones econémicas, po-
liticas o un poco de ambas. Como hacen publica lainformacion, pagan publicidad para
que ese articulo sea visto por muchas personas ya que lo montan a paginas donde tie-
nen muchas visualizaciones y hacen que estas noticias sean mas creibles. [13]

Es de anotar que una noticia falsa tiene el potencial de compartirse 6 veces mas ra-
pido que una real y con internet pueden llegar a unas audiencias mas amplias que si
estuviera en el contexto tradicional. Es de anotar que esas publicaciones tradicionales,
realizadas en prensa, radio o television, poseian sistemas internos para controlar la
veracidad de la informacién antes de ser promulgada, a diferencia de los nacientes
canales digitales, en los cuales se hace imposible controlar la informacion [14].

Esta situacion es preocupante para las mipymes colombianas, pues un estudio de la
firma rusa Kaspersky, indicé que Colombia ostenta uno de los lugares mas altos en la
clasificacion de paises latinoamericanos que mas consume noticias falsas, con un 73%
de participacion. Ademas, esa comunidad latina en un 16% desconoce por completo el
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término de “noticias falsas” o “fake news”. [15]

Estas noticias falsas pueden causar grandes perjuicios econdmicos para las empresas,
aunque hay quienes estiman que hay otros riesgos considerables, por ejemplo, un es-
tudio realizado por Estudio de comunicacién en colaboracién con Servimedia, esta-
blecié que el 85.5% de los encuestados cree que el riesgo reputacional es el perjuicio
mas relevante dentro de esta problematica. [16]

PROPUESTA ALAS MIPYMES COLOMBIANAS PARA
EVITARLOS CIBERATAQUES

Los ciberataques actualmente son mas comunes que nunca y las mipymes (micro,
pequenas y medianas empresas) no se libran de estos, pues cualquier empresa que
manipule o almacene informacién se encuentra propenso a sufrir un ciberataque, im-
portante generar medidas de proteccién para la empresa, por esto a continuacion se
definen algunas de ellas, las cuales pueden ser un apoyo para la empresa [17]:

a. Usar autenticacion multifactor:

Este sistema de seguridad lo que busca es generar varias contrasenas para accedera la
informacion, pues no es suficiente con que los empleados solo utilicen una para auto-
rizar el ingreso a informacion valiosa, al tener habilitado este sistema sera mas dificil
que el atacante acceda a los sistemas de la empresa puesto que la seguridad de la in-
formaciéon aumentara.

b. Contar con controles de acceso solidos:

Lo que permiten estos controles es generar una actualizaciéon inmediata al finalizar
lajornada laboral o al tomar un receso, pues quienes operan en la empresa anulan el
acceso a los equipos, logrando asi que ninguna otra persona tenga acceso a la informa-
cién valiosa que alli se encuentra.

c. Compromiso de seguridad a terceros:

Se debe comprender la seguridad que se debe tener con terceros, en caso de que un
cliente, un proveedor, un trabajador, un banco... requiera acceder al sistema de la em-
presa es primordial conocer los riesgos y asegurar una mayor responsabilidad.

d. Capacitar a los empleados sobre seguridad:

Se debe proporcionar entrenamiento, tanto a los empleados que inician en la empresa
como a los que llevan ya un tiempo, de forma regular, preferiblemente cada afno; esto
es importante porque cuando el personal se concientiza de los peligros que se pueden
encontrar en la web, va a estar mas preparado para defenderse de un ciberataque.

e. Generar copias de seguridad:

A causa de los ataques cibernéticos o por un problema informatico, mucha informa-
ciéon importante de la empresa, como datos de clientes, trabajos en proceso, informa-
cion legal, etc., pueden borrarse o dafarse; una solucién para evitar esto, y trabajar de
forma segura, es realizar copias de seguridad de forma peridédica para que la informa-
cion crucial se preserve.

f. Estar al tanto de las actualizaciones de los software empresaviales:

Sise quiere que lainformacion de la empresa esté segura, se deben ejecutar las actua-
lizaciones siempre que el sistema lo requiera; aunque estas actualizaciones sean cons-
tantes valdra la pena realizarlas, pues de no hacerlas el sistema no podra defenderse
de las posibles amenazas a la seguridad que puedan surgir.

g. Instalar un cortafuegos (firewall) y un antivirus en todos los equipos de la empresa:

El firewall va a preveniry proteger a nuestra red privada de intrusiones o ataques de
otras redes, bloqueando el acceso, y el antivirus, detecta la presencia de un virus infor-
matico en una computadoray lo elimina; cabe aclarar que, aunque estas herramientas
son bastante Gtiles y eficaces, no son suficientes para proteger a la empresa, se deben
tener en cuenta también las sugerencias mencionadas anteriormente.

PROPUESTA ALEQUIPO HUMANO DE LAS MIPYMES
COLOMBIANAS PARAEVITARLOS CIBERATAQUES

a. Verificar que los dispositivos que se usen cuenten con un software antivirus, ya que
ellos realizan actualizaciones automaticas que permiten la deteccién regular de nue-
vos virus y amenazas, ademas analizan los correos electrénicos, evitando que conten-
gan enlaces o archivos maliciosos.

b. Solicitar a la empresa que los equipos tecnolégicos que se proporcionen, cuenten
con herramientas de ciberseguridad como firewall perimetral de red, servidor proxy,
cifrado de punto final y escaner de vulnerabilidades, las cuales tienen el potencial de
detectar posibles amenazas, bloquear accesos no autorizados y, finalmente, gestionar
los puntos débiles del sistema.

c.Sisevaatrabajardesde casa, esimportante que los equipos cuenten con un software
de monitoreo a distancia.

d. Generar conciencia es un aporte fundamental para el crecimiento de la empresa,

pues en gran medida, los ciberataques se dan por no tener un conocimiento claro de
los tipos de ataques que existen; los gerentes deben afianzar ese conocimiento en sus
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empleados por medio de campanas de sensibilizacion, las cuales busquen que se com-
prendan los riesgos que se pueden hallaren lawebya los que se pueden enfrentar,y se
sepa qué acciones deben tomarse para abordarlos de la mejor formay también mejo-
rarla proteccion de lainformacién valiosa de laempresa. Debe existir una prioridad en
la realizacion de estas capacitaciones, y debe haber una evaluacién y una supervision
constante para evidenciar que los empleados estan capacitados adecuadamente para
cumplir sus responsabilidades de una forma segura. [18].

e. Aprender a identificar mensajes de phishing, y si se accede a ellos, evitar el sumi-
nistro de informacion confidencial tanto de ellos como de la empresa, especialmente
informacion relacionada con contrasenas, con informacion bancaria o financiera. Esto
aplica especialmente en el relleno de formularios solicitados en correos electrénicos,
paginas web e incluso en servicios de mensajeria instantanea.

f. Si existe sospecha del mensaje, no se debe dar clicen lainformacién que incluya para
entrar al enlace. Primero se debe asegurarsila direccion es en realidad la que pretende
sero es solo parecida al poner el ratén en el enlace.

g. Se sugiere analizar periddicamente el estado de cuentas bancarias, en el caso de
tenerlas en algln banco en internet. Para ingresar a los sitios de internet de bancos
o similares, se aconseja digitar el nombre del sitio, evitando ingresar a partir del clic
en algln enlace obtenido por otro medio. Es necesario verificar que el localizador de
recursos uniforme (URL) comienza por el protocolo seguro de transferencia de hiper-
texto (HTTPS) (con la S al final) y el navegador evidencie un simbolo de un candado, lo
cual revela que es una pagina web segura. [19]

4 CONCLUSIONES

Se debe considerar que cualquier empresa micro, mediana o pequena, puede ser vic-
tima de un ciberataque, pues en todas se manipula y se almacena informacién, y de
igual forma, al ser las que menos sistemas de seguridad poseen son las mas apeteci-
bles por los atacantes.

“El conocimiento nos hace responsables” - Ernesto ‘Che' Guevara. Si estamos al tanto
de los principales ciberataques que se pueden presentar vamos a ser conscientes de
las obligaciones que las mipymes deben cumpliry actuar conforme a ellas, pues gene-

ralmente los ciberataques se dan por no tener un conocimiento claro de los tipos que
existen. Las principales modalidades se dan al recibir correos electrénicos haciéndose
pasar por fuentes confiables, virus que atacan al software empresarial y anuncios fal-
sos en redes sociales que al ser tan virales llegan a ser creibles.

Las medidas de proteccién son elementales en una empresa, pues al aplicarlas, la se-
guridad de la informacion aumentard, se pueden generar varias contrasefas para ac-
ceder a la informacion, realizar copias de seguridad de forma periddica, ejecutar las
actualizaciones siempre que el sistema lo requiera e instalar un cortafuego (firewall)
y un antivirus en todos los equipos de la empresa, también es importante capacitar a
los trabajadores, pues cuando el personal se concientiza de los peligros que se pueden
encontrar en la web va a estar mas preparado para defenderse y actuar de la mejor
forma.
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