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Resumen

El presente articulo tuvo como objetivo analizar las principales tendencias, estandares y practicas
emergentes de calidad del software en el contexto de la inteligencia artificial (IA) durante el
periodo 2020-2025, marcado por la consolidacién de sistemas basados en aprendizaje
automatico (Machine Learning, ML) y, mds recientemente, por la expansion de los modelos
fundacionales y de lenguaje (LLM). Estas tecnologias han transformado los supuestos clasicos de
la ingenieria del software, introduciendo nuevos desafios relacionados con la incertidumbre, la
explicabilidad y la gestion de riesgos socio-técnicos.

La metodologia utilizada consistid6 en una revision documental sistematica de literatura
cientifica y de experiencias industriales relevantes publicadas durante el periodo de analisis.
Entre los resultados mas destacados se identificaron: (1) la necesidad de ampliar los modelos de
calidad tradicionales para integrar dimensiones éticas y de riesgo técnico; (2) el fortalecimiento

de las practicas de prueba, despliegue y monitoreo en entornos MLOps/LLMOps,
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con especial énfasis en la trazabilidad y la observabilidad de los modelos; y (3) el avance de la
automatizacion del aseguramiento de la calidad mediante el uso de IA generativa en los procesos
de validacion, documentacion y mantenimiento del software.

Con base en estos hallazgos, se propone una guia practica (checklist) que orienta a las
organizaciones a alinear sus practicas de ingenieria y aseguramiento de calidad con los marcos
normativos y regulaciones recientes aplicables al desarrollo responsable de sistemas de
inteligencia artificial.

En conclusion, la calidad del software en la era de la IA requiere un enfoque integral, que
combine marcos normativos sélidos, metodologias de ingenieria basadas en riesgo y una cultura
de gobernanza responsable, garantizando la confiabilidad, transparencia y sostenibilidad de los
sistemas inteligentes.

Palabras clave: calidad de software; inteligencia artificial; MLOps; riesgo; gobernanza

tecnologica.

Abstract

The objective of this review article was to analyze the main trends, standards, and
emerging practices in software quality within the context of artificial intelligence (AI) during the
period 2020-2025, marked by the consolidation of machine learning (ML) systems and the
expansion of foundational and language models (LLMs). These technologies have transformed
the classical assumptions of software engineering, introducing new challenges related to

uncertainty, explainability, and socio-technical risk management.
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The methodology consisted of a systematic documentary review of scientific literature
and relevant industrial experiences published during the analysis period.

The main findings include: (1) the need to expand traditional quality models to integrate
ethical and technical risk dimensions; (2) the strengthening of testing, deployment, and
monitoring practices in MLOps/LLMOps environments, with emphasis on model traceability and
observability; and (3) the progress in automating quality assurance through the use of generative
Al in validation, documentation, and maintenance processes.

Based on these findings, a practical checklist is proposed to help organizations align their
engineering and quality assurance practices with recent regulatory and governance frameworks
for responsible Al development.

In conclusion, software quality in the Al era requires a comprehensive approach that
combines solid normative frameworks, risk-based engineering methodologies, and a culture of
responsible governance to ensure the reliability, transparency, and sustainability of intelligent
systems.

Keywords: software quality; artificial intelligence; MLOps; risk; responsible governance.

Introduccion

La evolucion de la ingenieria del software se encuentra actualmente en un punto de inflexion sin
precedentes. Durante décadas, los sistemas informaticos se desarrollaron bajo principios
deterministas: los requisitos se definian de forma explicita, el disefio seguia una secuencia

controlada y la calidad se verificaba frente a especificaciones predefinidas. En este

077



INNVENTIVA SENNGVA

paradigma, la calidad se asociaba con atributos como la correccion funcional, la fiabilidad, la
mantenibilidad o la eficiencia del cédigo.

Sin embargo, con la irrupcion de sistemas basados en Machine Learning (ML) y, mas
recientemente, en modelos fundacionales y de lenguaje (LLM), estos supuestos tradicionales
han sido transformados. En los sistemas habilitados por A, el comportamiento depende tanto del
cddigo como de los datos de entrenamiento, del contexto de uso y de la capacidad del sistema
para gestionar la incertidumbre y la deriva.

Esta nueva realidad exige una redefinicion de los modelos de calidad, incorporando
atributos como la robustez, explicabilidad, equidad, seguridad del aprendizaje y gobernanza de
los datos (Ogrizovi¢ et al., 2024). Investigaciones recientes confirman que la evaluacion de
calidad debe incluir factores socio-técnicos vinculados a la confianza, la transparencia y la
rendicidon de cuentas (Serban et al., 2024).

En respuesta a estos desafios, organismos internacionales han actualizado sus normas: la
ISO/IEC 25059:2023 propone un modelo de calidad especifico para IA dentro de la serie
SQuaRE (ISO/IEC 25010), mientras que el NIST AI RMF 1.0 (2023) define funciones para
gobernar y medir la confiabilidad (trustworthiness) de los sistemas de IA.

De cara al futuro, la inteligencia artificial no solo sera un componente del ciclo de vida
del software, sino un factor central en el aseguramiento de la calidad. Se espera que amplie la
cobertura de pruebas, acelere la retroalimentacion y habilite el monitoreo continuo, consolidando
nuevas dimensiones como la calidad de datos y la equidad algoritmica.

El presente articulo revisa la literatura cientifica, los estdndares y las experiencias

industriales del periodo 2020-2025, proponiendo una guia practica que permita alinear las
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practicas de MLOps/LLMOps con los estdndares internacionales y las exigencias regulatorias
emergentes como el EU Al Act (2024).
Metodologia
Se realizd una revision documental sistematica de literatura cientifica, normativa
internacional, marcos de gestion y casos industriales relevantes. La busqueda abarcé el periodo
2020-2025, priorizando fuentes académicas (ACM, IEEE, Springer, Elsevier) y organismos
internacionales (ISO, NIST, Union Europea).

Los documentos fueron clasificados en cuatro categorias:

I. Normas y marcos de referencia.

2. Lecciones empiricas en pruebas y aseguramiento de calidad.

3. Atributos arquitectonicos en sistemas con ML.

4. Riesgos y oportunidades de la IA aplicada al desarrollo de software.

Resultados y discusion
Estandares y regulacion
El andlisis identifico un conjunto de normas internacionales que definen los criterios de
calidad y gestion del riesgo para los sistemas de inteligencia artificial (IA):
. ISO/IEC 23894:2023, gestion de riesgos en 1A.
. ISO/IEC 25059:2023, modelo de calidad para IA.
. ISO/IEC 42001:2023, sistema de gestion de [A.

. ISO/IEC TR 29119-11:2020, pruebas en sistemas basados en IA.
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. NIST SP 1270 (2022) y NIST AI RMF (2023), gestion de sesgos y
confianza.

. NIST AI 600-1 (2024), perfil de IA generativa.

. Reglamento Europeo de Inteligencia Artificial (EU AI Act, 2024).

Estas referencias configuran un marco convergente entre la calidad del software y la
gobernanza de la IA, promoviendo principios de trazabilidad, transparencia, equidad y
responsabilidad ética.

Lo interesante es que, aunque cada estandar aborda un aspecto especifico (por ejemplo, riesgo,
calidad o gobernanza), todos convergen hacia una idea comun: la calidad de los sistemas
inteligentes no puede separarse de la confianza social en la IA.

En este sentido, se observa una transicion conceptual en la ingenieria del software.
Tradicionalmente, la calidad se asociaba con métricas técnicas —como fiabilidad o
rendimiento—, mientras que ahora se exige incorporar dimensiones de explicabilidad, equidad,
seguridad y sostenibilidad. La norma ISO/IEC 25059, por ejemplo, amplia el modelo clasico de
calidad del software (basado en la familia ISO/IEC 25000) para incluir factores como la
transparencia del modelo, la calidad de los datos y la gestion del riesgo técnico y ético.

Por su parte, el NIST AI RMF (2023) introduce el concepto de gestion del riesgo socio-
técnico, reconociendo que las fallas en los sistemas de IA no son Unicamente de tipo algoritmico,
sino también organizacional y cultural. Este enfoque integra la gobernanza y la ética como
componentes esenciales del aseguramiento de la calidad.

Asimismo, el EU Al Act (2024) se convierte en un punto de inflexién regulatorio: al

exigir sistemas de gestion de calidad especificos para aplicaciones de IA de alto riesgo, establece
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un puente entre los estandares técnicos (ISO/NIST) y las exigencias juridicas de cumplimiento.
En conjunto, estos marcos promueven una vision holistica de la calidad del software, donde la

confiabilidad técnica y la responsabilidad social se complementan y se refuerzan mutuamente.

Evidencia empirica (2020-2025)Practicas de ingenieria para ML
Estudios recientes (Serban et al., 2024) evidencian que las practicas de ingenieria
centradas en la reproducibilidad de pipelines, ¢l control de versiones de datos y ¢l monitoreo
continuo de modelos son determinantes para mejorar la trazabilidad y la calidad percibida de los

sistemas de aprendizaje automatico (ML).

Estas practicas responden a la creciente necesidad de garantizar que los resultados de los modelos

sean verificables y auditables, evitando el fendmeno conocido como black box Al

No obstante, la literatura también advierte que, si bien las herramientas de MLOps
automatizan la gestion de modelos y despliegues, persisten limitaciones relacionadas con la
deriva de datos (data drift) y la dependencia de la calidad del dataset de entrenamiento.
Dichas debilidades pueden comprometer la estabilidad y la confiabilidad del sistema si no existen
politicas de control robustas.
Por tanto, el reto no esta Gnicamente en la automatizacion, sino en establecer mecanismos de

gobernanza que garanticen la integridad de los procesos de aprendizaje y actualizacion.
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Pruebas de aswguramiento de la calidad (QA)

En el ambito de las pruebas, la investigacion muestra una preocupacion creciente por la
validez y representatividad de los datos de prueba. Li et al. (2022) y Ogrizovi¢ et al. (2024)
coinciden en que la calidad de las pruebas en IA depende, en gran medida, de la diversidad y
curaduria del conjunto de datos, asi como del uso de oraculos alternativos que permitan validar
modelos no deterministas.

Esta evidencia pone en duda la eficacia de los métodos de prueba tradicionales, que
asumen comportamientos predecibles del software. En cambio, los sistemas basados en ML
exhiben variabilidad estocastica y dependencia contextual, lo que exige métricas nuevas,
adaptativas y centradas en la confianza.

La norma ISO/IEC TR 29119-11:2020, dedicada especificamente a pruebas en IA, responde
parcialmente a esta necesidad al establecer metodologias basadas en la incertidumbre, aunque su
aplicacion practica todavia se encuentra en fases iniciales en la industria.

En sintesis, el aseguramiento de la calidad (QA) en IA debe moverse de una verificacion
“por resultados” hacia una validaciébn “por comportamiento y contexto”, reconociendo la

naturaleza probabilistica y evolutiva de los sistemas inteligentes.

Arquitectura y atributos de calidad

En materia de arquitectura, los estudios de Indykov et al. (2025) documentan tacticas que
equilibran robustez, seguridad y sostenibilidad mediante la incorporacion de componentes de
auditoria, observabilidad y gobernanza de datos.
Estas estrategias arquitectonicas buscan garantizar que el sistema mantenga su integridad

funcional incluso frente a fallos parciales, ataques adversarios o sesgos emergentes.
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Sin embargo, se observa una tension entre el rendimiento y la sostenibilidad. Los modelos
de gran escala, como los LLM, requieren enormes recursos computacionales, lo que incrementa
el consumo energético y la huella de carbono. Esta contradicciéon pone de manifiesto que la
calidad del software debe ser evaluada también en términos de eficiencia energética y
responsabilidad ambiental, una dimension atn poco explorada en los marcos normativos.

Por tanto, la arquitectura del software en la era de la IA debe equilibrar la innovacion
tecnologica con la sostenibilidad, ampliando el alcance tradicional del aseguramiento de calidad

hacia aspectos de impacto ecoldgico y social.

IA aplicada al desarrollo de software

Otro hallazgo relevante es el uso creciente de IA aplicada al propio ciclo de vida del
software. Herramientas de revision y andlisis asistidas por IA (Almeida et al.,, 2024) han
demostrado mejorar la detecciéon temprana de defectos, reduciendo el tiempo y costo del
aseguramiento de calidad.

Sin embargo, estudios como el de Pearce et al. (2021) alertan sobre la aparicion de
vulnerabilidades en el codigo autogenerado por modelos de lenguaje, debido a la reproduccion
de patrones inseguros presentes en los datos de entrenamiento.

Esta evidencia sugiere que, aunque la IA puede potenciar la eficiencia del desarrollo, también
introduce riesgos de seguridad y dependencia tecnologica.

De alli se desprende una conclusion critica: la automatizacion del aseguramiento de

calidad debe estar acompafiada de una supervision humana experta, que evalue no solo la
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correccion funcional del cddigo, sino también su seguridad y ética. La IA puede asistir, pero no

reemplazar, la responsabilidad humana en la toma de decisiones criticas.

Checklist practico
Con base en los hallazgos anteriores, se propone una guia practica (checklist) que
permite operacionalizar los principios de calidad y riesgo en entornos de IA:
. Requisitos y disefio: Definir objetivos de calidad de acuerdo con modelos
como ISO/IEC 25059 e incorporar mapas de riesgo segun el NIST AI RMF (2023).
. Datos y modelos: Versionar datasets, documentar su procedencia y
monitorear la deriva de datos (L1 et al., 2022).
. Pruebas: Aplicar la norma ISO/IEC/IEEE 29119-11 (2020) para validar
comportamientos no deterministas y mejorar la trazabilidad.
. Operacion: Implementar observabilidad y trazabilidad a lo largo del ciclo
de vida (Ogrizovi¢ et al., 2024), registrando métricas de desempeio y auditoria.
. Seguridad y revision: Complementar con revision humana y analisis
SAST/DAST para prevenir vulnerabilidades (Pearce et al., 2021).
Este checklist sintetiza la relacion entre estandares internacionales, practicas de
MLOps/LLMOps y gobernanza ética, facilitando la integracion de la calidad en todo el ciclo de

vida del software de IA.
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Conclusiones
La evidencia del periodo 2020-2025 confirma que la inteligencia artificial redefine los
fundamentos de la calidad del software. La evaluacion debe trascender los atributos técnicos
tradicionales para incorporar dimensiones como la calidad de los datos, la equidad, el
entendimiento y la gobernanza.
Recomendaciones (2025-2028):
1. Integrar modelos de calidad especificos.
2. Adoptar marcos de gestion de riesgos.
3. Implementar practicas de MLOps/LLMOps con trazabilidad y
observabilidad.

4. Fortalecer la validacion automatizada.
5. Ampliar la seguridad del SDLC.

6. Prepararse para el cumplimiento de la Ley de Inteligencia
Artificial de la Union Europea.

La integracion efectiva de estos estdndares permitird a las organizaciones alcanzar
ventajas sostenibles en calidad, cumplimiento normativo y competitividad, consolidando una

cultura de gobernanza ética y mejora continua.
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