MetalNNova No. 3 - 2020- Pag. 32

Gestion tecnologica y buenas practicas en Cooporecal

R. D. Cardenas
Lider semillero de investigacion E-InnovaCMM
Centro Metalmecanico SENA Distrito Capital
https://orcid.org/0000-0002-2417-844X

Resumen— El objetivo del proyecto consiste en desarrollar
una propuesta de gestion Tecnologica y buenas practicas de
Tecnologias de Informacion en el marco de COBITS, ITIL e
ISO 27000, a partir de la gestion tecnoldgica analizada en la
Empresa COOPORECAL. La metodologia realizada consiste
en una investigacion experimental con trabajo de campo, de
caracter analitico y descriptivo, desarrollada en fases de
analisis, planeacion, disefio y ejecucion, desde el Semillero
de Investigacion TECSIS como proyecto de aula de la
asignatura Gestion Tecnologica y Buenas Practicas TI,
utilizando instrumentos como Benchmarking, la guia
metodologica COBITS, ITIL y la norma ISO27000 sobre
seguridad informatica. La importancia del proyecto radica en
el manejo y seguimiento de los insumos de la empresa con
respecto a los movimientos que se realizan en la bodega de
dotacion de una manera dinamica y segura, como asi mismo
la entrega de informacion resumida a la parte gerencial para
la toma de decisiones, los resultados esperados son presentar
el disefio de una propuesta de implementacion del Modelo
COBITS a partir de las buenas practicas identificadas en dos
competidores identificados a través del Benchmarking
Tecnolodgico. (El desarrollo de este proyecto sirve de linea
base para aplicar en diferentes empresas de la region y el pais
para ponerlas a la vanguardia de las tendencias de los
procesos tecnoldgicos y de innovacion del Siglo XXI.

Palabras clave: Gestion Tecnoldgica (Technology
Management), COBITS (COBITS), ITIL (ITIL), ISO27000
(ISO27000), Buenas Practicas TI (IT Good Practices).

1. NOMENCLATURA

Benchmarking Tecnologico: Técnica en la cual las
empresas seleccionan ejemplos de buenas practicas reales para
posteriormente compararse con ellas [1].

COBIT: objetivos de control para informacion y
tecnologias relacionadas, es un marco de negocio para el
gobierno y la gestion de las tecnologias de informacion (ti) de
la empresa [2].

ITIL: Infraestructura de Tecnologias de la Informacion —
ITIL, Estandar mundial de facto en la Gestion de Servicios
Informaticos [3].

ISO 27000: Grupo de estandares internacionales sobre la
Seguridad de la Informacion, abarca las buenas practicas para
el establecimiento, implementacion, mantenimiento y mejora
de Sistemas de Gestion de la Seguridad de la Informacion
(SGSI). ISO 27001: Requisitos para implementar un SGSI.

Es una norma certificable se basa en el ciclo de mejora
continua, detalla las lineas generales de los controles
propuestos por el estandar. [4], [5].

II. INTRODUCCION

El objetivo es desarrollar una propuesta de gestion
tecnoldgica y buenas practicas de Tecnologias de Informacion
en el marco de COBITS, ITIL e ISO 27000, a partir de la
gestion tecnoldgica analizada en la Empresa COOPORECAL.

COOPORECAL C.T.A es una empresa dedicada a la
prestacion del servicio de vigilancia y seguridad privada de la
ciudad de Manizales, su mision es satisfacer integralmente las
necesidades de los clientes a través de la prestacion de un
excelente servicio de seguridad privada, teniendo como base
la idoneidad del personal, la sostenibilidad de una cultura de
seguridad, el cumplimiento del sistema de gestion integral y la
normatividad legal vigente. De esta manera garantizan el
mejoramiento continuo, la confianza en sus clientes y la
permanencia de la empresa en el mercado [6].

Como vision para el aio 2025, busca ser reconocida en
todo el eje cafetero como una empresa lider en la industria de
la seguridad privada, y a largo plazo, en todo el territorio
nacional; ya que, seguira comprometida con la satisfaccion de
las necesidades del cliente, contando con un sistema de
Gestion Integral. El plan estratégico de la empresa es proteger
la seguridad y salud de todos sus trabajadores, mediante la
implementacion del Sistema de Gestion de la Seguridad y
Salud en trabajo y el mejoramiento continuo de sus Sistemas
de Gestion [6].

La tecnologia que dispone la Empresa COOPORECAL
CTA es una central de monitoreo electronico, esta en
capacidad de reaccionar de manera inmediata ante cualquier
mensaje de emergencia o panico, proveniente de los equipos
que tenemos instalados, apoyando de manera directa a las
autoridades en el proceso de localizacion y recuperacion de la
persona o del bien que se esta protegiendo y monitoreando.
Ademas, cuenta con un equipo propio de reaccion inmediata.

[6].

Se identifica una dificultad al manejo y seguimiento de los
insumos de la empresa con respecto a los movimientos que se
realizan en la bodega de dotacion de una manera dinamica y
segura, como asi mismo la entrega de informacion resumida a
la parte gerencial para la toma de decisiones.
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La pregunta de investigacion es: ;Como desarrollar una
propuesta de gestion Tecnoldgica y buenas practicas de
Tecnologias de Informacién TI en el marco de COBITS, ITIL
e ISO 27000, ¢a partir de la gestion tecnoldgica analizada en
la empresa COOPORECAL?

El proyecto consiste en analizar los puntos débiles actuales
desde el enfoque de TI que puedan generar un ambiente de
cambio en la alta direccion. Luego se define el alcance para el
disefio del modelo COBIT 5, a través de un mapeo de las
metas empresariales de TI, segun sus procesos clave, a partir
de la evaluacion del estado actual con la aplicacion del
Benchmarking Tecnoldgico. Se establecen los objetivos de
mejora, el plan de soluciones practicas e indicadores con base
a las métricas del COBIT y por ultimo, se realiza la propuesta
de implementacion con los beneficios para la empresa.

Los objetivos especificos para el proyecto son:

Analizar los puntos débiles actuales de la empresa
COOPORECAL, que propicien un ambiente de cambio en la
direccion utilizando el marketing Tecnoldgico.

Definir el alcance de la propuesta de gestion tecnoldgica y
buenas practicas a partir del modelo COBIT 5 (Mapeo de
metas empresariales, TI y procesos asociados a TI, Objetivo
de Mejora).

Disefiar un plan de accion para las soluciones practicas que
contemplen los cambios para la implementacion de la
propuesta definida, a partir de las métricas COBIT 5, ITIL e
ISO 27000.

Presentar la propuesta de buenas practicas a corto y largo
plazo a partir de los referentes analizados en el benchmarking
tecnologico.

Nos encontramos en un mundo donde la evolucion de la
tecnologia crece rapidamente, con tantas innovaciones, que
generan nuevas necesidades en la sociedad. Esto ha llevado a
incorporar nuevas estrategias que permitan cumplir sus
objetivos de mercado e incrementar sus ganancias [7]. De esta
manera, ITIL genera una provision de servicios TI de calidad,
procesos, funciones, entre otras capacidades necesarias,
cumpliendo un papel importante en los objetivos
empresariales, contribuyendo a implementar las mejores
practicas para la gestion de la tecnologia, impactando en la
calidad de los servicios y una mayor satisfaccion del cliente.

Un claro ejemplo son las empresas Apple, Google,
Samsung, Facebook, Amazon entre otras, cuyos servicios
implementan la tecnologia, en todas sus areas de la empresa,
ya que, un mal proceso podria generar pérdidas, alejandolos
de sus objetivos empresariales. Es por eso la importancia de la
ITIL y su aplicacion en las organizaciones [8].

Una vez las empresas logren implementar adecuadamente
la tecnologia a sus procesos, se lograra obtener una reduccion
de sus costos, el cual va ayudar a mejorar el margen de
ganancia neto en las empresas, asi como mejorar la calidad de
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sus productos y servicios que se van a ver reflejados en la
satisfaccion del cliente.

III. METODOLOGIA

La metodologia realizada consiste en una investigacion
experimental con trabajo de campo, de caracter analitico y
descriptivo, desarrollada en fases de Andlisis, Planeacion,
Disefio y Ejecucion, desde el Semillero de Investigacion
TECSIS como proyecto de aula de la asignatura Gestion
Tecnologica y Buenas Practicas TI, utilizando instrumentos
como Benchmarking, la Guia metodologica COBITS, ITIL y
la norma ISO27000 sobre seguridad informatica, desarrollada
como proyecto de aula en la asignatura Gestion Tecnologica y
Buenas Practicas con los estudiantes Miguel Felipe Gonzales
Giraldo y Cristian Camilo Ramirez Betancur del Programa
Ingenieria Informatica de la Universidad de Caldas
pertenecientes al semillero de investigacion TECSIS.

Para la Implementacion del Modelo COBIT se realiza el
siguiente procedimiento en 4 fases:

Fase 1: revision documental (Mision, Vision, Valores,
Objetivos Estratégicos de la Empresa) [9], Revision legal:
sistema de gestion de Calidad que emplea o si no tiene cual
deberia considerarse [10].

Fase 2: diagnoéstico de la estructura organizacional de la
empresa e informacion de las TIC con que cuenta y como
funciona [11].

Fase 3: implementacion aqui primero se identifica el
objetivo de cambio donde articule TI con los objetivos de la
organizacién que genere una buena practica (Qué y para qué)
[12]; luego, a partir del objetivo de cambio se determina qué
va a medirse y su verificacion; después se organiza el plan de
accion que contendra el objetivo, las actividades, tareas,
responsables y metas (Indicadores con base en la ficha Técnica
de los Indicadores COBIT 5), matriz RACI Responsible
(Comprometido)(R), Accountable (Responsable)(A),
Consulted (Consultado)(C), Informed (Informado)(I) [13].

Fase 4: evaluacion: Se desarrolla informe en el que
presento6 la buena practica como seria y en qué beneficia a la
organizacion, a partir del Benchmarking Tecnologico
elaborado [14].

IV. RESULTADOS

Las fallas encontradas en la empresa COOPORECAL en
el area de gestion de inventarios durante el benchmarking
Tecnologico fueron:

* Movimientos de los productos Kardex, archivo en Excel
(uniformes, radios, chalecos, linterna, camara, detector de
metales, arma, etc).

* Falta de reportes automatizados sobre los movimientos
del inventario
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* Demora en la ejecucion de los procesos (Kardex-Excel-
trabajo doble).

* No hay Seguridad de la informacion

» Accesibilidad de la informacion

* Inexistencia de protocolos para la toma de inventarios

* No hay manejo de la obsolescencia de productos

* No hay un cronograma de revisiéon y mantenimiento de
los productos manejados en la bodega de acuerdo a su
antigliedad. Se hace cambio o mantenimiento de los
productos reportados por el responsable respectivo.

El implementar la metodologia Benchmarking en la
empresa COOPORECAL ha permitido identificar algunos
aspectos importantes a mejorar comparado con otras empresas
Ver Tabla 1.

*Aquellas empresas que no estén haciendo innovacién de
sus procesos, se van a quedar atrds comparandolos con la
competencia.

Tabla 1: Analisis benchmarking tecnologico

Empresa Cooporecal Empresa DQ Ingenieria Empresa Manisol
Movimientos de los productos Kardex,archivoen | «  Procesosistematizado |« Proceso sistematizado
Excel{uniformes Radios Chalecos Linterna, Camara, (software SAE) (software COINS)
Detector de metales, arma, etc).

Falta de reportes automatizados sobre los
mavimientos delinventario

Reportes automatizados
en PDF de los materiales
qUe & requieren en cada
obray su casto.

Reportes automatizados
tanto en pantallacomoen
archivo planos (csv) del stock
ytodos los movimientos del
inventario.

Demoraenla ejecucion de los procesos (kardex-
exceHrabajo doble)

Automatizacion de procesos
por medio del Software
(proyecciones de (informe de inventarios,
presupuesto de obra). movimientos)

Automatizacion de procesos
por medio del Software.

No hay Sequridad de Ia informacion +  Mangjoy + Mangjoy almacenamiento de
almacenamiento dela lainformacian a través de
informacion através de bases de datos (sqlserver)
bases de datos almacenadas en servidores.
(Postgres) almacenadas Autenticacion de usuarios
en servidores (JBoss). Licenciamiento

+  Autenticacion de
usuarios

+  Licenciamiento

Accesibilidad de lainformacion Atraves de un aplicativoweb

Através de unavpn

o manejan Protocolo paralatoma deinventarios | «  Noaplica + Mangjode protocolo de
inventarios

Mo hay Procese del manejo de la obsolescenciade | «  Noaplica +  Mangjo de obsolescencia de

productos 05 productos

Mo hayun cronagrama de revisiony mantenimiento | « o aplica v cronogramasistematizado de

de los productos manejados en la bodega. Se hace
cambio o mantenimiento de los productos
reportados por el empleado.

revision de productos de
acuerdoalaantigiiedad.

Se hizo una comparacion de las practicas de gestion de la
tecnologia de la empresa con los desarrollos tedricos sobre
gestion de tecnologia, a partir de la cual se encontraron las
diferencias:

* Es una empresa que administra correctamente sus
recursos, pero carece de innovacidn, ya que como se puede
identificar en la bodega de dotacion hace falta implementar
tecnologia para la automatizacion de sus procesos.

* Al no tener una buena implementacion de la tecnologia
en sus diferentes areas hay procesos que se pueden mejorar la
adquisicion y seleccion de nuevas tecnologias que se puedan
adaptar en las diferentes areas para que ayuden a alcanzar los
objetivos de la empresa.
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El alcance del proyecto conforme a las Metas actuales en
la empresa es:

» Mantener la satisfaccion del cliente.

» Aumentar la participacion en el mercado.

* Garantizar el compromiso de la alta direccién con
respecto a los Sistemas de Gestion.

* Promover la mejora continua de los procesos.

e Generar y fortalecer una cultura de seguridad y
legalidad, fundamentada en la Gestion Integral de Riesgos.

* Procurar el cuidado integral de la salud en el trabajo

El complemento de las metas propuestas enfocadas a la
implementacion de las TI en el area de bodega de dotacion
(metas relacionadas con TI):

1. Automatizar los procesos tanto de salidas y entradas que
se generan dentro de la bodega de dotacion de la empresa
COORPORECAL.

2.Mantener una informacion centralizada, actualizada del
inventario y de las necesidades que requieran en su momento.

3.Implementacion de KPI (Key Performance Indicator o
Indicador Clave de Desempefio), que permitan visualizar el
estado del area de bodega de dotacion con el de tomar
decisiones de una forma mas precisa, anticipada, efectiva y
clara. Al automatizar estos procesos la empresa va a tener la
informacion en linea reduciendo tiempos y costos.

4.Implementacion de nuevas tecnologias (software) en la
empresa COOPORECAL en el area de la bodega de dotacion,
el cual va tener una mayor disponibilidad de la informacioén y
administracion de ella.

5.Implementacion de protocolos de inventario(auditoria),
que permitan tener un adecuado proceso de registro de sus
productos y descripcion de ellos en cuanto a cantidad, precios
y costos.

6.Implementar seguridad al acceso de la informacion por
medio de autenticacion de usuarios.

7.Respaldo de la informacion en servidores con el fin de
evitar pérdida de datos.

Los objetivos de mejora propuestos en el proyecto son:

e Realizar la adquisicion y gestion de inventarios por
medios tecnoldgicos.

* Implementar buenas practicas para la administracion de
inventarios.

* Automatizar procesos centralizando la informacion para
toma de decisiones.

El Plan de soluciones practicas tiene como metas la
adquisicion de un software que se ajuste a las necesidades de
la Empresa, mejore sus procesos, facilite la toma de
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decisiones acertadas y mejore el area de dotacion de la
bodega.

La Matriz RACI representa:

Responsible (Comprometido encargado de hacer la
actividad) al area de Personal, Gerencia, Contabilidad y
Almacen. (R).

Accountable (Responsable de verificar que la tarea esté
realizada) a los Desarrolladores y Almacenista. (A).

Consulted (Consultado es quien define las decisiones que
se le consultan) a Gerencia y Almacen (C).

Informed (Informado se le dan los resultados obtenidos)
(I) solo a la Gerencia.

Las tablas 2, 3, 4, 5 y 6 muestran las fichas técnicas de los
Indicadores COBITS de las métricas por componente, a
través de las cuales se puede solicitar informaciéon y/o
consultar a las distintas areas de la Empresa, para obtener la
informacioén y datos necesarios para consolidar el material
probatorio que respalde el desarrollo de cada una de las
actividades requeridas en el desarrollo del modelo,
soportando la toma de decisiones y acciones correctivas para
garantizar la gestion de Tecnologia y buenas practicas en
COOPORECAL.

Tabla 2: Ficha Técnica Indicador COBITS componente 1
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Tabla 3: Ficha Técnica Indicador COBITS componente 2

FICHA TECNICA INDICADORES COBIT 5

Nombre del indicador

Porcentaje de tiempo de entrega de informes

Variables

Tiempo de entrega de la informacion sin el software mas el tiempo real con la
aplicacion.

Descripcion

Nos indica que tanto tiempo se esta ahorrando en el proceso el almacenista con el
nuevo sistema.

Objetivo a evaluar

Automatizacion de procesos y centralizacion de lainformacion para toma de
decisiones.

Férmula de célculo

_ ( Tiemponuevo de informes )*
Tiempo anterior de informes.

Unidad de medicién Porcentual
Objetivo de satisfaccion |100%
Periodicidad Diario

Fuentes de informacion

Tiempos de informes anteriormento vs el tiempo nuevo con laimplementacion de la
aplicacion.

Responsable

Area de sistemas (empresa cooporecal),Desarrolladores,Almacenista, Gerente.

Tabla 4: Ficha Técnica Indicador COBITS componente 3

FICHA TECNICA INDICADORES COBIT 5

Nombre del indicador

Porcentaje de efectividad en la toma de inventarios

Variables

Inconsistencia encontrados en inventarios tomados anteriores con las actuales

Descripcion

Nos indica la efectividad de |a contabilizacion del stock implementando los nuevos
protocolos para la toma de inventarios.

Objetivo a evaluar

Implementacion de buenas précticas para la administracion de inventarios.

Formula de calculo

Nimero de inconsistencias encontrados en el inventario nuevo

%= *
(N\imera de inconsistencias encontrados en el inventario anterinr)

Unidad de medicion Porcentual
| FICHA TECNICA INDICADORES COBIT 5 Objetivo de satisfaccién [100%
Nombre del indicador  |Porcentaje de tiempo de entrega del software y del costo-beneficio. Periodicidad Semestral

tiempo,o0 adelantado).

Variables Necesidades y requerimientos de la empresa,costos-beneficio del proyecto.
Indica el porcentaje de entrega de el software el cual sera presentado ala empresa de
Descripcion acuerdo a las necesidades.Si las entregas mes a mes se estan cumpliendo(atrasado,a

Objetivo a evaluar Adquisicion y gestion de inventarios por medios tecnoldgicos.

_( Tiemporeal del proyecto )*1
0

Formula de calculo Tiempo estimado del proyect

Fuentes de informacion

Incosistencias encontradas en inventarios anteriores vs las inconsistencias encontrados
en los nuevos inventarios.

Responsable

Area de sistemas (empresa cooporecal), Desarrolladores,Almacenista, Contabilidad.

Tabla 5: Ficha Técnica Indicador COBITS componente 4

FICHA TECNICA INDICADORES COBIT5

Nombre del indicador

Porcentaje de efectividad enla diferencias de inventario

Unidad de medicion Porcentual - - — — - .

Objetivo de satisfaccién |100% Variables Diferencias inventario inicial contra el inventario tomado

Periodicidad Mensual L Nos indica el porcentaje de diferencia del inventario inicial contra el final enterminos
— — ~ . Descripcion K X .

Fuentes de ion |Entregables de los madulos del software estimados de cada mes con lo real de ganancia o perdlda tanto en costo como en unidades.

Responsable Objetivo a evaluar Implementacion de buenas practicas para la administracion de inventarios.

Area de sistemas (empresa cooporecal), Desarrolladores, Almacenista, Gerente.

Formula de calculo

( Costo final del inventario )* (Totalunidadesfinal‘)*
= (— T 00, Y= (e
0

Costototal inicial del inventari Total unidades inicia

Unidad de medicion  |Porcentual
Objetivo de satisfaccion |100%
Periodicidad Semestral

Fuentes de informacion

Costo y unidades iniciales del stock vs las tomadas en el invetario.

Responsable

Area de sistemas (empresa
cooporecal), Desarrolladores,Almacenista, Contabilidad, Gerente.
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Tabla 6: Ficha Técnica Indicador COBITS componente 5

FICHA TECNICA INDICADORES COBIT 5

Nombre del indicador  |Porcentaje de efectividad en la rotacion de productos del stock

Variables

Unidades de productos Obsoletos(antigliedad) anteriormente, Unidades de productos

Obsoletos actuales.
Descripcion Nos indica la efectividad de la rotacdn del stock en porcentaje
Objetivo a evaluar Implementacion de buenas practicas para la administracion de inventarios.

_ ( Unidades de obsolescencia nuevas )*

Férmula de célculo Unidades de Obsolescencia anteriore

Unidad de medicion  |Porcentual

Objetivo de satisfaccion |100%

Periodicidad Mensual

Unidades de productos Obsoletos(antigtiedad) anteriormente vs Unidades de

Fuentes de informacion
productos Obsoletos actuales.

Area de sistemas (empresa

Responsable
p cooporecal),Desarrolladores,Almacenista, Contabilidad, Gerente.

La empresa requiere conectar a los usuarios con el area de
tecnologia donde podran registrar sus incidentes que seran
comunicados al area de TI para su solucion, segun se presenta
en el Ticket de la mesa de ayuda (Help Desk) de la tabla 7.
En este sistema se mantendra informado al usuario del estado
de sus requerimientos. En proceso, asignado y solucionado.

Tabla 7: Ticket para reporte de Incidentes Help Desk.

N

Tipo: Incidente () | Solicitud ()

COOPORECAL

Descripcién de incidentes

Categoria: Intranet () | Infraestructura Sistema Gestion

0 Inventarios ()

Urgencia: Baja () Media () Alta ()

Avisarme sobre las Seguimiento por correo:
acciones tomadas: miguel.felipe.gonzalez@bata.com

Area o Lugar: Bodega Contabilidad () | Recepcion () Empresa ():

dotacién ()

Responsable: Nombre:

Titulo del incidente:

Descripcién
incidente:

Firma del quien
reporta:

V. CONCLUSIONES

Es importante la aplicacion del Benchmarking en todas las
empresas, ya que, nos permite hacer comparaciones con otras
organizaciones adoptando sus mejores practicas, se logrd
identificar algunos aspectos a mejorar en cuanto a la
implementacion de la tecnologia en la bodega de dotacion de
la empresa analizada, planteando el desarrollo de un sistema
de gestion de inventarios que automatice los procesos,
reduzca los tiempos en los movimientos de la mercancia, la
seguridad en la informacion critica y la generacion informes
rapidamente para la toma de acciones correctivas.

El ITIL como metodologia de gestion, propone una serie
de practicas estandarizadas que nos ayudan a mejorar la
prestacion de un servicio, reorganizando la manera que tiene
la empresa para trabajar en especial el departamento de TI,
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para el caso de la empresa COOPORECAL, este proyecto
permite mejorar los procesos relacionados con la tecnologia,
en las cinco etapas ITIL:

* Estrategias del servicio: el desarrollo de un software que
automatice los procesos en la bodega de dotacion para la toma
de decisiones rapidas y acertadas, conforme a los objetivos de
la empresa.

* Disefio del servicio: garantizar nuevas funcionalidades y
la administracion del software por parte del departamento de
TI, con lo cual se logra reducir los costos en sus procesos.

¢ Transicion del servicio: en el area de dotacion, el nuevo
software requiere de las pruebas necesarias de calidad
ajustado a las necesidades del negocio. Adicionalmente un
manual e induccion del sistema que permita la adaptacion
mas rapidamente por parte de los usuarios.

* Operacidn del servicio: seguimiento adecuadamente con
pruebas de calidad y mantenimiento a su base de datos.
Evitando de esta forma una posible falla para que puedan
permitir estar enfocado en los objetivos del negocio.

* Mejora continua del servicio: contar con una
arquitectura escalable para mejorar sus servicios, automatizar
sus procesos, que le ayudaran a incrementar su margen de
ganancia neta.
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